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Sammanfattning

Hanteringen i Katalogtjanst HSA styrs av regelverket HSA-policy. Anslutna
organisationer beskriver i sin policytillampning, en sa kallad HPT, hur de uppfyller
regelverket. Sedan 2010 genomfor Inera AB arliga revisioner for att félja upp de
anslutna organisationernas efterlevnad till regelverket och policytillampningarna.

Tidigare ars revisioner for HSA har visat att HSA-ombud (HSA-anslutna organisationer
som registrerar information om andra organisationer i HSA) ofta har stora brister i sin
hantering av sina tredjepartanslutna organisationer.

Mot bakgrund av detta valde HSA Forvaltning att under 2019 genomféra en riktad
revision som behandlar just detta omrade. Revisionen genomfordes for samtliga
organisationer som registrerar information om andra organisationer i HSA, det vill sdga
agerar HSA-ombud.

Resultatet av den genomfdrda revisionen visar pa totalt 49 identifierade brister. Av
dessa bedomdes 21 vara allvarliga. Exempel pa en allvarlig brist ar att samarbetsavtal
saknas mellan ombud och tredjepartanslutna.

| respektive organisations revisionsprotokoll staller HSA Policygrupp krav pa att den
reviderade organisationen ska ta fram en atgardsplan for att hantera de identifierade
bristerna. Denna atgérdsplan ska beskriva hur och nar bristerna ska hanteras och ska
vara Ineras revisionsutforare tillhanda senast 2020-01-31. Samtliga brister ska atgardas
skyndsamt men absolut senast 2021-06-30. Enligt HSA-policy ska samtliga brister som
identifieras med prioritet Hog (Allvarlig) vara atgardade och inrapporterade till Inera
senast sex manader efter erhallet revisionsprotokoll, d.v.s. senast 2020-06-12. Detta for
att undvika eskalering och slutligen méjlig avstangning fran HSA.

Denna rapport presenterar resultaten fran den genomférda revisionen i sammanfattad
form. For fullstandiga resultat hanvisas till respektive organisations revisionsprotokoll.
Respektive organisation beslutar om utldmnande av sitt revisionsprotokoll.

1. Inledning

Detta dokument beskriver genomférandet och resultatet fran den genomforda revisionen
av HSA-anslutna organisationer under 2019. Den sammanfattande originalrapporten,
samt respektive reviderad organisations bilaga, behandlas konfidentiellt av HSA
Forvaltning. For att fa atkomst till revisionsprotokollen hanvisas till respektive
organisation.

Det har &r en avidentifierad version av den sammanfattande rapporten.

2. Bakgrund
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HSA bygger pa tillit, att anslutna organisationer kan lita pa att andras information ar
korrekt och aktuell samt att den information de sjélva tillgangliggor for andra skyddas
pa ett bra satt. | HSA-policyn, som reglerar anvandandet av HSA, framgar hur detta ska
goras.

| regelverket for HSA anges ratten att gora revisioner pa anslutna organisationers
efterlevnad av respektive regelverk. Orsaken till att revisioner genomfors &r att
bibehalla trovéardigheten samt att 6ka tryggheten for de som ar anslutna till HSA. Inera
har genomfort revisioner for Katalogtjanst HSA sedan 2010, tidigare ar gemensamt med
Identifieringstjanst SITHS.

Reaktioner fran organisationer som tidigare reviderats och anslutna organisationer som
fatt tagit del av den avidentifierade rapporten har varit dvervagande positiva. Arbetet
har ocksa tidigare uppméarksammats av Myndigheten for samhéllsskydd och beredskap
(MSB).

Foregaende ars revisioner har resulterat i ett antal atgardspunkter/atgardsplaner vilka
kontinuerligt foljts upp under efterféljande ar. En effekt av revisionerna ar en 6kad
informationskvalitet.

Revisionsgruppen har under 2019 bestatt av foljande revisionsutforare fran HSA-
forvaltningen pa Inera:

Pia Berg
Henrika Littorin
Katrine Streng
Anna Lettse

3. Genomforande

3.1 Urval for revision

Tidigare ars revisioner for HSA har visat att HSA-ombud (HSA-anslutna organisationer
som registrerar information om andra organisationer i HSA) ofta saknar samarbetsavtal
med tredjepartanslutna organisationer. Andra vanliga brister har varit att de saknar
rutiner for att uppratthalla kvaliteten i informationen om de tredjepartanslutna
organisationernas verksamheter och medarbetare. Dessa brister & mycket allvarliga,
eftersom HSA-ombudet da har svart att folja personuppgiftslagstiftningen
(dataskyddsforordningen, GDPR). Det kan i vissa fall ocksa gora sa att den
tredjepartanslutna organisationen inte kan folja patientdatalagen.

Mot bakgrund av detta valde HSA Forvaltning att under 2019 genomfdra en riktad
revision som behandlar just detta omrade. Revisionen genomfordes for samtliga
organisationer som registrerar information om andra organisationer i HSA, det vill séga
agerar HSA-ombud. Detta oavsett om den direktanslutna organisationen granskats i
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tidigare revision(er) eller inte. Totalt har 51 organisationer granskats i Revision 2019,
vilka dessa organisationer ar listas i avsnitt 6.

Enkéaten som skickades ut till alla dessa 51 utvalda organisationer var begransad till att
handla om:

1. huruvida HSA Forvaltnings uppgift om vilka tredjepartanslutna organisationer
som ombudet har stammer (baserat pa skrivningen i avsnitt 2.4 i ombudets HPT
Producent).

2. huruvida det finns samarbetsavtal mellan ombudet och samtliga
tredjepartanslutna organisationer som omfattar hanteringen av information i
HSA

3. hur ombudet sakerstaller att de tredjepartanslutna organisationernas information
i HSA halls uppdaterad over tid.

Utover enkéten valdes 10 organisationer ut for ett stickprov och ombads att skicka in
kopior pa ett urval av sina samarbetsavtal.

3.2 Revisionsprocessen

Inera informerade via HSA Nyhetsbrev om att samtliga HSA-ombud skulle valjas ut vid
arets revision. Parallellt tog revisionsansvariga fram ett revisionsfrageunderlag som
forankrades med Tjansteansvarig for HSA innan underlaget skickades ut till respektive
organisation.

De besvarade frageunderlagen har resulterat i ett revisionsprotokoll for respektive
organisation, dar identifierade brister beskrivits och beddémts ur allvarlighetssynpunkt.
Revisionsprotokollen innehaller aven forslag pa lampliga atgarder som organisationen
bor vidta for att ratta till dessa brister.

3.2.1 Tidplan for arbetet

Nar \ Vad \
12 augusti 2019 HSA Nyhetsbrev med information om den riktade revisionen
skickades ut

8 september 2019 | Enkaten gick ut till 51 organisationer

9 september 2019 | Forsta organisationen svarade pa enkaten

17 oktober 2019 Begéaran om stickprovskontroll pa avtal gick ut till 10
organisationer

18 oktober 2019 Sista organisationen svarade pa enkéaten

18 oktober 2019 Forsta organisationen skickade in begéarda avtal

30 oktober 2019 Sista organisationen skickade in begarda avtal
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9 december 2019 Protokollen skickas ut till reviderade organisationer

December 2019 Avidentifierad revisionsrapport publiceras pa inera.se

31 januari 2020 Alla reviderade organisationer med brister ska inkomma med
atgardsplan

April 2020 Forsta uppfoljning av atgarder och darefter Iopande 3-4 ganger
per ar t.o.m. 2021-06-30

12 juni 2020 Samtliga allvarliga brister ska vara atgardade

30 juni 2021 Samtliga brister ska vara atgardade
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4. Resultat

| detta kapitel redovisas de brister som identifierats under revisionen. Bristerna som
identifierats ar bedomda utifran vilken allvarlighetsgrad som bristen har enligt féljande
fyrgradiga skala dar bristen beddms som:

1. Allvarlig —rod
Om organisationen inte alls uppfyller regelverket for hantering av
tredjepartanslutna organisationer har bristen bedémts med hog prioritet.

2. Mellan — brandgul
Om organisationen endast delvis har uppfyllt regelverket for hantering av
tredjepartanslutna organisationer, samt om bristen &r begransad i omfattning och
allvarlighetsgrad, har bristen bedémts med mellanprioritet.

3. Lag-qul
Om organisationen i stort har uppfyllt regelverket for hantering av

tredjepartanslutna organisationer, men behdver géra mindre justeringar eller
kontroller, har bristen bedémts med Iag prioritet.

4. Atgédrdad — gron
Brister som identifierades i de fragestallningar och stickprov som Inera gjort
men som redan atgérdats av organisationen nar resultatet av revisionen
sammanstélldes anges som atgardade.

Organisationerna ska enligt regelverket atgarda sina identifierade brister skyndsamt,
dock absolut senast 2021-06-30. De brister som har identifierats som 1. Allvarlig ska
enligt HSA-policy vara atgardade senast sex manader efter erhallet revisionsprotokoll,
det vill sdga senast 2020-06-12.
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4.1 Totalt antal brister per allvarlighetsgrad

Sammanlagt har 49 brister identifierats under revisionen 2019. Férdelningen per
allvarlighetsgrad visas i cirkeldiagrammet nedan.

Totalt antal brister (49 st)

N

—

= Allvarlig brist Mellan brist Lag brist = Atgardad brist

4.1.1 Revisionsfraga 1 — Stammer var uppgift om vilka tredjepartanslutna
organisationer som din organisation har?

Inom detta revisionsomrade identifierades totalt 11 brister, ingen bedémdes dock som
allvarlig.

Fraga 1

m Allvarlig brist Mellanbrist Lag brist = Atgardad brist
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4.1.2 Revisionsfraga 2 — Har ni samarbetsavtal med samtliga av era
tredjepartanslutna organisationer som omfattar hanteringen av
information i HSA?

Inom detta revisionsomrade identifierades totalt 20 brister. 19 brister inom omradet

beddémdes som allvarliga.

Fraga 2

m Allvarlig brist Mellanbrist Lag brist  m Atgardad brist

Féljande allvarliga brister identifierades:
e Samarbetsavtal som omfattar hanteringen i HSA saknas
o Forekom hos 19 organisationer

4.1.3 Revisionsfraga 3 - Hur sékerstaller ni att era tredjepartansiutna
organisationers information halls uppdaterad over tid?

Inom detta revisionsomrade identifierades totalt 18 brister, varav 2 bedémdes vara

allvarliga.
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Fraga 3

m Allvarlig brist Mellanbrist Lag brist = Atgardad brist

Foljande allvarliga brister identifierades:
¢ Ingen kontroll gors av tredjepartanslutna organisationers information.

o Forkom hos tva organisationer

4.2 Brister dar atgarder ar kopplade till Inera

Under arets revision identifierades inga brister dar atgard kopplades till Inera AB.

5. Analys av resultatet

Vid tidigare genomférda revisoner inom HSA har det standigt varit ett problem med
HSA-ombuds hantering av informationen om sina tredjepartanslutna organisationer.
Den har revisionen bekréftar dessvérre att det fortfarande ar vanligt att HSA-ombud inte
har samarbetsavtal med sina tredjepartanslutna organisationer.

| denna revision ar det 19 ombud som fatt allvarliga brister just pa grund av avsaknad av
samarbetsavtal, vilket ar 37 % av alla organisationer i HSA som agerar ombud. Det
belyser att det fortfarande &r ett stort problem att organisationer registreras i HSA utan
att det finns samarbetsavtal som reglerar ansvaret for informationen.

Det framkom &ven i revisionen att tva organisationer inte gér nagon kontroll av sina
tredjepartanslutna organisationers information, vilket ar helt i strid med HSA-policy.
Dartill att manga andra ombud har brister i sina rutiner for att halla informationen om
sina tredjepartanslutna organisationer uppdaterad 6ver tid. Det ska dock ndmnas att
nastan en tredjedel av alla HSA-ombud (15 av totalt 51) hanterar informationen om sina
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tredjepartanslutna organisationer helt enligt géllande regelverk, och darmed inte fick
nagra brister i denna revision.

Med andra ord sa visar resultatet av denna revision att det var ett korrekt beslut inom
Inera att gora en riktad insats mot samtliga HSA-ombud, och att det &r viktigt att
fortsatta att folja upp hanteringen av tredjepartanslutna organisationer dven i kommande
revisioner.

En positiv erfarenhet fran denna revision var att alla svar fran de utvalda
organisationerna inkom inom utsatt tidplan och det behdvdes endast nagra fa
paminnelser. Detta kan ha att géra med att revisionsenkaten var relativt begransad i sin
omfattning och att besvarandet darmed krdvde en mindre arbetsinsats hos de reviderade
organisationerna.
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6. Samtliga HSA-ombud

Foljande organisationer agerar HSA-ombud och var ddrmed utvalda i denna revision:

Samtliga HSA-ombud

Almaso for tandvarden

Lycksele kommun

HSA Forvaltning

Region Uppsala

Capio AB

Mj6lby kommun

Region Véasterbotten

Enkdpings kommun

Motala kommun

Region Vasternorrland

Eskilstuna Kommun

Norrkdpings kommun

Region Vastmanland

Gavle kommun

Nykdpings kommun

Region Orebro lan

Goliska IT

Region Blekinge

Region Ostergotland

Habo kommun

Region Dalarna

Stiftelsen Carlanderska
sjukhuset

Harndsands kommun

Region Gavleborg

Svensk e-identitet

Inera AB

Region Halland

Soderkopings kommun

IT Omsorg i Stockholm AB

Region Jamtland
Harjedalen

Trands Kommun

Jonkopings kommun

Region J6nkdpings lan

Trollhattans Stad

Kalmar kommun

Region Kalmar lan

Uppsala kommun

Kommunalférbundet
ITSAM

Region Kronoberg

Uppvidinge kommun

Kommunforbundet Skane

Region Norrbotten

Vasteras stad

Linkdpings kommun

Region Skane

Vastra Gotalandsregionen

Ludvika kommun

Region Stockholm

Véaxjo kommun

Luled kommun

Region Sérmland

Ostersunds Kommun

7. Bilagor

Bilaga | Namn
1 Revisionsfragor Riktad revision HSA 2019

Kommentar

Se www.inera.se/hsa/dokument

under rubriken Revision

Senast andrad
2019-12-19
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