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1. Sammanfattning

Infér 2014 &rs revision av tjdnsterna SITHS och HSA valdes totalt tolv organisationer ut att
granskas av revisionsutforare hos Inera. Av dessa tolv organisationer var tvé tjénster
(brukarorganisationer till HSA). Revisionen genomférdes med enkétutskick, besk och
kompletterande telefonintervjuer.

2014 &rs revision gjordes inom omradena HSA, Kontrollkdrningar och stickprovskontroller
inom HSA, SITHS, SITHS Stickprovskontroll samt Intern revision. Fokusomraden for besdken
var SITHS, inom omrédena korthantering, reservkort och funktionscertifikat.

De utvalda organisationerna for revision var; Landstinget Blekinge, Landstinget i Varmland,
Mullsjé kommun, Flens kommun, Eda kommun, Falkenbergs kommun, Essunga kommun,
Jokkmokks kommun, Stiftelsen Carlanderska sjukhuset, Almaso f6r tandvarden AB samt
brukarorganisationerna bokavard.se (Docmondo Sverige AB) och eMortis (Socialstyrelsen).

Resultatet av genomforda revisioner visar pé totalt 104 identifierade brister. Av dessa 104
brister bedomdes 39 vara allvarliga, t.ex. att intern revision inte har genomforts samt att SITHS-
kort inte spérras for personal som avslutat sin anstdllning eller att flera organisationer saknar
godkdnd RAPS.

I respektive organisations revisionsprotokoll stdller HSA och SITHS Forvaltning krav pa att den
reviderade organisationen ska ta fram en atgérdsplan for att hantera de identifierade bristerna.
Denna dtgardsplan ska beskriva hur och nér bristerna ska hanteras och ska vara Ineras
revisionsutforare tillhanda senast 2014-11-15. Enligt beslut tagna i HSA och SITHS
Forvaltningsgrupper ska samtliga brister som identifieras med prioritet 1 Hog (Allvarlig) vara
atgirdade och inrapporterade till Inera senast sex manader efter att revisionsprotokollet skickats
till organisationen for att undvika eskalering och slutligen moéjlig avstdngning fran aktuell tjdnst.

Denna rapport presenterar resultaten i sammanfattad form frdn dessa genomforda revisioner. For
fullstidndiga resultat hdnvisas till respektive organisations revisionsprotokoll (bilaga A — L).

2. Inledning

Detta dokument beskriver genomforandet och resultatet frdn revisionen av SITHS- och HSA-
anslutna organisationer under 2014. Resultatet har avidentifierats och sammanfattats i denna
rapport. De fullstindiga resultaten finns i ett revisionsprotokoll for respektive reviderad
organisation, bilaga A — L respektive underbilagor. Innehallet i respektive organisations bilaga
behandlas konfidentiellt av HSA och SITHS Forvaltning. For att £ atkomst till dessa hinvisas
till respektive organisation.

3. Bakgrund

HSA och SITHS bygger pa tillit, att anslutna organisationer kan lita pa att andras information &r
korrekt och aktuell samt att den information de sjélva tillgangliggoér for andra skyddas pé ett bra
sétt. | HSA-policyn, som reglerar anvindandet av HSA, och i SITHS Registration Authority
Policy (RAP), vilken reglerar utgivning av tjinsteidentiteter, framgér hur detta ska goras.
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I regelverket for HSA och SITHS anges rétten att gora revisioner pa anslutna organisationers
efterlevnad av respektive regelverk. For att skapa en helhetsbild har HSA Forvaltningsgrupp
och SITHS Policy Authority valt att géra gemensamma revisioner. Orsaken till att revisioner
genomfors dr att bibehélla trovirdigheten hos de bada tjinsterna (HSA och SITHS) samt att 6ka
tryggheten for dem som &r anslutna till dessa tva tjénster.

Arets revision dr den femte i raden av revisioner som genomfors av Inera. Reaktioner frén
organisationer som tidigare reviderats och anslutna organisationer som fatt tagit del av den
avidentifierade rapporten har varit 6vervdgande positiva. Arbetet har ocksd uppmirksammats av
Myndigheten for samhéllsberedskap.

Foregdende revisioner har resulterat i ett antal dtgérdspunkter/atgardsplaner vilka kontinuerligt
foljts upp under aret. En effekt av revisionerna ér en 0kad informationskvalitet inom de bada
tjansterna, HSA och SITHS.

Revisionsgruppen har under 2014 bestétt av:
* Revisionsansvarig — Katrine Streng, Secure State AB
* Ansvarig SITHS — Jessica Nord, Inera AB
* Ansvarig HSA — Henrika Littorin, Inera AB

* Revisionsresurser — Sandra Jarlo, Secure State AB, Christoffer Johansson, Inera AB och
Asa Berggren, Inera AB

4. Genomforande

4.1 Urval for revision

Infér 2014 &rs revision valdes 12 organisationer ut for granskning. D4 extern revision till sin
natur inte bor vara forutségbar sa finns det inget uttalat regelverk for vilka organisationer som
kommer att védljas ut for granskning. Det finns dock riktlinjer som anvidnds som underlag for en
prioriteringsordning. Denna prioritering sker utifran foljande kriterier:

¢  Fordelning mellan de olika kategorierna av anslutna organisationer'
* Organisationer som inte tidigare har blivit utvalda att granskas i en extern revision

*  Organisationer for vilka HSA och SITHS Forvaltning har upptackt brister under det
gingna dret, ddr det finns anledning att befara att informationskvalitet och rutiner dr
bristfdlliga och/eller dér Ineras forvaltningar tror att en extern revision skulle kunna

! Landsting, kommuner, privata vardgivare, privata HSA- och SITHS-ombud samt brukarorganisationer
(anster anslutna till HSA)

? Notera att avvikelser endast betraktas som brist om personer i HSA har angivet uppgifter som inte kan styrkas mot
HOSP-registret. Som allvarlig brist betraktas personer som i HSA har felaktigt angiven legitimerad yrkesgrupp
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hjdlpa ansvariga personer att fa arbetet runt HSA och SITHS hogre prioriterat i
organisationen
2014 har extern revision genomforts pd foljande anslutna organisationer:
* Landstinget Blekinge
* Landstinget i Virmland
*  Mullsj6 kommun
* Flens kommun
* Eda kommun
* Falkenbergs kommun
* Essunga kommun
* Jokkmokks kommun
e Stiftelsen Carlanderska sjukhuset
* Almaso for tandvérden AB
* bokavérd.se (Docmondo Sverige AB)
* eMortis (Socialstyrelsen)
4.2 Revisionsprocessen
Planeringsunderlag for revision 2014
Februari Mars April Maj Juni & Juli Augusti | September | November
Y
ey ~%
& | I Y J

Planeringsméte:

valjs ut

bestills senast
2014-03-27

Administration av
projektplasten

Kontrollksrningar
gors 2014-04-10

Fragorna skickas tll

organisationer, senast
014-04-23

%)

Métestid bokas for
revisionsbesok senast

"

Svaren ska vara Inera
tilhanda senast
2014-05-16

]

4

Genomfora besok och

telefoninterviu hos tre

organisationer, senast
2014-05-31

Bearbetning och
analysering av insamlad
information

W

Remiss till HSA och

Férvaltningsgrupp

foreslagen
atgérdsplan Klar
senast 2014-09-30

Organisationens

atgérdsplan ska

tilhanda senast
2014-11

De utvalda organisationerna kontaktades och informerades om att de blivit utvalda for revision
samt hur revisionen skulle genomforas. Parallellt tog revisionsansvarig fram ett
revisionsfrdgeunderlag som forankrades med ansvariga for SITHS och HSA och som dérefter
skickades ut till respektive organisation i form av en webbenkét. For de organisationer som valts
ut for besok respektive telefonintervju bokades tid for detta.
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Dessutom genomfordes kontrollkdrningar pa valda delar av HSA-innehallet och resultatet av
dessa publicerades i behorighetsstyrda mappar pa Projektplatsen dit ansvariga i respektive
organisation fick dtkomst for att kunna kommentera resultatet i enkdten. Dessa kdrningar
gjordes inte for brukarorganisationerna. En stickprovskontroll gjordes detta r dven for SITHS.

De besvarade enkéterna samt dokumentationen vid besoksrevisionerna och telefonintervjuerna
har resulterat i ett revisionsprotokoll for respektive organisation dér identifierade brister
beskrivits och beddmts ur allvarlighetssynpunkt. Revisionsprotokollen innehaller dven forslag
pa ldmpliga atgdrder som organisationen bor vidta for att rétta till dessa brister.

4.3 Metod

Revisionen for SITHS respektive HSA genomfordes huvudsakligen med enkétutskick (bilaga
M) och kontrollkérningar. For brukarorganisationerna anvindes anpassade enkiter dd de inte dr
anslutna till SITHS och inte publicerar information i HSA. Som komplement till enkéten
genomfordes dven besdk hos och telefonintervjuer med utvalda organisationer. Besoken
fokuserade till storre delen pa den praktiska SITHS-hanteringen, medan telefonintervjuerna
framst anvéindes for att utveckla och fortydliga organisationens enkétsvar.

5. Resultat

I detta kapitel redovisas de brister som identifierats under revisionen. Bristerna som identifierats
ar bedomda utifran vilken allvarlighetsgrad som bristen har enligt f6ljande fyrgradiga skala dar
bristen bedéms som:

1. Hog (allvarlig) — rod
Om organisationen inte har uppfyllt regelverket, om bristen dr omfattande eller allvarlig
vad géller kvalitetssékrings- eller identifieringsrutiner har bristen beddmts som allvarlig
och getts hog prioritet att dtgirda.

2. Mellan — gul
Om organisationen endast delvis har uppfyllt regelverket, om bristen &r begrénsad i
omfattning och allvarlighetsgrad har bristen bedémts med mellan prioritet.

3. Lag-bla
Om organisationen i stort har uppfyllt regelverket men behdver gora mindre justeringar
eller kontroller har bristen beddmts med 1&g prioritet.

4. Atgérdad — gron
Brister som identifierades i de kontrollkdrningar och stickprov som Inera gjorde och
dven i de kontroller som organisationerna i enkéten ombads att géra pa egen hand men
som redan atgédrdats av organisationen nir resultatet av revisionen sammanstilldes.

5.1 Totalt antal brister per allvarlighetsgrad

Sammanlagt har 104 brister identifierats under revisionen 2014. Férdelningen per
allvarlighetsgrad visas i cirkeldiagrammet nedan.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 6/16
Ostgétagatan 12 info@inera.se 556559-4230

Inera AB
118 93 Stockholm www.inera.se




Revisionsrapport SITHS och HSA 2014 Avidentifierad
Version 1.0

Katrine Streng
Sandra Jarld

g
Inera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Totalt antal brister (104 st)

fordelning per allvarlighetsgrad

3 15
\ B Hog (allvarlig)
Mellan
N l3g
Atgirdad

5.2 Resultat for anslutna organisationer

For anslutna organisationer identifierades 101 brister totalt, varav 37 bedomdes vara av allvarlig

karaktdr. Fordelningen per ansluten organisation redovisas nedan.

Brister anslutna organisationer (101 st)
fordelning per allvarlighetsgrad

Senast andrad
2014-09-29

2
15
\ B Hog (allvarlig)
Mellan
W 3g
. Atgirdad
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Totalt antal brister per organisation
(fordelat per allvarlighetsgrad)

20 1

B Hog (allvarlig)

Mellan
10 -

HL13
9 2] : &
5 18 6 4 4 Atgédrdad
2 0 0
3
0 T T T n T T T T T T 1
A B C D E F G H | J

Totalt antal brister per organisation

(revisionsomrade)
20
157 B E. Intern revision
10 - 1 D. Stickprov SITHS
0 M C. SITHS
> H B, Kontrollkérningar HSA
0 : . : ; ; . . - - - HA. HSA
A B C D E F G H | J

5.3 Brister per revisionsomrade

Diagrammet nedan illustrerar antalet brister inom respektive revisionsomrade;

* A=HSA
* B = Kontrollkérningar och stickprovskontroller
e C=SITHS
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 8/16
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* D = SITHS Stickprovskontroll
* E =Intern revision

Brister som identifierades under revisionsbesdken samt telefonintervjun har placerats in under
respektive omrade i enkidten och redovisas inte separat.

Brister per revisionsomrade

40 -
35 A
30 -
25 - Mellan
20 A ™ CIET

15 0 11 23
10

B Hog (Allvarlig)

Atgirdad

5.3.1 Revisionsomrade A — HSA
Inom detta revisionsomrade identifierades totalt 22 brister, varav 5 beddmdes vara allvarliga.

HSA
totalt 22 brister

6 W Hog (Allvarlig)
1 —
Mellan
10 /

Foljande allvarliga brister identifierades:

Hlag

Atgirdad

* Rutinbeskrivning for hur kontroll sker av personers anstéllnings-/uppdragsforhallanden
saknas

* Kontroll av personers anstéllnings-/uppdragsforhéllande sker inte enligt HSA-policyns
krav (féorekom hos tva organisationer)
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* Uppgifter for personer som é&r registrerade i HSA avviker fran uppgifter i HOSP-
registret’

*  Vérdenhet som upphort med sin verksamhet har ej arkiverats utan istéllet tagits bort

5.3.2 Revisionsomrade B — Kontrollkérningar och stickprovskontroller
Inom detta revisionsomrade identifierades totalt 18 brister. Inga brister inom omradet bedémdes
som allvarliga.

Kontrollkérningar HSA
totalt 18 brister

0

7 W Hog (Allvarlig)
Mellan

11 | Lég
Atgardad

? Notera att avvikelser endast betraktas som brist om personer i HSA har angivet uppgifter som inte kan styrkas mot
HOSP-registret. Som allvarlig brist betraktas personer som i HSA har felaktigt angiven legitimerad yrkesgrupp
och/eller forskrivarkod da dessa uppgifter kan leda till att personen obehdrigen ges dtkomst till kinslig
patientinformation.
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5.3.3

Revisionsomrade C - SITHS

Inom detta revisionsomrade identifierades totalt 44 brister, varav 19 bedomdes vara allvarliga.

SITHS
totalt 44 brister

14
7 V

W Hog (Allvarlig)
Mellan

N 3g

Atgsrdad

Foljande allvarliga brister identifierades:

5.3.4

RAPS ér inte godkdnd (forekom hos fem organisationer)

Rutinbeskrivning av identifieringsrutin vid bestdllning och utlimning av kort saknas
Rutinbeskrivning av intygsgivning saknas

Rutinbeskrivning av kvittensprocessen saknas

Rutinbeskrivning av arkiveringsprocessen saknas

Otillaten id-handling anvénds i identifieringsprocessen vid bestillning och utlimning av
SITHS-kort (forekom hos tva organisationer)

Felaktig rutin for avregistrering av SITHS-kort. Nar HSA-ansvarig tar bort
personposten i HSA innan SITHS-certifikat avregistrerats kan inte tredjepartsleverantor
av SITHS avregistrera certifikatet

Felaktig kvittensrutin géllande reservkort d& dessa alltid ska kvitteras med
papperskvittens

Felaktigt id-sétt har anvints vid utgivning av reservkort

Fel persons id-handling registreras i SITHS Admin vid distansutgivning av reservkort
(forkom hos tre organisationer)

Ej utgivna SITHS-kort forvaras obevakade vid ett olast utlimningsstélle
RA och ORA har atkomst till bade funktionscertifikat och tillhorande koder

Revisionsomrade D — SITHS stickprovskontroll

Inom detta revisionsomrdde identifierades totalt 5 brister, varav 3 bedomdes vara allvarliga.

Inera AB
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Stickprovskontroll SITHS
totalt 5 brister

B Hog (Allvarlig)
Mellan

H\ag
Atgirdad

Foljande allvarliga brister identifierades:

* Efterfragade kortkvittenser saknas (férekom hos tvé organisationer)
* Samma reservkort har ldmnats ut till flera olika personer i produktionsmiljo (skarp
miljo)

5.3.5 Revisionsomrade E — Internrevision
Inom detta revisionsomrade identifierades totalt 12 brister, varav 10 bedomdes vara allvarliga.

Intern revision
totalt 12 brister

B Hog (Allvarlig)
Mellan
H|3g

Atgardad

Foljande allvarliga brister identifierades:

* Ingen intern revision har genomforts gidllande HSA de senaste 12 manaderna (forekom
hos fyra organisationer)

* Ingen intern revision har genomforts gillande SITHS de senaste 12 ménaderna
(forekom hos fyra organisationer)
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* Inget dokument har laddats upp i enkdten som pavisar genomford internrevision
géllande SITHS, varpa det inte kan styrkas att internrevision har genomforts de senaste

12 méanaderna

* Den senaste genomforda internrevisionen gillande SITHS har inte genomforts pa ett
korrekt sétt och dr ddrmed inte godkdnd som genomford intern revision

5.4 Resultat for brukarorganisationer till HSA

Totalt identifierades 3 brister hos de utvalda brukarorganisationerna. Av dessa brister ansags 2
brister vara allvarliga.

Brister brukarorganisationer (3 st)
fordelning per allvarlighetsgrad

0

W Hog (allvarlig)
Mellan
N 3g

Atgirdad

Foljande allvarliga brister identifierades:

* Den juridiska utredningen kring hantering av personer med skyddade personuppgifter
som enligt avtalet skulle genomf6ras under varen 2013 &r inte genomford

* Personer med skyddade personuppgifter hanteras pa samma sétt som dvriga personer
utan att riskerna med detta har utretts

5.5 Brister dér atgarder ar kopplade till Inera

Under 2014 ér revision har inga brister med atgédrder kopplade till Inera identifierats.

6. Analys av resultatet

Arets revision har genererat ett mindre antal brister jimfort med tidigare &r. Vi tror att en
visentlig anledning till detta dr inférandet av ny HSA-policy och ny RA-policy under 2013 och
det efterfoljande arbetet med att kontrollera att samtliga anslutna organisationer inkommer med
uppdaterade anslutningsdokumentation (HPTA och RAPS). Dels har kraven i policyn
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uppmérksammats pé nytt, dels har den tidigare vanliga bristen om avsaknad av eller brister i
anslutningsdokumentationen i stort sett eliminerats géllande HSA.

For forsta gdngen har vi &ven en organisation utan identifierade brister med i revisionen.

En mycket positiv skillnad fran tidigare ér dr att andelen brister som redan atgérdats vid
sammanstillningen av revisionsresultatet har fordubblats. Det vi tyvéarr ocksé kan se &r att
andelen brister som beddms som allvarliga ocksé har dkat. Antalet brister inom omréddet HSA
har minskat radikalt, vilket till storsta delen torde bero pa arbetet med uppdaterad
anslutningsdokumentation.

Det storsta problemet som uppdagats under revisionen detta &r 4r att det finns aktiva SITHS-
certifikat kvar nér personen som certifikatet dr utgivet till har avslutat sin anstéllning eller sitt
uppdrag. Denna brist har identifierats hos 9 av 10 anslutna organisationer. Vi rekommenderar
dérfor att denna fraga kvarstar till nésta ars revision och dven far sédrskilt utrymme i
informationsaktiviteter under det kommande aret.

Den vanligaste bristen frin tidigare revisioner av granskade organisationer var att
internrevisioner ej genomforts. Detta ser vi har blivit ndgot béttre, men tyvérr r bristen
fortfarande relativt vanligt forekommande. Att genomfora internrevision &r ett viktigt verktyg
for en ansluten organisation. Att i samband med en internrevision identifiera brister i
informationskvalitet och rutiner &r starkt bidragande till en béttre och sékrare hantering av de
bada tjansterna. Vi anser att det dr viktigt att &ven denna frga kvarstar i nista drs revision.

En av de anslutna organisationerna har fétt ett stort antal brister med hog allvarlighetsgrad
eftersom de inte besvarat revisionsfrdgorna. Istéllet for att ta hjélp av sitt ombud att besvara
frdgorna har de endast hénvisat till att de har ett SITHS-ombud. For att undvika denna typ av —
mojligen helt onddiga — brister behdver vi bli &nnu mer tydliga gentemot de organisationer som
granskas att de ska ta hjdlp av sitt ombud och besvara samtliga frdgor i enkéten.

7. Analys av genomforande

Under arbetet med den externa revisionen 2014 har vi fatt manga erfarenheter som kommer att
forbattra arbetet i framtiden.

Revisionsbesdken var som vanligt mycket givande, bade for oss revisorer och for
representanterna fran de granskade organisationerna. Det vi konstaterat i ar &r att antalet brister
som identifierades vid besdken dr forhallandevis fa. Det kan visa pd att vi nu arbetat fram ett bra
frdgebatteri i enkdterna som gor att vi fAngar upp de flesta bristerna redan diar. Men det finns
fortfarande ett stort virde i att fortsétta att genomfora revisionsbesok hos nagra utvalda
organisationer varje ir. Dels for att vi under dessa besok identifierar brister som vi inte skulle
kunna finga upp i en enkét. Men ocksa for att organisationen ges en mojlighet till dialog bade
under revisionsdiskussionen men @ven inom andra omraden som normalt inte hanteras inom
revisionen, vilket upplevs positivt frdn de utvalda organisationerna som har fatt besok fran
Inera.

Telefonintervju var dven det ett bra verktyg. Det dr dven ett mer ekonomiskt och miljovanligt
alternativ till besok. Dock bor tekniken sédkerstéllas innan intervjun for att inte onddiga hinder
skall uppstéd. Man bor exempelvis med fordel kunna nyttja videokonferens framfor traditionell
telefonkonferens dér sa dr mojligt.
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Under genomforandet kom dven revisionsgruppens eskaleringsplan att nyttjas i ett tidigt skede.
En organisation informerades i enlighet med eskaleringsplanen om de foljder som skulle kunna
komma att trdda i kraft om inte korrigeringar i deras svar pa revisionen skickades in. Efter att
informationen gétt ut skickade organisationen in en ny version av enkétsvaret med mycket
battre kvalitet.
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8. Bilagor

Bilagorna A — L innehaller fullstindiga revisionsprotokoll for respektive organisation. Utdver
revisionsgruppen, HSA forvaltning och SITHS forvaltning pa Inera dr det endast medlemmarna
i SITHS PA-grupp och HSA Forvaltningsgrupp har behdrighet att erhalla dessa fréan Inera.

‘ Bilaga Namn ‘ Kommentar

A Bilaga A Revisionsprotokoll A Konfidentiell

B Bilaga B Revisionsprotokoll B Konfidentiell

C Bilaga C Revisionsprotokoll C Konfidentiell

D Bilaga D Revisionsprotokoll D Konfidentiell

E Bilaga E Revisionsprotokoll E Konfidentiell

F Bilaga F Revisionsprotokoll F Konfidentiell

G Bilaga G Revisionsprotokoll G Konfidentiell

H Bilaga H Revisionsprotokoll H Konfidentiell

I Bilaga I Revisionsprotokoll I Konfidentiell

J Bilaga J Revisionsprotokoll J Konfidentiell

K Bilaga K Revisionsprotokoll K Konfidentiell

L Bilaga L Revisionsprotokoll L Konfidentiell

M Bilaga M Revisionsfragor HSA och SITHS 2014 Se www.inera.se/hsa
under Dokument och
Revisionsmaterial

N Bilaga N Sammanstéllning brister samt diagram 2014 Konfidentiell

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer

Ostgétagatan 12 556559-4230

118 93 Stockholm

info@inera.se
www.inera.se




