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Revisionsfragor HSA och SITHS 2017

Revision HSA och SITHS 2017
Fyll i svar pa nedanstaende revisionsfragor. Nar du har besvarat alla fragorna klickar du pa knappen "Klar" langst ner pa sista sidan. Om du inte
hinner besvara alla fragor vid ett och samma tillfdlle kan du stdnga ner fonstret och fortsatta vid ett senare tillfalle. Observera dock att du maste

klicka vidare till nasta sida for att spara redan registrerad information. Kom ihag att klicka pa "Klar" nar du ar fardig med att besvara enkaten.

Vi behover ditt svar senast 2017-05-19.

1. Ange organisationsnamn: *

2. Ange kontaktuppgifter for den person som har varit huvudansvarig for att besvara revisionsfragorna (namn, e-post och
telefonnummer): *

3. Ange roll for den person som har haft huvudansvaret for att besvara revisionsfragorna: *
€ SITHS-ansvarig (RA)
' SITHS Sékerhetsansvarig
C HSA-ansvarig
c

Annan roll, vilken:

4. Ange namn och roll for samtliga (6vriga) personer som har medverkat vid besvarandet av revisionsfragorna:



5.Var organisation har foljande typ av HSA-anslutning: *
C  Direktansluten med egen HPT Producent fér HSA Admin (férenklad) utan tredjepartsanslutna
¢ Direktansluten med egen HPT Producent for HSA Admin (forenklad) med tredjepartsanslutna (HSA-ombud)
€ Direktansluten med egen HPT Producent (fullstandig) utan tredjepartsanslutna
C  Direktansluten med egen HPT Producent (fullstandig) med tredjepartsanslutna (HSA-ombud)

€ Tredjepartsansluten via HSA-ombud, ange vilket:

6.Var organisation har féljande typ av SITHS-anslutning: *
C  Direktansluten med egen RAPS utan tredjepartsanslutna
C  Direktansluten med egen RAPS med tredjepartsanslutna (SITHS-ombud)

€ Tredjepartsansluten via SITHS-ombud, ange vilket:

7. Enligt HSA-policyn avsnitt 2.2.4 ska samarbetsavtal som omfattar hanteringen i HSA finnas mellan HSA-ombud och deras
tredjepartsansluna organisationer.

Enligt SITHS regelverk ska tredjepartsavtal som omfattar hanteringen av SITHS finnas mellan SITHS-ombud och deras tredjepartsansluna
organisationer.

I Bilaga 1 som ni hittar pa Projektplatsen Revision SITHS HSA framgar vilka andra organisationer som er organisation har registrerat/ansvarar for i
HSA, samt vilka andra organisationer som er organisation har utfardat SITHS-kort och certifikat till.

Ladda upp ETT dokument med samtliga tredjepartsavtal for dessa organisationer. Avtalen ska vara underskrivna samt att namn och
organisationsnumret for den tredjepartsanslutna organisationen ska framga.

Notera att landstings- och kommunédgda bolag samt dotterbolag kan undantas fran kravet pa tredjepartsavtal fér HSA, se beslutsformuleringarna
nedan. Ange under kommentarer vilka organisationer som har undantagits med hanvisning till beslutsformuleringarna.

Bladdra

Eventuell kommentar:

Gallande beslut:

Ur HSA anslutningsperspektiv betraktas ett kommunalt (=landstings- eller kommunéagt) bolag (=vilken organisationsform som helst) som en del av den
kommunala verksamheten forutsatt att det ar majoritetsagt av kommunen/landstinget. Det innebar att kommunen/landstinget kan hantera bolaget
som en del av sitt HSA-trad oavsett om det agnar sig at vard och omsorg eller ej. Bolaget betraktas da inte som tredjepartsansluten och inget
samarbetsavtal kravs.

Endast om bolaget ar verksamt inom vard och omsorg kan det tredjepartsanslutas av nagot HSA-ombud.

Tillaggsbeslut: For ett bolag som ar agt till mer an 50 % av flera kommuner/landsting tillsammans kan agarna komma 6verens om att en avdem
hanterar bolaget i sitt HSA-trad oavsett om bolaget dgnar sig at vard och omsorg eller ej. En sadan 6verenskommelse ska dokumenteras och kunna
uppvisas for HSA Forvaltning. Bolaget betraktas da inte som tredjepartsansluten och inget samarbetsavtal kravs.

Att ur HSA anslutningsperspektiv betraktas ett dotterbolag som ags av en (tredjepart)ansluten privatagd koncern som en del av moderbolagets

verksamhet och omfattas darmed av samma anslutningsavtal forutsatt att det ar ett aktiebolag, ar majoritetsagt av moderbolaget samt ar
registrerat som vardgivare hos IVO. Bolaget betraktas da inte som tredjepartsanslutet och inget separat samarbetsavtal kravs.

HSA

Nedan foljer fragor om HSA.




8. Enligt HSA-policyn, avsnitt 4.2.1, ska uppgifter om legitimation, specialistkompetens och forskrivningsratt hamtas fran
Socialstyrelsens register over legitimerad hdlso- och sjukvardspersonal (HOSP) samt regelbundet, minst en gang i manaden, verifieras
mot samma kalla.

Kontrollera personinformationen i er HSA-katalog mot Socialstyrelsens HOSP-register (t.ex. via HSA-portalen). Ladda upp resultatet har och ange
datum da kontrollen genomférdes samt er kommentar kring resultatet: *

Bladdra

Kommentar: *

9. Enligt HSA-policyn, avsnitt 4.2.3, far organisationer inte markeras som vardgivare i HSA om de inte finns registrerade i
Vardgivarregistret hos Inspektionen for vard och omsorg (IVO).

Kontrollera att samtliga vardgivare som ni har registrerat i HSA finns i vardgivarregistret hos Inspektionen for vard och omsorg (IVO).
Gor sa har:

1. Tafram lista Gver era registrerade Vardgivare ur HSA:
a. Om ni har fullstandig anslutning till HSA, ta sjalv fram motsvarande lista ur HSA via LDAP-browser eller motsvarande

i. Anvand sokfiltret (objectClass=hsaHealthCareProvider)
ii. Attribut i soksvaret ska vara: Namn (o respektive ou), HSA-id (hsaldentity), organisationsnummer (orgNo)

iii. Exportera sokresultatet till Excel

b. Om nihar forenklad anslutning till HSA (HPTA for HSA Admin), be HSA-ansvarig i organisationen bestdlla motsvarande lista via Ineras
kundservice nationellkundservice@inera.se

i. Ange "Lista ver vardgivare revision 2017" som namn pa drendet och skriv i texten att drendet enligt Gverenskommelse ska
laggas over till HSA Forvaltning.

2. Gatill http://registerplattform.ivo.se och s6k i faltet "Fritextsokning” efter alla Vardgivare som finns i listan som ni fick fram i punkt 1.

3. Taen skarmbild pa varje eftersokt vardgivare. Skarmbilden ska visa:

o Organisationsnumret i faltet ”Fritextsokning”
o Att sdkningen har gjorts i Vardgivarregistret
o Alla typer av organisation

o Alla IVO regioner

o Antalet traffar i sokresultatet


mailto:nationellkundservice@inera.se
http://registerplattform.ivo.se

Se bildexemplet:

ritextsoknil 5 namn. 'VO-ID eller postort
556559-4230

Omsorgsregistret

Vrdivarr. istret

Antalet traffar i sdkresultat: 0

Verksamhet Kommun

4. Sammanstall alla skarmbilder i ETT dokument. | dokumentet ska det framga datum da ni genomférde kontrollen.

Observera att det kan ta lang tid for IVO att hantera en registeransokan vilket kan leda till att ni inte far nagot resultat trots att ni redan anmalt
vardgivare. Da racker det med att ni tar en skarmbild pa ansékningsbekraftelsen.
Ladda upp dokumentet med era skarmbilder har nere:

Notera ocksa i kommentarsféltet nedan en sammanstallning av ert resultat, som struktureras pa féljande satt:

Vi har X vardgivare registrerade i HSA.

Av dessa ar Y vardgivare registrerade i IVO:s vardgivarregister. Foljande vardgivare saknas i IVO:s vardgivarregister:
[Namn] [organisationsnummer]

[Namn] [organisationsnummer]

[Namn] [organisationsnummer]

”

Ladda upp resultatet har och ange datum da kontrollen genomfordes samt er kommentar kring resultatet: *

Bladdra

Kommentar: *




10. Patientdatalagen sdger bland annat att det ska vara mojligt att sparra vardinformation pa vardenhet. For att detta ska fungera
kridvs att varje vardgivare pa forhand har definierat sina vardenheter. Flera nationella tjanster, t.ex. Pascal och NPO, anvinder HSA som
kdlla for vilka vardenheter en vardgivare har. Detta sammantaget innebdr att de vardenheter som vardgivaren pa forhand har definierat
maste registreras i HSA, och att registreringen av vardenheter i HSA ska ske utifran skriftligt underlag baserat pa vardgivarens beslut.
Beslutet ska vara fattat av chef med Gvergripande ansvar for vardgivaren.

Ladda upp det beslutsunderlag som ni har baserat er registrering av vardenheter i HSA pa.

e Om det inte framgar av underlaget, ange vem som har fattat beslutet

e Om inte underlaget finns tillgangligt, ladda istallet upp ett beslut fran ansvarig chef for vardgivaren som godkanner nuvarande registrering
med namngivna vardenheter

*

Bladdra

Kommentarer:

11. Enligt HSA-policyn, avsnitt 2.4, ska informationsinnehallet i HSA folja gdllande Informationsspecifikation for Katalogtjanst HSA med
tillhorande bilagor.

Kontrollera er efterlevnad till HSA-schemat genom att utfora vardemangdskontrollen i HSA-portalen. Ladda upp resultatet har och ange datum da
kontrollen genomfdordes samt er kommentar kring resultatet: *

Bladdra

Kommentar:

12. For att patientdatalagens intentioner ”ratt information pa ratt plats i ratt tid” ska forverkligas, kravs bland annat en korrekt
registrerad vardgivarorganisation i HSA.

Kontrollera er vardgivarorganisation genom att utféra kontrollen av vardenheter i HSA-portalen. Ladda upp resultatet har och ange datum da
kontrollen genomfordes samt er kommentar kring resultatet: *

Bladdra

Kommentar:



13. For att patientdatalagens intentioner “ratt information pa ratt plats i ratt tid” ska forverkligas, kravs bland annat korrekt
registrerad behorighetsgrundande information i HSA, och att behorighetsgrundande information tas bort i samband med att personers

anstéallning/uppdrag upphor.
Kontrollera om ni har borttagna personer med kvarvarande rattigheter i HSA genom att utfora kontrollen ”Lankfel borttagna personer” i HSA-
portalen. Ladda upp resultatet hir och ange datum da kontrollen genomférdes samt er kommentar kring resultatet: *

Bladdra

Kommentar:

14. For att patientdatalagens intentioner ”ratt information pa ratt plats i ratt tid” ska forverkligas, kravs bland annat korrekt
registrerad behorighetsgrundande information i HSA, och att behdrighetsgrundande information tas bort i samband med att personers

anstéallning/uppdrag upphor.
Beskriv hur ni kontinuerligt verifierar att organisationens medarbetaruppdrag innehaller ratt medlemmar. *

15. For att patientdatalagens intentioner ”ratt information pa ratt plats i ratt tid” ska forverkligas, kravs bland annat korrekt
registrerad behorighetsgrundande information i HSA, och att behdrighetsgrundande information tas bort i samband med att personers

anstdllning/uppdrag upphor.
Beskriv hur ni kontinuerligt verifierar att ratt person har ratt individuell egenskap for it-tjanster (hsaSystemRole). *



Kontrollkorningar och stickprovskontroller

16. HSA-administratorer har behorigheter att paverka behorighetsgrundande information och dirmed ge andra personer atkomst till
patientdata. HSA-administratorer har ocksa sjalva atkomst till kdnslig information om sina medarbetare, t.ex. personnummer och
uppgifter om vem som har skyddade personuppgifter. Darmed &r det viktigt att HSA-ansvarig vid varje givet tillfalle har kontroll over att
det endast ar rédtt personer som har administratorsbehorighet i HSA.

I Bilaga 2. Kontroll av samtliga HSA-administratorers rattigheter har samtliga HSA-administratorer for organisationen och deras rattigheter listats.
Observera att om organisationen har en egen lokal katalog behdver motsvarande lista tas fram aven for denna.

Ga igenom listan/listorna, och notera vilka administratdrsbehorigheter som ska finnas kvar och vilka som ska tas bort. Vi rekommenderar dven starkt
att ni samtidigt justerar behdrigheterna i HSA (och i den lokala katalogen) utefter resultatet av denna genomgang. Beskriv resultatet av
genomgangen har.

Bilagan aterfinns i er organisations mapp pa Projektplatsen Revision SITHS HSA. Kommentera resultatet: *

SITHS

Nedan foljer fragor om SITHS.

17. Var RAPS, inklusive bilagor, innehaller korrekta och uppdaterade uppgifter om hantering och anvandning av SITHS for var
organisation och i forekommande fall dven for tredjepartsanslutna organisationer. *

€ Stammer helt
€  Stammer delvis

€ Stammer inte

Om ni svarade "Stammer delvis” eller "Stammer inte" pa fraga 17, fortydliga har vad som inte stammer och varfor:



18. Kontrollera om det finns personer hos er som har giltiga SITHS-certifikat men saknar en aktiv personpost i HSA.

Om ni har en férenklad anslutning till HSA (HPT Producent fér HSA Admin) g6r sa har for att fa ut rapporten:

1. I SITHS Admin - Statistik och loggar, vélj fliken "Administration”

2. Valj rapport "Giltiga kort for borttagna personer”

3. Valj er organisation och gor en sokning

4. Valj Spara till fil och dop filen till ”Fraga 18 [Organisationens namn]”
5

Ladda upp resultatfilen nedan

Om ni har en fullstandig anslutning till HSA (HPT Producent) gor sa har for att fa ut rapporten:

1. ISITHS Admin - statistik och loggar, valj fliken "Kort"

2. Valj rapporten "Giltiga kort”. Satt bade fr.o.m.-datum och t.o.m.-datum till dagens datum.

3. Tasjalv fram motsvarande lista ur HSA via LDAP-browser eller motsvarande
a. Anvand sokfiltret (objectClass=hsaPersonExtension) och ange hsaldentity som attribut i sokresultatet
b. Exportera sokresultatet till Excel

c. Tasedan bort alla eventuella personer som finns i Limbo eller motsvarande "container" for inaktiva poster, vilka ofta kan filtreras ut
genom att cn ar personnummer istéllet for namn.

Lagg ihop innehallet i de bada filerna i ett dokument och jamfor HSA-id fran SITHS resp. HSA
Markera sarskilt de personer som finns i filen fran SITHS men som inte finns i filen fran HSA

Spara filen som ”Fraga 18 [Organisationens namn]”

N o o N

Ladda upp resultatfilen nedan

Ladda upp resultatet hdr och ange datum da kontrollen genomférdes samt er kommentar kring resultatet: *

Bladdra

Kommentar: *

Stickprovskontroll

Stickprov av er organisations utgivna kort har utforts i syfte att kontrollera efterlevnad av regelverket.
Bilaga 3-8 aterfinns i er organisations mapp pa Projektplatsen Revision SITHS och HSA.

19. Bilaga 3. Funktionscertifikat

Vanligen kontrollera de certifikat som redovisas i Bilaga 3 och skanna in intern bestallningsblankett och kvittens for efterfragade certifikat i ETT
samlat dokument. Ladda upp ETT dokument som innehaller samtliga efterfragade kvittenser och kommentera resultatet har:

Bladdra

Kommentar:



20. Bilaga 4. Kvittenser for reservkort

Vanligen kontrollera de kortnummer som redovisas i Bilaga 4 och skanna in samtliga efterfragade kvittenser for dessa kortnummer i ETT samlat
dokument. Ladda upp ETT dokument som innehaller samtliga efterfragade kvittenser och kommentera resultatet har:

Bladdra

Kommentar:

21. Bilaga 5. Ateranviandning av reservkort

De kortnummer som redovisas iBilaga 5 ar reservkort som ateranvands till olika personer.
Kommentera resultatet har:

22. Bilaga 6. Elektronisk kvittens

Bilaga 6 visar pa handlaggare som systematiskt later kortmottagare kvittera kort manuellt istillet for elektroniskt trots att denna mojlighet finns.
Kommentera resultatet har:

23. Bilaga 7. Kontroll av kort med status ”Skickat”

Vanligen kontrollera de kortnummer som redovisas i Bilaga 7 och skanna in samtliga efterfragade kort for dessa kortnummer i ETT samlat
dokument. Ladda upp ETT dokument som innehaller samtliga efterfragade kort och kommentera resultatet héar:

Bladdra

Kommentar:



24. Bilaga 8. Kontroll av kort utgivna till personer under 18 ar.

Bilaga 8 visar kort som &r utgivna till personer under 18 ar.
For de kort som utfardats till personer under 18, beskriv hur organisationen har intygat identiteten pa denna person:

Intern revision

Nedan foljer fragor om intern revision.

25. Ladda upp dokumentationen fran er senaste genomfdrda internrevision gallande HSA.

Bladdra

Eventuell kommentar:

26. Ladda upp dokumentationen fran er senaste genomforda internrevision gallande SITHS.

Bladdra

Eventuell kommentar:

Du har nu slutfort enkaten. Dina svar kommer nu att analyseras och resultatet kommer att skickas till din organisation i oktober 2017.

Du kan nu sténga fonstret.



