INErd

Revisionsfragor HSA och SITHS 2015

Fyll i svar pa nedanstaende revisionsfragor. Nar du har besvarat alla fragorna klickar
du pa knappen "Skicka nu" langst ner pa sidan. Om du inte hinner besvara alla fragor
vid ett och samma tillfalle kan du klicka pa knappen "Spara-skicka senare" langst ner
pa sidan och fortsatta vid ett senare tillfalle. Kom ihag att klicka pa "Skicka enkat" nar
du ar klar med att besvara enkaten.

Vi behover ditt svar senast 2015-05-13.

1. Ange organisationsnamn:

2. Ange kontaktuppgifter for den person som har varit huvudansvarig for att besvara
revisionsfrdgorna (namn, e-post och telefonnummer):

- | | -

Ange roll for den person som har haft huvudansvaret for att besvara revisionsfragorna:
SITHS-ansvarig (RA)
SITHS Sakerhetsansvarig

HSA-ansvarig

3.
r
r
r
r

Annan roll, vilken:

4. Ange namn och roll for samtliga (6vriga) personer som har medverkat vid besvarandet av
revisionsfragorna:



|_|||;

- | | -

Var organisation har féljande typ av HSA-anslutning:
Direktansluten med egen HPTA for HSA Admin (férenklad) utan tredjepartsanslutna
Direktansluten med egen HPTA (fullstandig) utan tredjepartsanslutna
Direktansluten med egen HPTA for HSA Admin (férenklad) med tredjepartsansiutna (HSA-ombud)
Direktansluten med egen HPTA (fullstandig) med tredjepartsanslutna (HSA-ombud)

Tredjepartsansluten via HSA-ombud, ange vilket:

5.
-
-
-
-
-
I

6. Enligt HSA-policyn avsnitt 2.2.4 ska samarbetsavtal som omfattar hanteringen i HSA finnas
mellan HSA-ombud och tredjepartsansluna organisationer.

Om ni dr HSA-ombud, ladda upp ETT dokument med samtliga samarbetsavtal som ni har med de
tredjepartanslutna organisationer ni ar ombud for. Avtalen ska vara underskrivna.

Eventuell kommentar:

il
] | r -

Var organisation har féljande typ av SITHS-anslutning:
Direktansluten med egen RAPS utan tredjepartsanslutna
Direktansluten med egen RAPS med tredjepartsanslutna (SITHS-ombud)

Tredjepartsansluten via SITHS-ombud, ange vilket:

7.
-
-
-
I

8. Enligt SITHS regelverk ska samarbetsavtal som omfattar hanteringen av SITHS finnas mellan
SITHS-ombud och tredjepartsansiuna organisationer.

Om ni d@r SITHS-ombud, ladda upp ETT dokument med samtliga samarbetsavtal som ni har med de
tredjepartanslutna organisationer ni ar ombud for. Avtalen ska vara underskrivna.
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Eventuell kommentar:

<] |

HSA
Nedan foljer fragor om HSA.

9. Var HPTA, inklusive eventuella bilagor, innehdller korrekta och uppdaterade uppgifter om
hantering och anvd@ndning av HSA-information for var organisation och i forekommande fall dven for

tredjepartsanslutna organisationer.

Stammer helt
| S .
Stammer delvis
| S .
Stammer inte
10. Om ni svarade "Stammer delvis" eller "Stammer inte" pa frdga 9, fortydliga har vad som inte
stammer och varfor:
>

11. Kontrollera personinformationen i er HSA-katalog mot Skatteverkets register (t.ex. via HSA-

portalen). Ladda upp resultatet hir och ange datum da kontrollen genomférdes samt er kommentar

kring resultatet:

Kommentar:

- |
12. Kontrollera personinformationen i er HSA-katalog mot Socialstyrelsens HOSP-register (t.ex. via

HSA-portalen). Ladda upp resultatet hdr och ange datum da kontrollen genomférdes samt er

kommentar kring resultatet:



Kommentar:

q “H_

a | | -

13. Kontrollera att samtliga vardgivare som ni har registrerat i HSA finns i vdrdgivarregistret hos
Inspektionen for vard och omsorg (IVO).

Gor s hér:

1) Ta fram lista ur HSA:
1a) Om ni har fullstidndig anslutning till HSA, ta sjalv fram motsvarande lista ur HSA via LDAP-
browser eller motsvarande
i) Anvénd sokfiltret (objectClass=hsaHealthCareProvider)
ii) Attribut i soksvaret ska vara: Namn (o respektive ou), HSA-id (hsaldentity),
organisationsnummer (orgNo)
iii) Exportera sokresultatet till Excel
1b) Om ni har férenklad anslutning till HSA (HPTA for HSA Admin), be HSA-ansvarig i
organisationen bestédlla motsvarande lista via nationellkundservice@inera.se
i)Ange "Lista éver vardgivare revision 2015" som namn p§ drendet och skriv i texten att
drendet enligt overenskommelse ska ldggas over till HSA Forvaltning
2) Bestiill registerutdrag frdn IVO genom att maila listan frdn HSA till registerfragor@ivo.se eller
ring 010-788 50 00 och begér jamférelse med vardgivarregistret.
3) Ladda upp svaret frdn IVO i enkéten.

Ladda upp resultatet hdr och ange datum d& kontrollen genomférdes samt er kommentar kring
resultatet:

Kommentar:

L

<] | 1

14. Beskriv hur ni kontrollerar att alla manuellt registrerade personer (d.v.s. personposter som inte
hanteras via synkroniseringar mot t.ex. personalsystem) som ni har i HSA har en aktiv
anstdllning/ett aktivt uppdrag inom er organisation.

M

=1 1 1

15. Hur ofta gor ni kontrollen som efterfragas i frdga 14?



M
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16. Avsnitt 4.5 i HSA-policyn omfattar krav pa sekretess i samband med hantering av personer med
skyddade personuppgifter.

Beskriv er rutin for hur ni hanterar personer med skyddade personuppgifter. Beskrivningen ska

innehalla:

. hur HSA-administratoren far information om att person har skyddade personuppgifter

. hur personposten hanteras i katalogen

*  hur personer med skyddade personuppgifter informeras om deras uppgifter i HSA och vad dessa
uppgifter anvands till.

(Beskriv er rutin @dven om ni idag inte har personer med skyddade personuppgifter i er katalog)

=

17. Beskriv er rutin for hur ni hanterar personer som blir av med sina skyddade personuppgifter.

Beskrivningen ska innehalla:

. hur HSA-administratoren far information om att person inte langre har skyddade
personuppgifter

. hur personposten hanteras i katalogen

. hur personer som inte langre har skyddade personuppgifter informeras om att deras uppgifter i
HSA blir synliga

(Beskriv er rutin dven om ni idag inte har personer med skyddade personuppgifter i er katalog)

| ]

i

| | |

Kontrollkérningar och stickprovskontroller

En genomgang av er organisations HSA-information har utforts i syfte att kontrollera efterlevnad till
HSA-schemat. Vénligen kontrollera de eventuella avvikelserna som redovisas i bilagorna fér
nedanstaende kontroller och kommentera resultatet nedan.



Bilagorna aterfinns i er organisations mapp pa Projektplatsen Revision SITHS HSA.

18. Bilaga 1. Kontroll av ogiltiga viarden i vairdemangdsattribut.

Kommentera resultatet:

-1 1 1

19. Bilaga 2. Kontroll av borttagna personer fran HSA som inte &r borttagna fran
medarbetaruppdrag, som fortfarande ar utpekade som verksamhetschef for en vardenhet eller har
kvar administratorsrattigheter i HSA

Kommentera resultatet:

-1 1 _"*I_?l

20. Bilaga 3. Stickprovskontroll

Foljande stickprovskontroller har genomforts:

- Organisation/enhet markerad som vardenhet som saknar eller har felaktigt angiven ansvarig
vardgivare

- Externa organisationer som inte tdacks av skrivhing i HPTA

- Angivna passnummer som inte innehaller landskod

Kommentera resultatet:

=

|i

SITHS

Nedan foljer fragor om SITHS.




21. Var RAPS, inklusive bilagor, innehdller korrekta och uppdaterade uppgifter om hantering och
anvandning av SITHS for var organisation och i forekommande fall dven for tredjepartsansliutna
organisationer.

Stammer helt - godkand av SITHS Policy Authority (SITHS PA)
Stammer delvis

Stammer inte

22. Om ni svarade "Stammer delvis" eller "Stammer inte" pd fraga 21, fortydliga hdr vad som inte

stammer och varfor:

-] | L

23. Enligt SITHS regelverk ska bilaga 7 hallas uppdaterad som ett internt dokument och Iamnas in
pa begdran av SITHS PA.

Ladda upp er senaste version av bilaga 7 har, samt ange under kommentarer vilka forandringar som
har gjorts sedan bilaga 7 godkdndes av SITHS PA.

Observera att denna inlamning av uppdaterad bilaga 7 inte ersétter ordinarie granskningsprocess

av RAPS och bilaga 7 via Easy.

Kommentar:

q |||_

<] | _r |

24, Skapa en rapport i SITHS Admin Statistik och Loggar over vilka identifieringssatt ni anvander
vid utgivning av reservkort.

Gor s3 hér for att f§ ut rapporten:

- Vélj statistik for "Giltiga kort"

- Markera att rapporten endast ska hamta Reservkort

- Viélj dagens datum for falten "fr.o.m." och "t.o.m." for att f§ med samtliga utgivna kort i
sokresultatet

Observera att om ni har fler én 1000 giltiga kort, anvédnd funktionen "Bestéll rapport".

Ladda upp resultatet hdr och ange datum d& kontrollen genomférdes samt er kommentar kring
resultatet:

Kommentar:
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25. Kontrollera om det finns personer hos er som har giltiga SITHS-certifikat men saknar en aktiv
personpost i HSA.

Gor s3 hér:
1) SITHS Admin - ta fram en statistikrapport frdn Statistik och loggar over Giltiga kort
2a) Om ni har fullstandig anslutning till HSA, ta sjélv fram motsvarande lista ur HSA via LDAP-
browser eller motsvarande

a) Anvéand sokfiltret (objectClass=hsaPersonExtension) och ange hsaldentity som attribut i
sokresultatet

b) Exportera sokresultatet till Excel

c) Ta sedan bort alla eventuella personer som finns i Limbo eller motsvarande "container" for
inaktiva poster, vilka ofta kan filtreras ut genom att cn ar personnummer istallet for namn
2b) Om ni har forenklad anslutning till HSA (HPTA for HSA Admin), be HSA-ansvarig i
organisationen bestédlla motsvarande lista via nationellkundservice@inera.se

a) Ange "Lista éver aktiva personer for revision 2015" som namn p& drendet och skriv i texten
att drendet enligt 6verenskommelse ska ldggas over till HSA Forvaltning
3) Ldgg ihop innehdllet i de bida filerna i ett dokument och jamfor HSA-id frdn SITHS resp. HSA
4) Markera sérskilt de personer som finns i filen frdn SITHS men som inte finns i filen frdn HSA
5) Ladda upp resultatfilen i enkéten

Ladda upp resultatet hdr och ange datum d& kontrollen genomférdes samt er kommentar kring
resultatet:
Kommentar:

q “H_

a | | -

26. Utfardar er organisation Funktionscertifikat?

Ja - godkand rutin finns beskriven i bilaga 7

o .
Nej

27. SITHS kommer att avveckla den mellanliggande CA:n SITHS Type 2 CA v1 till drsskiftet
2016/2017 vilket innebéar att det efter 8 december 2015 inte ldngre gar att utfarda PKCS#12.

Hur manga giltiga funktionscertifikat har ni frdn SITHS Type 2 CA v1 respektive frdn SITHS Type 3
CA v1?
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28. Har ni ndgon gang behovt sparra nagra funktionscertifikat? Om ni dr osdkra kan ni kontrollera
detta via Statistik och Loggar i SITHS Admin.

r
r

Ja

Nej

29. Beskriv er rutin for hur sparr av funktionscertifikat sker.

i

- | | .

SITHS Stickprovskontroll
Ett stickprov av er organisations utgivna kort har utforts i syfte att kontrollera att det finns kvittenser fér
dessa kort. Vanligen kontrollera de korthummer som redovisas i bilaga 4 och skanna in samtliga

efterfragade kvittenser for dessa kortnummer i ETT samlat dokument.

Bilaga 4 aterfinns i er organisations mapp pa Projektplatsen Revision SITHS och HSA.

30. Bilaga 4. Kvittenser for reservkort och ordinarie kort

Ladda upp ETT dokument som innehdller samtliga efterfrdgade kvittenser och kommentera
resultatet har:

Kommentar:

i'

a | | -




Intern revision

Nedan féljer fragor om intern revision.

31. Ladda upp dokumentationen frdn er senaste genomforda internrevision gallande HSA.

Eventuell kommentar:

;|
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32. Ladda upp dokumentationen fran er senaste genomforda internrevision gédllande SITHS.

Eventuell kommentar:

iy}
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