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1. Sammanfattning

Infor 2015 ars revision av tjansterna SITHS och HSA valdes totalt sexton organisationer ut att
granskas av revisionsutforare hos Inera. Av dessa sexton organisationer ar tva av
organisationerna tjanster (brukarorganisationer till HSA) och fyra av organisationerna ar privata
ombud. Revisionen genomfordes med enkatutskick och kompletterande besok hos tva
organisationer samt hos en tjanst.

2015 ars revision gjordes inom omradena HSA, kontrollkdrningar och stickprovskontroller
(HSA), SITHS, Stickprovskontroll SITHS samt Internrevision. Fokusomrade for besoken hos de
anslutna organisationerna var SITHS, inom omradena korthantering, reservkort och
funktionscertifikat. Besoket hos den utvalda tjansten fokuserades pa de svar som inkommit i
frageunderlaget.

De organisationer som granskades 2015 &r; Ale kommun, Capio AB, Nordmalings kommun,
Nykopings kommun, Region Jonképings 14n, Region Orebro 1an, Smedjebackens kommun,
Soderhamns kommun, Valdemarsviks kommun, Véxjo kommun, Almaso for tandvarden AB
(privat ombud), IT Omsorg i Stockholm AB (privat ombud), Lorensbergs Communication AB
(privat ombud), Svensk e-identitet (privat ombud), omvard.se (Sanocore AB (tjanst)) och
Sakerhetstjanster (Inera AB (tjanst)).

Resultatet av genomforda revisioner visar pa totalt 130 identifierade brister. Av dessa bedémdes
66 vara allvarliga. Exempel pa en allvarlig brist &r att det forekommer personer som har tagits
bort fran HSA men som fortfarande har kvar réttigheter i t.ex. medarbetaruppdrag eller som
administrator. Andra allvarliga brister ar t.ex. fall dar efterfragade kvittenser for utlamnade
SITHS-kort saknas, att internrevision inte har genomforts eller att en godkand RAPS saknas.

| respektive organisations revisionsprotokoll staller HSA Forvaltningsgrupp och SITHS PA
krav pa att den reviderade organisationen ska ta fram en atgardsplan for att hantera de
identifierade bristerna. Denna atgardsplan ska beskriva hur och nér bristerna ska hanteras och
ska vara Ineras revisionsutforare tillhanda senast 2015-11-13. Enligt beslut i HSA
Forvaltningsgrupp och SITHS PA ska samtliga brister som identifieras med prioritet 1 HOg
(Allvarlig) vara atgardade och inrapporterade till Inera senast 2016-03-30. Detta for att undvika
eskalering och slutligen majlig avstangning fran aktuell tjanst.

Denna rapport presenterar resultaten i sammanfattad form fran genomforda revisioner. For
fullstandiga resultat hanvisas till respektive organisations revisionsprotokoll (bilaga A — P).

2. Inledning

Detta dokument beskriver genomforandet och resultatet fran de genomfarda revisionerna av
SITHS- och HSA-anslutna organisationer under 2015. De fullstdndiga resultaten finns i ett
revisionsprotokoll for respektive reviderad organisation, se bilaga A — P respektive
underbilagor. Denna sammanfattande rapport, samt respektive reviderad organisations bilaga,
behandlas konfidentiellt av HSA Forvaltningsgrupp och SITHS PA. For att fa atkomst till dessa
protokoll hanvisas till respektive organisation.
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HSA och SITHS bygger pa tillit, att anslutna organisationer kan lita pa att andras information ar
korrekt och aktuell samt att den information de sjélva tillgangliggor for andra skyddas pa ett bra
sétt. | HSA-policyn, som reglerar anvandandet av HSA, och i SITHS Registration Authority
Policy (RAP), vilken reglerar utgivning av tjansteidentiteter, framgar hur detta ska goras.

I regelverken for HSA och SITHS anges ratten att gora revisioner pa anslutna organisationers
efterlevnad av respektive regelverk. For att skapa en helhetsbild har HSA Foérvaltningsgrupp
och SITHS PA beslutat att géra gemensamma revisioner. Orsaken till att revisioner genomfors
ar att bibehalla trovéardigheten hos de bada tjansterna (HSA och SITHS) samt att 6ka tryggheten
for de som &r anslutna till dessa tva tjanster.

Inera har genomfort revisioner géllande tjansterna HSA och SITHS arligen sedan 2010.
Reaktioner fran organisationer som tidigare reviderats och anslutna organisationer som fatt tagit
del av den avidentifierade rapporten har varit 6vervagande positiva. Arbetet har ocksa
uppmarksammats av Myndigheten fér samhallsskydd och beredskap (MSB).

Foregaende ars revisioner har resulterat i ett antal atgardspunkter/atgardsplaner vilka
kontinuerligt foljts upp under efterfoljande ar. En effekt av revisionerna ér en dkad
informationskvalitet inom de bada tjansterna HSA och SITHS.

Revisionsgruppen har under 2015 bestatt av:
e Revisionsansvarig — Katrine Streng, Secure State AB
e Ansvarig HSA — Henrika Littorin, Inera AB
e Ansvarig SITHS — Jessica Nord, Inera AB

e Revisionsresurser — Ulrika Nilsson och Sandra Jarl®, Secure State AB samt Kerstin
Arvedson, Asa Berggren, Ulla Kihlés och Rolf Astrém, Inera AB

4. Genomforande

4.1 Urval for revision

Infor 2015 ars revision valdes 16 organisationer ut for granskning varav 10 anslutna
organisationer, 4 privata ombud och 2 tjanster (brukarorganisationer). Da extern revision till sin
natur inte bor vara forutsagbar sa finns det inget satt regelverk for vilka organisationer som
kommer att valjas ut for granskning. Det finns dock riktlinjer som anvénds for att faststélla en
prioriteringsordning. Denna prioritering sker utifran foljande kriterier:

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 4/18
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se




g

Revisionsrapport SITHS och HSA 2015 Katrine Streng
Version 1.0 Sandra Jarlo

INEra

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Fordelning mellan de olika kategorierna av anslutna organisationer*
Organisationer som inte tidigare har kontrollerats i en extern revision

Organisationer for vilka HSA och SITHS Foérvaltning har upptéckt brister under det
gangna aret:
o dar det finns anledning att befara att informationskvalitet och rutiner &r
bristfalliga och/eller

o dér Ineras forvaltningar tror att en extern revision skulle kunna hjélpa ansvariga
personer att fa arbetet runt HSA och SITHS hogre prioriterat i organisationen.

2015 har extern revision genomforts pa foljande anslutna organisationer:

Ale kommun

Capio AB

Nordmalings kommun

Nykdpings kommun

Region Jonkopings lan

Region Orebro lan

Smedjebackens kommun

Séderhamns kommun

Valdemarsviks kommun

Véxjo kommun

Almaso for tandvard AB (privat ombud)
IT omsorg i Stockholm AB (privat ombud)
Lorensberg Communication AB (privat ombud)
Svensk e-identitet AB (privat ombud)
omvard.se (tjanst)

Sékerhetstjanster (tjanst)

! Landsting, kommuner, privata vardgivare, privata HSA- och SITHS-ombud samt tjénster
(brukarorganisationer till HSA)

Inera AB

Box 177 03 Tel 08 452 71 60 Organisationsnummer
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118 93 Stockholm www.inera.se
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4.2 Revisionsprocessen

‘Planen‘hgsundenag fér re\)ision 2015

Februari I April Maj Juni & Juli Augusti | September | November

Samitliga utvalda organisationerna kontaktades och informerades om att de blivit utvalda for
revision samt hur revisionen skulle genomféras. Parallellt tog revisionsansvarig fram ett
revisionsfrageunderlag som forankrades med ansvariga for HSA och SITHS, som darefter
skickades ut till respektive organisation. De tio anslutna organisationerna fick en webbenkét
skickad till sig och de privata ombuden samt brukarorganisationerna fick ett separat
frageunderlag formedlat till sig. Fragestallningarna var anpassade efter den kategori
organisationen tillhdrde. Med de organisationer som valts ut for besok bokades tid for detta.

Precis som tidigare ar genomfordes kontrollkorningar pa valda delar av HSA-innehallet.
Resultatet av dessa publiceras i behorighetsstyrda mappar pa Projektplatsen Revision SITHS
HSA. Ansvariga i respektive organisation har fatt atkomst till sin mapp for att kunna
kommentera resultatet i enkiten. Aven en stickprovskontroll inom SITHS genomférdes for de
anslutna organisationerna. Ingen av dessa kontrollkérningar gjordes for de privata ombuden
eller for brukarorganisationerna.

De besvarade frageunderlagen samt dokumentationen fran besoksrevisionerna har resulterat i ett
revisionsprotokoll for respektive organisation dar identifierade brister beskrivits och bedomts ur
allvarlighetssynpunkt. Revisionsprotokollen innehaller dven forslag pa lampliga atgarder som
organisationen bor vidta for att ratta till dessa brister.

4.3 Metod

Revisionen for HSA respektive SITHS genomfdrdes huvudsakligen med enkétutskick (bilaga
Q) och kontrollkérningar. De privata ombuden fick ett frageunderlag (bilaga R) som hade
anpassats efter deras roll som privat ombud, dar fokus lag pa avtalsomradet.
Brukarorganisationerna fick dven de, ett anpassat frageunderlag da de inte &r anslutna till SITHS
och heller inte publicerar egen information i HSA. Som komplement till enkéten gjordes dven
besok hos tva utvalda organisationer samt en brukarorganisation. Besoken fokuserade till storre
del pa den praktiska SITHS-hanteringen, medan besoket hos brukarorganisationen framst
anvandes for att utveckla och fortydliga organisationens enkétsvar.
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5. Resultat

| detta kapitel redovisas de brister som identifierats under revisionen. Bristerna som identifierats
ar bedomda utifran vilken allvarlighetsgrad som bristen har enligt féljande fyrgradiga skala dar
bristen bedéms som:

1. Hog (allvarlig) — rod
Om organisationen inte har uppfyllt regelverket, om bristen & omfattande eller allvarlig
vad galler kvalitetssakrings- eller identifieringsrutiner har bristen bedomts som allvarlig
och getts hog prioritet att atgarda.

2. Mellan —gul

Om organisationen endast delvis har uppfyllt regelverket, om bristen &r begransad i
omfattning och allvarlighetsgrad har bristen bedémts med mellan prioritet.

3. Lag-bla
Om organisationen i stort har uppfyllt regelverket men behdver géra mindre justeringar
eller kontroller har bristen bedomts med lag prioritet.

4, Atgardad —gron
Brister som identifierades i de kontrollkdrningar och stickprov som Inera gjorde och
aven i de kontroller som organisationerna i enkaten ombads att géra pa egen hand men
som redan atgardats av organisationen nar resultatet av revisionen sammanstalldes.

5.1 Totalt antal brister per allvarlighetsgrad

Sammanlagt har 130 brister identifierats under revisionen 2015. Férdelningen per
allvarlighetsgrad visas i cirkeldiagrammet nedan.

Totalt antal brister (130 st)
fordelning per allvarlighetsgrad

11

B Hog (allvarlig)
Mellan

M Lag
Atgsrdad

53

5.2 Resultat for anslutna organisationer

For anslutna organisationer identifierades 110 brister totalt, varav 52 beddmdes vara av allvarlig
karaktar. Fordelningen per ansluten organisation redovisas nedan.
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Brister anslutna organisationer (110 st)
(allvarlighetsgrad)

W Hog (allvarlig)
Mellan

H Lag
Atgardad

Totalt antal brister per ansluten organisation

(allvarlighetsgrad)
20 -
W Hog (allvarlig)
15 Mellan
H Lag
10 1 F Atgardad
5 4 9
0 T 1 T T T T T T T T T
A B C D E F G H | J
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Totalt antal brister per organisation
(revisionsomrade)

2{' e
R
P
|
16 - A HEA
14 7
- | B &, Kontrollkbmingar HSA
r
w B SITHS
g1
o B Stickprov SITHS
E\ "
i - WE_ Intern revision
-
.
2 "
o ¥

5.2.1 Brister per revisionsomrade
Diagrammet nedan illustrerar antalet brister inom respektive revisionsomrade;

e A=HSA
e B = Kontrollkdrningar och stickprovskontroller HSA
e C=SITHS

e D = Stickprovskontroll SITHS
e E = Internrevision

Brister som identifierades under revisionsbesdken (omrade F i revisionsprotokoll) har placerats
in under respektive omrade i enkaten och redovisas inte separat.

Brister per revisionsomrade

50 -
40
30 A B Hog (Allvarlig)
Mellan

20 1 M Lag

19 8 o
10 id 20 - Atgardad

s 7
3
0 T T T T T T
A B C D E
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5.2.1.1 Revisionsomrade A — HSA
Inom detta revisionsomrade identifierades totalt 45 brister, varav 23 bedémdes vara allvarliga.

HSA
totalt 45 brister

W Hog (Allvarlig)
Mellan

M Lag
Atgérdad

Foéljande allvarliga brister identifierades:

e Kontroll av personers anstallnings-/uppdragsforhallande till organisation sker inte enligt
HSA-policyns krav minst en gang per kvartal

o forekom hos fem organisationer

e Samarbetsavtal som omfattar hanteringen i HSA saknas mellan organisationen och dess
tredjepartsanslutna organisationer

o forekom hos fyra organisationer

e Organisation foljer inte HSA-policyns krav pa verifiering av legitimationer och
specialitet mot Socialstyrelsens HOSP-register minst en gang per manad

o forekom hos tre organisationer

e Uppgifter for personer som &r registrerade i HSA avviker fran uppgifter i
Socialstyrelsens HOSP-register?

o forekom hos tre organisationer

e Organisation foljer inte HSA-policyns krav pa verifiering av personuppgifter mot
Skatteverkets befolkningsregister minst en gang per manad.

% Notera att avvikelser endast betraktas som brist om personer i HSA har angivet uppgifter som inte kan styrkas mot
HOSP-registret. Som allvarlig brist betraktas personer som i HSA har felaktigt angiven forskrivarkod och/eller
legitimerad yrkesgrupp

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 10/18
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o forekom hos tva organisationer

e Personer som dr registrerade som avlidna i Skatteverkets befolkningsregister har inte
tagits bort ur HSA

e Mycket bristfalligt svar pa fraga gallande kontroll av manuellt registrerade personposter
i HSA

e Efterfragad kontroll av registrerad information i HSA mot Skatteverkets
befolkningsregister har ej genomforts

e Efterfragad kontroll av registrerad information i HSA mot Socialstyrelsens HOSP-
register har ej genomforts

e Efterfragad kontroll av om registrerad vardgivare i HSA-katalogen finns registrerad i
IVO:s vardgivarregister har ej genomforts

e Rutin for hur person med skyddade personuppgifter hanteras saknas

5.2.1.2 Revisionsomrade B — Kontrollkérningar och stickprovskontroller HSA
Inom detta revisionsomrade identifierades totalt 19 brister. 3 brister inom omradet bedomdes
som allvarliga.

Kontrollkdrningar HSA
totalt 19 brister

W Hog (Allvarlig)
Mellan

M Lag
Atgirdad

oy
7 e’

Foéljande allvarliga brister identifierades:
e Forekommer att personer som har tagits bort fran HSA fortfarande har kvar rattigheter
o forekom hos tre organisationer

5.2.1.3 Revisionsomrade C — SITHS
Inom detta revisionsomrade identifierades totalt 31 brister, varav 11 bedémdes vara allvarliga.
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SITHS
totalt 31 brister

0/ 0 B Hog (Allvarlig)
/ Mellan
20 mlag

Atgsrdad

Foéljande allvarliga brister identifierades:

e Samarbetsavtal som omfattar hanteringen i SITHS saknas mellan organisationen och
dess tredjepartsanslutna organisationer

o forekom hos tre organisationer

e Efterfragad kontroll av aktiva SITHS-kort for personer som saknar aktiv personpost i
HSA har ej genomforts

o forekom hos tre organisationer

o RAPS ér inte godkand
o forekom hos tva organisationer

o Korthandlaggarens egna SITHS-kort sitter kvar i kortlasaren nar hen lamnar rummet
o identifierades vid besoksrevision

o Fel persons id-handling registreras i SITHS Admin vid distansutgivning av reservkort
o identifierades vid besoksrevision

e  SITHS-kort destrueras inte alltid direkt vid insamling for revokering av certifikat
o identifierades vid besoksrevision

5.2.1.4 Revisionsomrade D — SITHS stickprovskontroll
Inom detta revisionsomrade identifierades totalt 7 brister, varav samtliga bedomdes vara
allvarliga.
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Stickprovskontroll SITHS
totalt 7 brister

-0
0

W Hog (Allvarlig)
Mellan
W L3g

Atgardad

Foéljande allvarliga brister identifierades:

o Efterfragade kortkvittenser saknas
o forekom hos sex organisationer
e Samma reservkort har lamnats ut till flera olika personer i produktionsmiljo

5.2.1.5 Revisionsomrade E — Internrevision
Inom detta revisionsomrade identifierades totalt 8 brister, varav samtliga bedomdes vara
allvarliga.

Intern revision
totalt 8 brister

80 W Hog (Allvarlig)
Mellan

HLag
Atgsrdad

Foéljande allvarliga brister identifierades:
e Ingen internrevision har genomforts géllande HSA de senaste 12 manaderna
o forekom hos fem organisationer
e Ingen internrevision har genomforts géllande SITHS de senaste 12 manaderna
o forekom tre organisationer

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 13/18
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5.3 Resultat for privata ombud

Totalt identifierades 15 brister hos de fyra privata ombuden. Av dessa ansags 10 brister vara

allvarliga.
Brister Ombud (15 st)
(allvarlighetsgrad)
6
5 W Hog (allvarlig)
4 Mellan
W L3g
3 I Atgardad
2
3
e .
.
0 T T T 1

A B C D

Foéljande allvarliga brister identifierades:

5.4

Samarbetsavtal som omfattar hanteringen i HSA och SITHS saknas mellan organisation
och dess tredjepartsanslutna organisationer

Organisation féljer inte HSA-policyns krav pa verifiering av anstéllnings-
luppdragsforhallande minst en gang per kvartal

Verifiering av att aktivt anstallnings-/uppdragsforhallande genomfors ej enligt krav i
HSA-policy

Organisation foljer inte HSA-policyns krav att teckna samarbetsavtal med sina kunder
géllande HSA och/eller SITHS

Organisation foljer inte HSA-policyns krav pa verifiering av personuppgifter mot
Skatteverkets befolkningsregister minst en gang per manad

Har ej genomfort efterfragad kontroll av aktiva SITHS-kort per personer som saknar
aktiv personpost i HSA

Resultat for brukarorganisationer till HSA

Totalt identifierades 5 brister hos brukarorganisationerna, omvard.se och Sakerhetstjanster. Av
dessa brister ansags 4 brister vara allvarliga.

‘ Inera AB
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Totalt antal brister per brukarorganisation

(allvarlighetsgrad)

4 -

3 - B Hog (allvarlig)
Mellan

2 L3
ag
Atgardad

1 1 g

0 T 1

A B

Foéljande allvarliga brister identifierades:
¢ Organisation saknar godkdnd HPTB
e Samarbetsavtal med organisationer som nyttjar samma anslutning saknas
e Ingen internrevision har genomforts géallande HSA de senaste 12 manaderna

5.5 Brister dar atgarder ar kopplade till Inera
Under 2015 ar revision har féljande brister med atgarder kopplade till Inera identifierats:
o otydligheter kring definitionen av ombud i SITHS regelverk
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6. Analys av resultatet

| den externa revisionen gallande SITHS och HSA 2015 valdes 16 organisationer ut.
Revisionsgruppen beslutade att sarskilt kontrollera hanteringen av samarbetsavtal med
tredjepartsanslutna organisationer for samtliga privata ombud inom SITHS och HSA.
Fragestallningar kring samarbetsavtal med tredjepartsanslutna organisationer fanns aven med i
enkéten till de tio anslutna organisationerna.

Antalet brister per organisation &r i stort sett samma som 2014, men andelen brister som
bedomts som allvarliga &r betydligt stérre. Detta kan forklaras med att de brister som
identifierats for de nya fragor som stéllts vid detta ars revision (kring samarbetsavtal och
kvarvarande réttigheter) samtliga bedémts som allvarliga.

Den brist, med bedémningen allvarlig, som forekom hos flest organisationer totalt sett visade
sig vara avsaknad av undertecknade samarbetsavtal med tredjepartsanslutna organisationer. Av
de fyra privata ombud samt de sex anslutna organisationer som agerar ombud var det endast en
organisation som kunde pavisa samarbetsavtal med alla sina tredjepartsanslutna organisationer.
Det innebdr att bristen ar ett vanligt forekommande problem och att samarbetsavtal mellan
ombud och dess tredjepartsanslutna organisationer darmed bor kontrolleras &ven i kommande
revisioner.

Den brist inom HSA, med bedémningen allvarlig, som férekom hos flest organisationer var att
rattigheter (koppling till medarbetaruppdrag, utpekad som verksamhetschef eller
administratérsréattighet) ligger kvar for personer som har tagits bort ur HSA. Det férekom hos
sju av tio organisationer. Detta klassas som en allvarlig brist da det foreligger en risk att
personen far atkomst till patientinformation om personen t.ex. fortfarande ar medlem i ett
medarbetaruppdrag och dessutom har ett aktivt SITHS-kort (certifikat). Denna kontroll bor
darfor finnas med dven i kommande revisioner inom HSA.

Den brist inom SITHS, med bedémningen allvarlig, som férekom hos flest organisationer var
avsaknad av kortkvittenser for utlamnade SITHS-kort som pekades ut i stickprovskontrollen
SITHS. Sex av tio organisationer uppgav att de inte hade kvittenser att visa upp for ett eller flera
av korten i stickprovskontrollen. Att si manga organisationer inte kan pavisa kvittenser visar att
kortkvittenser bor fortsatta att kontrolleras i kommande revisioner inom SITHS.

En ansluten organisation, som &r direktansluten géallande HSA och tredjepartsansluten géllande
SITHS, har fatt ett stort antal brister med hdg allvarlighetsgrad. De har varken gjort nagon av de
efterfragade kontrollerna eller besvarat revisionsfragorna tillrackligt beskrivande. Ombudet har
bidragit med den information de kan men organisationens HSA-ansvarig uppvisar okunskap i
sin roll da fel information har laddats upp i fragestallningarna inom omradet A. HSA.

I enkaten som skickades till de tio anslutna organisationerna fanns en uppmaning att ladda upp
sin senaste version av RAPS bilaga 7. Revisionsgruppen ville se om organisationerna har anvant
bilaga 7 som ett internt levande dokument. Samtliga organisationer som har en, av SITHS PA,
godkand RAPS laddade upp samma version av sin bilaga 7 som tidigare godkants. Det innebar
att ingen av de utvalda organisationerna har uppdaterat sin bilaga 7 efter att den godkéndes av
SITHS PA. En organisation fick sin RAPS godkénd redan i augusti 2013. Revisionsgruppen
rekommenderar anslutna organisationer att aktivt arbeta med sin bilaga 7.
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Tva organisationer saknar fortfarande en godkand version av sin RAPS och bilaga 7. Avsaknad
av godkénd RAPS och bilaga 7 har angivits som en allvarlig brist men kommer inte att foljas
upp inom revisionen utan hanteras inom SITHS PA:s pagaende eskaleringsprocess for RAPS.

Det ar fortfarande ett stort problem att SITHS-certifikat inte avregistreras nar personen som
certifikatet ar utgivet till har avslutat sin anstallning eller sitt uppdrag. Vid forra arets revision
forekom denna brist hos nio av tio anslutna organisationer. | arets revision forekom den hos sju
av tio anslutna organisationer, samt hos tre av de fyra privata ombuden. Tre organisationer hade
inte genomfort den efterfragade kontrollen vilket innebar att bristen, teoretiskt, kan forekomma
hos 13 av 14 organisationer. Revisionsgruppen rekommenderar darfor att denna fraga kvarstar
till nasta ars revision och dven far sarskilt utrymme i informationsaktiviteter fran Inera under det
kommande aret. Revisionsgruppen rekommenderar Inera att undersoka maojligheterna till ett
tekniskt stod for att komma tillratta med denna problematik.

Det &r positivt att se att antalet brister for ej genomford internrevision har minskat, bade inom
HSA och SITHS. I ar saknades 8 av 20 revisionsprotokoll jamfort med forra aret da 12 av 20
revisionsprotokoll saknades.

/. Analys av genomforande

Under arbetet med den externa revisionen 2015 har vi dragit manga betydelsefulla erfarenheter
som kommer att forbattra arbetet i framtiden.

Da det var forsta gangen Inera kontrollerade ombudens samarbetsavtal med sina
tredjepartsanslutna organisationer i revisionsarbetet uppstod vissa svarigheter. Tva av de privata
ombuden hade manga avtal att kontrollera vilket var resurskravande. Logistiska utmaningar
uppstod da samtliga privata ombud ombads att ladda upp samtliga avtal till sin
behorighetsstyrda mapp pa Projektplatsen Revision SITHS och HSA. Det uppstod en osékerhet
om hur tredjepartsavtalen géllande SITHS skulle kontrolleras da det inte fanns nagot tillforlitligt
dokumenterat utgangslage att kontrollera avtalen mot. Géllande HSA fanns ett tydligare
utgangslage da revisionsgruppen hade tillgang till vilka enheter (ou) som ombuden har
registrerade i sin HSA-katalog. Om Inera beslutar att samarbetsavtal ska kontrolleras vid nésta
ars revision bor det tydligt framga vilka samarbetsavtal Inera forvantas att se gallande SITHS.

| drets revision skulle organisationerna sjalva kontrollera att deras registrerade vardgivare i HSA
ocksa finns registrerade i Inspektionen for vard och omsorg (IVO):s vardgivarregister.
Revisionsutforarnas syfte med detta var att ge organisationerna verktyg for att fortsattningsvis
kunna kontrollera detta kontinuerligt. Det visade sig att IVO var mycket svara att fa kontakt
med, och flera av de utvalda organisationerna kontaktade da revisionsansvarig och uppgav att de
vid upprepade tillfallen fatt tjata sig till informationen. Om Inera beslutar att denna kontroll ska
genomforas vid nésta ars revision bor Inera kontakta VO och forbereda dem pa detta.

Revisionshesoken var, precis som tidigare ar, mycket givande. Revisionsutforarna blev positivt
bemotta och det finns fortfarande ett stort varde i att fortsatta genomféra revisionsbesdk hos
nagra utvalda organisationer varje ar. Under dessa besok identifieras brister som inte fangas upp
i en enkat, och organisationen ges en méjlighet till dialog bade gallande fragor som berors i
revisionsunderlaget samt andra omraden som inte innefattas av revisionen.
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8. Bilagor

Bilagorna A — P innehaller fullstandiga revisionsprotokoll for respektive organisation. Ut6ver
revisionsgruppen ar det endast medlemmarna i SITHS PA och HSA Férvaltningsgrupp som har

Katrine Streng
Sandra Jarlo

tillgang till dessa protokoll. For beslut om utlamnande av protokoll hanvisas till respektive

reviderad organisation.

Bilaga Namn

Kommentar

118 93 Stockholm www.inera.se

A Bilaga A Revisionsprotokoll A Konfidentiell

B Bilaga B Revisionsprotokoll B Konfidentiell

C Bilaga C Revisionsprotokoll C Konfidentiell

D Bilaga D Revisionsprotokoll D Konfidentiell

E Bilaga E Revisionsprotokoll E Konfidentiell

F Bilaga F Revisionsprotokoll F Konfidentiell

G Bilaga G Revisionsprotokoll G Konfidentiell

H Bilaga H Revisionsprotokoll H Konfidentiell

I Bilaga | Revisionsprotokoll | Konfidentiell

J Bilaga J Revisionsprotokoll J Konfidentiell

K Bilaga K Revisionsprotokoll K Konfidentiell

L Bilaga L Revisionsprotokoll L Konfidentiell

M Bilaga M Revisionsprotokoll M Konfidentiell

N Bilaga N Revisionsprotokoll N Konfidentiell

0 Bilaga O Revisionsprotokoll O Konfidentiell

P Bilaga P Revisionsprotokoll P Konfidentiell

Q Bilaga Q Revisionsfragor Enkatfragor Se
www.inera.se/hsa
under Regelverk
och Revision

R Bilaga R Revisionsfragor Privata ombud Se
www.inera.se/hsa
under Regelverk
och Revision

S Bilaga S Sammanstéllning brister inkl. diagram 2015 Konfidentiell
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