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1. Sammanfattning

Infér 2016 &rs revision av tjdnsterna SITHS och HSA valdes totalt sexton organisationer ut att
granskas av revisionsutforare hos Inera. Av dessa sexton organisationer &r tva tjanster
(brukarorganisationer till HSA) och fyra &r privata ombud. Resten 4r anslutna organisationer
med egen (eller sitt ombuds) HPTA och RAPS. Revisionen genomfordes med enkétutskick till
alla anslutna organisationer och kompletterande besok hos fem organisationer.

2016 ars revision gjordes inom omradena HSA, kontrollkérningar och stickprovskontroller
(HSA), SITHS, stickprovskontroll SITHS samt internrevision. Fokusomréde for besdken hos de
anslutna organisationerna var SITHS, dir uppf6ljning av RAPS gjordes inom omradena
korthantering, reservkort och funktionscertifikat.

De organisationer som granskades 2016 var; Arvika kommun, Ersta Diakoni, Karlsborgs
kommun, Landstinget i Uppsala ldn, Nassjo kommun, Oskarshamns kommun, Tingsryds
kommun, Trelleborgs kommun, Visterbottens lins landsting, Asele kommun, Almaso for
tandvarden AB (privat ombud), IT Omsorg i Stockholm AB (privat ombud), Lorensbergs
Communication AB (privat ombud), Svensk e-identitet (privat ombud), Infektionsverktyget
(Mawell Scandinavia AB (tjdnst)) och turistmal.se (Turistmél i Sverige AB (tjinst)).

Resultatet av genomforda revisioner visar pé totalt 109 identifierade brister. Av dessa bedémdes
37 vara allvarliga. Exempel pa en allvarlig brist &r att det forekommer personer som har tagits
bort frdin HSA men som fortfarande har kvar réttigheter i t.ex. medarbetaruppdrag eller som
administratdr. Andra allvarliga brister &r t.ex. fall dér efterfrdgade kvittenser for utlimnade
SITHS-kort saknas, att internrevision inte har genomforts, att pinkoderna hanteras pé felaktigt
sétt sd att obehdrig tar del av dessa eller att rutin for hantering av person med skyddade
personuppgifter saknas.

I respektive organisations revisionsprotokoll stiller HSA Forvaltningsgrupp och SITHS PA
krav pé att den reviderade organisationen ska ta fram en atgardsplan for att hantera de
identifierade bristerna. Denna atgardsplan ska beskriva hur och nér bristerna ska hanteras och
ska vara Ineras revisionsutforare tillhanda senast 2016-12-14. Samtliga brister ska atgirdas
skyndsamt och, enligt beslut i HSA Forvaltningsgrupp och SITHS PA, ska samtliga brister som
identifieras med prioritet 1 Hog (Allvarlig) vara dtgirdade och inrapporterade till Inera senast
2017-04-30. Detta for att undvika eskalering och slutligen moéjlig avstdngning fran aktuell
tjénst.

Denna rapport presenterar resultaten i sammanfattad och avidentifierad form frin genomforda
revisioner. For fullstdndiga resultat hdnvisas till respektive organisations revisionsprotokoll
(bilaga A — P).

2. Inledning

Detta dokument beskriver genomforandet och resultatet frdn de genomf6rda revisionerna av
SITHS- och HSA-anslutna organisationer under 2016. De fullstédndiga resultaten finns i ett
revisionsprotokoll for respektive reviderad organisation, se bilaga A — P respektive
underbilagor. Detta dr en avidentifierad rapport. Den sammanfattande originalrapporten, samt
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respektive reviderad organisations bilaga, behandlas konfidentiellt av HSA Forvaltningsgrupp
och SITHS PA. For att fa atkomst till dessa protokoll hénvisas till respektive organisation.

3. Bakgrund

HSA och SITHS bygger pa tillit, att anslutna organisationer kan lita pa att andras information &r
korrekt och aktuell samt att den information de sjélva tillgdngliggoér for andra skyddas pé ett bra
sétt. | HSA-policyn, som reglerar anvindandet av HSA, och i SITHS Registration Authority
Policy (RAP), vilken reglerar utgivning av tjinsteidentiteter, framgér hur detta ska goras.

I regelverken for HSA och SITHS anges ritten att géra revisioner pd anslutna organisationers
efterlevnad av respektive regelverk. For att skapa en helhetsbild har HSA Forvaltningsgrupp
och SITHS PA beslutat att géra gemensamma revisioner. Orsaken till att revisioner genomfors
ar att bibehélla trovardigheten hos de bdda tjdnsterna (HSA och SITHS) samt att 6ka tryggheten
for de som &r anslutna till dessa tvi tjénster.

Inera har genomfort revisioner géllande tjdnsterna HSA och SITHS arligen sedan 2010.
Reaktioner frén organisationer som tidigare reviderats och anslutna organisationer som fatt tagit
del av den avidentifierade rapporten har varit dvervigande positiva. Arbetet har ocksé tidigare
uppméirksammats av Myndigheten for samhallsskydd och beredskap (MSB).

Foregdende ars revisioner har resulterat i ett antal dtgardspunkter/atgérdsplaner vilka
kontinuerligt foljts upp under efterféljande &r. En effekt av revisionerna dr en 6kad
informationskvalitet inom de bada tjansterna, HSA och SITHS.

Revisionsgruppen har under 2016 bestétt av:
e Samordnande revisionsansvarig — Ulrika Nilsson, Secure State AB
e Revisionsansvarig HSA — Katrine Streng, Secure State AB
e Revisionsansvarig SITHS — Sandra Jarlo, Secure State AB
e Ansvarig HSA — Henrika Littorin, Inera AB
e Ansvarig SITHS — Kerstin Arvedson, Inera AB

e Revisionsresurser — Albin Bernholtz och Leonard Jansson, Secure State AB samt
Cathrine Andersson, Inera AB

4. Genomforande

4.1 Urval for revision

Infér 2016 rs revision valdes sexton organisationer ut for granskning varav tio anslutna
organisationer (med egen eller sitt ombuds HPTA och RAPS), fyra privata ombud och tva
tjénster (brukarorganisationer). D& extern revision till sin natur inte bor vara forutsdgbar sa finns
det inget satt regelverk for vilka organisationer som kommer att véljas ut for granskning. Det
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finns dock riktlinjer som anvénds for att sétta en prioriteringsordning. Denna prioritering sker
utifrén f6ljande kriterier:

Fordelning mellan de olika kategorierna av anslutna organisationer'

Organisationer som inte tidigare har kontrollerats i en extern revision

Organisationer for vilka HSA och SITHS Forvaltning har upptéckt brister under det
gingna dret:

e}

dér det finns anledning att befara att informationskvalitet och rutiner &r
bristfdlliga och/eller

dér Ineras forvaltningar tror att en extern revision skulle kunna hjalpa ansvariga
personer att f4 arbetet runt HSA och SITHS hogre prioriterat i organisationen.

2016 har extern revision genomforts pd foljande anslutna organisationer:

Arvika kommun

Ersta Diakoni

Karlsborgs kommun

Landstinget i Uppsala 1dn, LUL

Néssjo kommun

Oskarshamns kommun

Tingsryds kommun

Trelleborgs kommun

Visterbottens ldns landsting, VLL

Asele kommun

Almaso for tandvérden AB (privat ombud)

IT Omsorg i Stockholm AB (privat ombud)

Lorensbergs Communication AB (privat ombud)

Svensk e-identitet (privat ombud)

Infektionsverktyget (tjdnst)

Turistmal.se (tjanst)

' Landsting, kommuner, privata vardgivare, privata HSA- och SITHS-ombud samt tjénster
(brukarorganisationer till HSA)

Inera AB

Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
2016-11-11

Sid 5/20



Revisionsrapport SITHS och HSA 2016 Katrine Streng Senast andrad
Version 1.0 Sandra Jarld 2016-11-11

g
INera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

4.2  Revisionsprocessen

Administration av projektplatsen klart
senast
2016-03-23

Inera informerar de utvalda
» organisationerna

20160405 Resultatet faststéllsavHSA
Frageunderlag fardigstills > Forvaltningsgrupp och SITHS PA senast

’ 2016-04-08 2016-10-21

id bokas for revisi ok senast
> 2016-04-30

Organisationernas atgirdsplan
’ ska vara Inera tillhanda
2016-12-14

Planeringsméte: Organisationer valjs ut Inerasrevisi Bk klara senast
2016-02-10 ) 2016-06-17

2016 PEQ ‘ mar ‘ maj ‘ jul \ sep ‘ nov ‘ 2017 ‘ mar 2017

il | | [ [ Resultaten presenteras for |

Svaren skickas till Inera senast o Allvarliga
organisationerna senast N
2016-05-11 bristerska
2016-10-31
. . . -~ vara
Fragorna skickas till utvalda organisationer > stgardade
> 2016-04-19 Bearbetning och analyseringav resultat
. klart senast 2017-04-30
Kontrollkdrningar gors 2016-08-31
P> 2016-04-06
> Kontrollkérningar bestalls
2016-03-22
»Genomgéngavfrégeunderlag klartsenast
2016-03-18
planering | 20 6-01-01 ~2016-03-23
Informationsinsamling _ 2016-03-24-2016-05-11
Inera utfér besok hos 5 organisationer _ 2016-05-11-2016-06-17
ing och ingavi i i | | 2016-06-18-2016-08-31
Remiss till HSA Forvaltningsgrupp och SITHS PA ﬁ 2016-09-01-2016-10-21
Presentation avresultat och uppféljning av atgirdsplan _ 2016-10-31-2016-12-15
Organisationerna tgardar allvarigabi L [exey
e 2017-04-30

Samtliga utvalda organisationer kontaktades och informerades om att de blivit utvalda for
revision samt hur revisionen skulle genomforas. Parallellt tog de revisionsansvariga fram ett
revisionsfrdgeunderlag som forankrades med ansvariga for HSA och SITHS. Underlaget
skickades darefter ut till respektive organisation. De tio anslutna organisationerna fick en
webbenkat skickad till sig och de privata ombuden samt brukarorganisationerna fick ett separat
frgeunderlag formedlat till sig. Frigestdllningarna var anpassade efter den kategori
organisationen tillhdrde. Tid for besok bokades med de organisationer som valts ut for detta.

Precis som tidigare ar genomfordes kontrollkérningar och stickprovskontroller pa valda delar av
HSA-innehéllet. Resultatet av dessa publicerades i organisationernas behorighetsstyrda mappar
pa Projektplatsen Revision SITHS HSA. Ansvariga i respektive organisation har fatt atkomst till
sin mapp for att kunna kommentera resultatet i enkiiten. Aven en stickprovskontroll av
reservkortskvittenser inom SITHS genomf6rdes for de anslutna organisationerna. Ingen av
dessa kontrollkérningar eller stickprovskontroller gjordes for de privata ombuden eller for
brukarorganisationerna.

De besvarade frageunderlagen samt dokumentationen fran besoksrevisionerna har resulterat i ett
revisionsprotokoll for respektive organisation dér identifierade brister beskrivits och beddmts ur
allvarlighetssynpunkt. Revisionsprotokollen innehéller 4ven forslag pd ldmpliga &tgdrder som
organisationen bor vidta for att rétta till dessa brister.
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4.3

Metod

Revisionen for HSA respektive SITHS genomfordes huvudsakligen med enkétutskick (bilaga
Q) och kontrollkérningar. Som komplement till enkéten gjordes d&ven besdk hos fem utvalda
organisationer. Besoken fokuserade till storre del pa den praktiska SITHS-hanteringen.

De privata ombuden fick ett frigeunderlag (bilaga R) som hade anpassats efter deras roll som
privat ombud, dér fokus lag pd avtalsomridet.

Brukarorganisationerna fick dven de ett anpassat frigeunderlag (Bilaga S) da de inte dr anslutna
till SITHS och heller inte publicerar egen information i HSA.

5. Resultat

I detta kapitel redovisas de brister som identifierats under revisionen. Bristerna som identifierats
ar bedomda utifrén vilken allvarlighetsgrad som bristen har enligt f6ljande fyrgradiga skala dér
bristen bedoms som:

1.

Hoég —rod

Om organisationen inte har uppfyllt regelverket, om bristen dr omfattande eller allvarlig
vad géller kvalitetssékrings- eller identifieringsrutiner har bristen beddmts som allvarlig
och getts hog prioritet att dtgirda.

Mellan — gul

Om organisationen endast delvis har uppfyllt regelverket, om bristen &r begrénsad i
omfattning och allvarlighetsgrad har bristen bedémts med mellan prioritet.

Lag—bla

Om organisationen i stort har uppfyllt regelverket men behdver géra mindre justeringar
eller kontroller har bristen beddmts med 14g prioritet.

Atgérdad — gron

Brister som identifierades i de kontrollkdrningar och stickprov som Inera gjorde och
dven i de kontroller som organisationerna i enkéten ombads att géra pa egen hand men
som redan atgédrdats av organisationen nir resultatet av revisionen sammanstalldes.

Organisationerna ska atgérda sina identifierade brister skyndsamt. De brister som har
identifierats som 1. Hog ska vara atgérdade senast 2017-04-30 enligt beslut i HSA
Forvaltningsgrupp och SITHS PA.

5.1

Totalt antal brister per allvarlighetsgrad

Sammanlagt har 109 brister identifierats under revisionen 2016. Férdelningen per
allvarlighetsgrad visas i cirkeldiagrammet nedan.

‘ Inera AB
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Totalt antal brister (109 st)

fordelning per allvarlighetsgrad

~

1

B Hog (allvarlig)
Mellan

N L3g
Atgardad

5.2 Resultat for anslutna organisationer

For anslutna organisationer identifierades 102 brister totalt, varav 35 bedomdes vara av allvarlig
karaktdr. Fordelningen per ansluten organisation redovisas nedan.

Brister anslutna organisationer (102 st)
fordelning per allvarlighetsgrad

N

B Hog (allvarlig)

Mellan
M Lag
Atgardad
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Totalt antal brister per ansluten organisation

l W Hog (allvarlig)
Mellan

;1:5:9 I S, "o

- 1 1 , Atgirdad

Totalt antal brister per organisation

(revisionsomrade)
25
B Organisation
20
B A. HSA
15 -
H B. Kontrollkérningar HSA
10 i C. SITHS
< 5 . 9 B D. Stickprov SITHS
3
3 > 3 2 B E. Intern revision
0 -
A B C D E F G H J

5.2.1 Brister per revisionsomrade
Diagrammet nedan illustrerar antalet brister inom respektive revisionsomrade;

e Organisation = Avtalskontroll HSA och SITHS

e A=HSA
e B = Kontrollkdrningar och stickprovskontroller HSA
e (C=SITHS

e D = Stickprovskontroll SITHS
e E = Internrevision

Brister som identifierades under revisionsbesdken (omréde F i revisionsprotokoll) har placerats
in under respektive omrade i enkéten och redovisas inte separat.
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Brister per revisionsomrade

45
40 -
35 1
30 A
25
20 A 31

15 - B Hog (Allvarlig)
20 Mellan

10 1 5 - " Lag
> 2 4 Atgirdad

o

5.2.1.1 Revisionsomrade — Organisation
Inom detta revisionsomrade identifierades totalt 2 brister, varav bdda beddémdes vara allvarliga.

e Samarbetsavtal som omfattar hanteringen av HSA och/eller SITHS saknas mellan
organisationen och dess tredjepartsanslutna organisationer

o forekom hos tvé organisationer, varav en organisation saknar samarbetsavtal for
bade HSA och SITHS

5.2.1.2 Revisionsomride A — HSA
Inom detta revisionsomrade identifierades totalt 29 brister, varav 7 beddmdes vara allvarliga.
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HSA
totalt 29 brister

0 2
' . W Hog (Allvarlig)

20 Mellan

m|3g
Atgardad

Foljande allvarliga brister identifierades:

e Kontroll av personers anstillnings-/uppdragsférhallande sker inte regelbundet enligt
HSA-policyns krav

o forekom hos tre organisationer

e Uppgifter for personer som &r registrerade i HSA avviker frn uppgifter i
Socialstyrelsens HOSP-register’

o forekom hos tva organisationer
e Rutin for hur person med skyddade personuppgifter hanteras saknas

o forekom hos tva organisationer

5.2.1.3 Revisionsomride B — Kontrollkérningar och stickprovskontroller HSA
Inom detta revisionsomrade identifierades totalt 13 brister. 4 brister inom omrédet bedomdes
som allvarliga.

? Notera att avvikelser endast betraktas som brist om personer i HSA har angivet uppgifter som inte kan styrkas mot
HOSP-registret. Som allvarlig brist betraktas personer som i HSA har felaktigt angiven forskrivarkod och/eller
legitimerad yrkesgrupp
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Kontrollkérningar och stickprovskontroller HSA
totalt 13 brister

W Hog (Allvarlig)

5 Mellan
o
Atgardad

Foljande allvarliga brister identifierades:
e Forekommer att personer som har tagits bort frdn HSA fortfarande har kvar réttigheter

o forekom hos fyra organisationer

5.2.1.4 Revisionsomride C — SITHS
Inom detta revisionsomrade identifierades totalt 43 brister, varav 9 beddmdes vara allvarliga.

SITHS
totalt 43 brister
1 7
B Hog (Allvarlig)

Mellan

M Lag
Atgardad

31

Foljande allvarliga brister identifierades:

e Efterfrdgad kontroll av aktiva SITHS-kort for personer som saknar aktiv personpost i
HSA har ej genomforts

o forekom hos tva organisationer
e RAPS ér inaktuell
o forkom hos en organisation

o Efterfrdgat dokument (Bilaga 7) har inte bifogats
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o forekom hos en organisation
e Otillaten hantering av SITHS-kort vid avslutad anstéllning/uppdrag
o identifierades vid besoksrevision
e Legitimering av mottagare av funktionscertifikat sker inte
o identifierades vid besoksrevision
e Organisation efterlever inte sin bilaga 7 géllande pinkoder for specialrutiner
o identifierades vid besoksrevision

e Organisation efterlever inte sin bilaga 7 géllande d& ingen motringning sker vid
distansutgivning av reservkort

o 1dentifierades vid besdksrevision
e LRA laddar ner HCC till reservkort och tar ddrmed del av pinkoderna
o 1dentifierades vid besoksrevision

e Bristfillig forvaring av arkivmaterial da kvittenser forvaras i parmar pa 6ppna hyllor
hos korthandlédggare

o 1identifierades vid besoksrevision

5.2.1.5 Revisionsomrade D — SITHS stickprovskontroll
Inom detta revisionsomrade identifierades totalt 8 brister, varav 6 bedomdes vara allvarliga.

Stickprovskontroll SITHS
totalt 8 brister

0o

W Hog (Allvarlig)
Mellan

M 3g
Atgirdad

Foljande allvarliga brister identifierades:

o Efterfrdgade kortkvittenser saknas
o forekom hos fem organisationer

o Felaktig hantering av pinkoder d& kvittens skrevs pa kopia av kortmottagarens
pinkodbrev
o forekom hos en organisation
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5.2.1.6 Revisionsomride E — Internrevision
Inom detta revisionsomrdde identifierades totalt 7 brister, varav samtliga beddmdes vara
allvarliga.

Intern revision

totalt 7 brister

0
0 o

W Hog (Allvarlig)
Mellan

M ag
Atgirdad

Foljande allvarliga brister identifierades:
e Ingen internrevision har genomforts gidllande HSA de senaste 12 manaderna
o forekom hos fyra organisationer
¢ Ingen internrevision har genomforts gillande SITHS de senaste 12 ménaderna

o forekom tre organisationer

5.3 Resultat for privata ombud

Totalt identifierades 5 brister hos de fyra privata ombuden. Av dessa ansdgs 1 brist vara
allvarliga.
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Foljande allvarliga brister identifierades:

e Samarbetsavtal som omfattar hanteringen av HSA och SITHS saknas mellan
organisation och dess tredjepartsanslutna organisationer

o forekom hos ett privat ombud

5.4 Resultat for brukarorganisationer till HSA

Totalt identifierades 2 brister hos brukarorganisationerna. Av dessa anségs 1 brist vara allvarlig.

Totalt antal brister per brukarorganisation
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Foljande allvarliga brister identifierades:
e Himtning av HSA-information gdrs inte i enlighet med avtal och HPTB

o forekom hos en brukarorganisation
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5.5 Brister dér dtgérder dr kopplade till Inera

Under 2016 &rs revision har inga brister med atgérder kopplade till Inera identifierats.
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6. Analys av resultatet

I den externa revisionen géllande SITHS och HSA 2016 valdes sexton organisationer ut.
Revisionsgruppen beslutade att kontrollera forekomsten av samarbetsavtal med nytillkomna
tredjepartsanslutna organisationer for samtliga privata ombud inom SITHS och HSA. Med
nytillkomna avsags de tredjepartsanslutna organisationer som det privata ombudet har
registrerat i sin HSA-katalog eller gett ut SITHS-kort till efter 2015-06-01. Fragestéllningar
kring samarbetsavtal med tredjepartsanslutna organisationer fanns dven med i enkéten till de tio
anslutna organisationerna.

Det totala antalet brister som identifierats vid arets revision har sjunkit med néstan 17 % jamfort
med foregdende &r. Glidjande nog var det en ansluten organisation, Asele kommun, som
passerade revisionen utan identifierade brister. Det dr forsta gdngen detta hdnt under de sju ar
som revisionerna av HSA och SITHS har genomforts.

Hos en av de anslutna organisationerna, som &r direktansluten géllande bdde HSA och SITHS,
identifierades ett stort antal brister med hog allvarlighetsgrad.

Den brist inom HSA, med bedomningen allvarlig, som forekom hos flest organisationer var att
rittigheter (koppling till medarbetaruppdrag, utpekad som verksamhetschef eller har
administratdrsréttighet) ligger kvar for personer som har tagits bort ur HSA. Det forekom hos
fem av tio organisationer. Detta klassas som en allvarlig brist d& det foreligger en risk att
personen fir atkomst till patientinformation om personen t.ex. fortfarande dr medlem i ett
medarbetaruppdrag och dessutom har ett aktivt SITHS-kort (certifikat). Denna kontroll bor
dérfor dven finnas med i kommande revisioner inom HSA. En méjlighet for HSA-ansvarig att
genomfora denna kontroll sjélv har nu inforts i HSA-portalen.

Den brist inom SITHS, med beddmningen allvarlig, som férekom hos flest organisationer var
avsaknad av kortkvittenser for utlimnade SITHS-kort som pekades ut i stickprovskontrollen for
SITHS. Fem av tio organisationer saknade kvittenser att visa upp for ett eller flera av de
efterfrigade reservkorten. Att s& ménga organisationer inte kan pavisa kvittenser visar att
kortkvittenser bor fortsétta att kontrolleras i kommande revisioner inom SITHS.

I enkéten som skickades till de tio anslutna organisationerna fanns en uppmaning att ladda upp
sin senaste version av bilaga 7. Revisionsgruppen ville se om organisationerna har anvint bilaga
7 som ett internt levande dokument. Endast ett fatal organisationer har uppdaterat sin bilaga 7
efter att den godkédndes av SITHS PA vilket indikerar att bilaga 7 inte anvénds som ett aktivt
dokument ute hos organisationerna. Nagra av de granskade organisationerna har dessutom med
rutiner i sin bilaga 7 som har uppdaterats nationellt av SITHS PA efter att organisationens
RAPS godkéndes. Det innebér att rutinen som beskrivits i bilaga 7 nu dr inaktuell och
organisationerna har ddrmed fétt en brist i revisionen pé grund av att deras bilaga 7 inte &r
uppdaterad. Revisionsgruppen rekommenderar anslutna organisationer att aktivt arbeta med sin
bilaga 7.

Revisionen 2016 visar att det fortfarande 4r ett stort problem med att SITHS-certifikat inte
avregistreras nér personen som certifikatet dr utgivet till har avslutat sin anstéllning eller sitt
uppdrag. Vid forra arets revision forekom denna brist hos sju av tio anslutna organisationer.
Aven i arets revision forekom den hos sju av tio anslutna organisationer samt att det var tva
organisationer som inte har genomfort efterfragad kontroll.
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Efter att drets enkidt hade besvarats inférdes ny funktionalitet i den nationella installationen av
HSA Admin 5.0 som pekar ut borttagna personer i HSA som har giltigt SITHS-certifikat. Under
2016 kommer dven en ny funktionalitet i SITHS Admin som gor att korthandlédggarna sjélva
kan soka ut och hitta dessa personer. Det innebér att detta vanliga problem formodligen kommer
att minska.

Revisionsgruppen rekommenderar dnd4 att kontroll av borttagna personer med giltigt SITHS-
certifikat sker dven fortsdttningsvis, men att kontrollen dven ska fokusera pa hur lang tid
hanteringen av dessa personer tar.

Det dr positivt att se att antalet brister for ej genomford internrevision fortsétter minska, dven
om det gér langsamt, bdde inom HSA och SITHS. I ar saknades 7 av 20 revisionsprotokoll
j@mfort med forra aret da 8 av 20 revisionsprotokoll saknades. Virt att notera r att en del
revisionsprotokoll dr daterade under samma period som enkéten for den nationella revisionen
har varit ute. Detta kan vara ett sammantraffande men kan &ven tyda pa att organisationerna
gjort sin internrevision for att kunna visa upp ett internrevisionsprotokoll d& det efterfragades i
revisionen. Det kan dérfor vara bra att i kommande revisioner folja upp tidigare reviderade
organisationers genomforande av internrevision under flera ar for att sékerstélla att den
genomfors regelbundet.

7. Analys av genomforande

Under arbetet med den externa revisionen 2016 har revisionsgruppen dragit flera betydelsefulla
erfarenheter som kommer att forbéttra arbetet i framtiden.

Gillande revisionen av tjanster med forenklad anslutning har det vid flera tillfdllen identifierats
att tjinsterna inte ldngre nyttjar information frdn HSA enligt det avtal som ar skrivet. I
uppfoljningen av allvarliga brister fran forra arets revision aterkopplade en av de reviderade
tjdnsterna att de hade avvecklat sin tjdnst och ddrmed avslutade de avtalet med HSA. I &rets
revision dterkopplade en av de utvalda tjénsterna att de inte anvint sig av HSA pa véldigt lange
varpa de blev uppmanade att inkomma med en uppségning av avtalet med HSA. Utifran detta
valdes istéllet en ny tjénst ut for granskning. Efter dialog med den tjénsten framkom det att inte
heller de anvinder sig av information fran HSA. Aven denna tjinst har utifran detta fatt
instruktioner for hur de ska agera for att sdga upp sitt HSA-avtal.

De aktuella tjinsterna har knappt varit medvetna om att de har aktiva avtal med HSA och
diarmed inte heller att det finns ett regelverk de har dtagit sig att efterleva. Problemet med
tjdnster som har aktiva avtal men som inte anvénder sig av information frdn HSA visar pa att det
dven kan vara bra att gora en dversyn av dvriga tjdnster med forenklad anslutning. Detta for att
sdkerstélla att de 4r medvetna om sitt avtal och om de fortfarande har behov av att himta
information fran HSA.

Revisionsbesdken var, precis som tidigare ar, mycket givande. Revisionsutférarna blev positivt
bemotta och det finns fortfarande ett stort vérde i att fortsdtta genomfora revisionsbesok hos
ndgra utvalda organisationer varje ar. Under dessa besdk identifieras brister som inte kan fangas
upp i en enkdt, bland annat visar arets resultat att flera organisationer inte arbetar enligt de
rutiner som organisationen beskrivit i sin bilaga 7. I &rets revision genomfordes fem besdk hos
anslutna organisationer, jimfort med tva besdk under de senaste dren.
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8. Bilagor

Bilagorna A — P innehéller fullstédndiga revisionsprotokoll for respektive organisation. Utdver

revisionsgruppen, HSA Forvaltning och SITHS Forvaltning pa Inera ar det endast
medlemmarna i SITHS PA och HSA Forvaltningsgrupp som har behorighet att erhélla dessa

fran Inera.

Bilaga Namn Kommentar

A Bilaga A Revisionsprotokoll A Konfidentiell

B Bilaga B Revisionsprotokoll B Konfidentiell

C Bilaga C Revisionsprotokoll C Konfidentiell

D Bilaga D Revisionsprotokoll D Konfidentiell

E Bilaga E Revisionsprotokoll E Konfidentiell

F Bilaga F Revisionsprotokoll F Konfidentiell

G Bilaga G Revisionsprotokoll G Konfidentiell

H Bilaga H Revisionsprotokoll H Konfidentiell

I Bilaga I Revisionsprotokoll I Konfidentiell

J Bilaga J Revisionsprotokoll J Konfidentiell

K Bilaga K Revisionsprotokoll K Konfidentiell

L Bilaga L Revisionsprotokoll L Konfidentiell

M Bilaga M Revisionsprotokoll M Konfidentiell

N Bilaga N Revisionsprotokoll N Konfidentiell

(0) Bilaga O Revisionsprotokoll O Konfidentiell

P Bilaga P Revisionsprotokoll P Konfidentiell

Q Revisionsfragor Enkdt HSA och SITHS 2016 Se
www.inera.se/hsa
under Regelverk
och Revision

R Revisionsfragor - Privata ombud Se
www.inera.se/hsa
under Regelverk
och Revision

S Revisionsfragor — Tjanst Se
www.inera.se/hsa
under Regelverk
och Revision
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Bilaga Namn Kommentar

T Sammanstéllning brister inkl. diagram 2016 Konfidentiell
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