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Sammanfattning

Hanteringen i Identifieringstjdnst SITHS och Katalogtjanst HSA styrs av regelverk, Registration
Authority Policy (RAP) respektive HSA-policy. Anslutna organisationer beskriver i sin
policytillaimpning, RAPS respektive HPT, hur de uppfyller regelverket. Sedan 2010 genomfor
Inera AB é&rliga revisioner for att f6lja upp de anslutna organisationernas efterlevnad till
regelverket och policytillimpningarna.

Infér 2017 &rs revision av tjdnsterna SITHS och HSA valdes totalt 22 organisationer ut for
granskning. Revisionen genomfordes med enkétutskick till de utvalda organisationerna samt
genom kompletterande besdk hos tre anslutna organisationer och en konsument.

2017 ars revision gjordes inom omraddena HSA, kontrollkérningar och stickprovskontroller
(HSA), SITHS, stickprovskontroll SITHS samt internrevision. Fokusomréde for besdken hos de
anslutna organisationerna var SITHS, dir uppf6ljning av RAPS gjordes inom omradena
kortbestillning, kortutgivning samt reservkortutgivning. Revisionsbesdket hos den utvalda
konsumenten fokuserade pé att fordjupa sig i de svar som skickats in pé det frigeunderlag som
de erhillit.

De organisationer som granskades 2017 var; Askersunds kommun, Bollnds kommun, Gagnef
kommun, Géteborgs stad, Haparanda stad, IT Omsorg i Stockholm AB, Karlskrona kommun,
Knivsta kommun, Bisnode (Laddmotorn, hitta.se), Stockholms léns landsting (Hitta och jamfor
vard), Kramfors kommun, Koépings kommun, Lerums kommun, Markaryds kommun, Norsjo
kommun, Region Gotland, Region Jamtland Hérjedalen, Sollentuna kommun, Stiftelsen
Carlanderska sjukhuset, Saters kommun, Vadstena kommun, Ystad kommun.

Resultatet av genomforda revisioner visar pé totalt 143 identifierade brister. Av dessa bedomdes
47 vara allvarliga. Exempel pa en allvarlig brist &r att uppgifter om legitimation,
specialistkompetens och forskrivningsrétt for personer som ar registrerade i HSA avviker fran
uppgifter i Socialstyrelsens HOSP-register. Andra allvarliga brister ar t.ex. fall dir efterfrdgade
kvittenser for utlimnade SITHS-kort saknas, att internrevision inte har genomforts, att
pinkoderna hanteras pé felaktigt sitt s att obehdrig tar del av dessa och att samarbetsavtal
saknas mellan ombud och tredjepartsanslutna.

I respektive organisations revisionsprotokoll stiller HSA Forvaltningsgrupp och SITHS PA
krav pé att den reviderade organisationen ska ta fram en atgardsplan for att hantera de
identifierade bristerna. Denna atgardsplan ska beskriva hur och nér bristerna ska hanteras och
ska vara Ineras revisionsutforare tillhanda senast 2017-12-15. Samtliga brister ska atgirdas
skyndsamt och, enligt HSA-policy och beslut fran SITHS PA, ska samtliga brister som
identifieras med prioritet 1 Hog (Allvarlig) vara dtgirdade och inrapporterade till Inera senast
2018-04-30. Detta for att undvika eskalering och slutligen moéjlig avstdngning fran aktuell
tjénst.

Denna rapport presenterar resultaten frdn genomforda revisioner i sammanfattad form.
Fullstdndigt resultat redovisas i respektive organisations revisionsprotokoll. Beslut om
utldmnande fattas av respektive organisation.
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1. Inledning

Detta dokument beskriver genomforandet och resultatet frdn de genomf6rda revisionerna av
SITHS- och HSA-anslutna organisationer under 2017. Detta dr en avidentifierad rapport. Den
sammanfattande originalrapporten, samt respektive reviderad organisations revisionsprotokoll,
behandlas konfidentiellt av HSA Forvaltningsgrupp och SITHS PA. For att fa dtkomst till dessa
protokoll hdnvisas till respektive organisation.

2. Bakgrund

HSA och SITHS bygger pa tillit, att anslutna organisationer kan lita pa att andras information &r
korrekt och aktuell samt att den information de sjélva tillgdngliggoér for andra skyddas pé ett bra
sétt. | HSA-policyn, som reglerar anvindandet av HSA, och i SITHS Registration Authority
Policy (RAP), vilken reglerar utgivning av tjinsteidentiteter, framgér hur detta ska goras.

I regelverken for HSA och SITHS anges ritten att géra revisioner pd anslutna organisationers
efterlevnad av respektive regelverk. For att skapa en helhetsbild har HSA Forvaltningsgrupp
och SITHS PA beslutat att géra gemensamma revisioner. Orsaken till att revisioner genomfors
ar att bibehélla trovardigheten hos de bdda tjdnsterna (HSA och SITHS) samt att 6ka tryggheten
for de som &r anslutna till dessa tvd tjénster.

Inera har genomfort revisioner géllande tjdnsterna HSA och SITHS arligen sedan 2010.
Reaktioner frin organisationer som tidigare reviderats och anslutna organisationer som tagit del
av den avidentifierade rapporten har varit dvervdgande positiva. Arbetet har ocksa tidigare
uppméirksammats av Myndigheten for samhallsskydd och beredskap (MSB).

Foregdende ars revisioner har resulterat i ett antal dtgardspunkter/atgérdsplaner vilka
kontinuerligt foljts upp under efterféljande &r. En effekt av revisionerna dr en 6kad
informationskvalitet inom de bada tjansterna, HSA och SITHS.

Revisionsgruppen har under 2017 bestétt av:
e Samordnande revisionsansvarig — Katrine Streng/Sandra Jarlo, Secure State AB
e Revisionsansvarig HSA — Leonard Jansson, Secure State AB
e Revisionsansvarig SITHS — Sandra Jarlo, Secure State AB
e Ansvarig HSA — Henrika Littorin, Inera AB
e Ansvarig SITHS — Kerstin Arvedson, Inera AB

e Revisionsresurser — Albin Bernholtz, Secure State AB samt Cathrine Andersson, Inera
AB

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 4/19
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3. Genomforande

3.1

Urval for revision

Infér 2017 &rs revision valdes 22 organisationer ut for granskning varav 20 anslutna
organisationer (med egen eller sitt ombuds HPT Producent och RAPS) och 2 tjénster
(konsumenter). D4 extern revision till sin natur inte bor vara forutségbar sa finns det inget satt
regelverk for vilka organisationer som kommer att véljas ut for granskning. Det finns dock
riktlinjer som anvénds for att sdtta en prioriteringsordning. Denna prioritering sker utifran
foljande kriterier:

Fordelning mellan de olika kategorierna av anslutna organisationer'
Organisationer som inte tidigare har kontrollerats i en extern revision

Organisationer for vilka HSA och SITHS Forvaltning har upptéckt brister under det
gingna dret:
o dér det finns anledning att befara att informationskvalitet och rutiner ar
bristfdlliga och/eller

o dér Ineras forvaltningar tror att en extern revision skulle kunna hjélpa ansvariga
personer att f4 arbetet runt HSA och SITHS hogre prioriterat i organisationen.

2017 har extern revision genomforts pd foljande anslutna organisationer:

Askersund kommun

Bollnéds kommun

Gagnef kommun

Goteborgs stad

Haparanda stad

IT Omsorg i Stockholm AB

Karlskrona kommun

Knivsta kommun

Bisnode (Laddmotorn, hitta.se)

Stockholms léns landsting (Hitta och jamfor vard)

Kramfors kommun

' Landsting, kommuner, privata vardgivare, privata HSA- och SITHS-ombud samt tjénster (konsumenter i

HSA)

Inera AB
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e Kopings kommun

e Lerums kommun

e Markaryds kommun

e Norsjé kommun

e Region Gotland

e Region Jimtland Hérjedalen

e Sollentuna kommun

e Stiftelsen Carlanderska sjukhuset
e Siters kommun

e Vadstena kommun

e Ystads kommun

3.2 Revisionsprocessen

ingsmite: Organisationer valjs ut
P> 10/02/2017
Administration av projektplatsenklart
> senast
31/03/2017
a klartsenast
P> 13/04/2017
> ;vla/gi/uzv‘;(:srlag frdigstall Resultatet faststills av HSA
> Férvaltningsgrupp och SITHS PA senast
» otestid bokas for revisi ok senast 20/10/2017
4/2017
28104/201 Organisationernas atgérdsplan
> Inerasrevisionsbesdk klara senast P> ska vara Inera tillhanda
31/05/2017 15/12/2017
2017 BEN | mar | maj jul | sep | nov 12018 | mar 2018
| [— [ |
> Svarenskickas till Inera senast Resultaten presenteras for ‘ livarli
19/05/2017 > organisationerna senast > : .vtar 'g:
> Enkiit skickas till utvalda organisationer 31/10/2017 [P brister ska
vara
26/03/2017) +. Bearbetningoch analyseringav resultat atgardade
P e
Inera informerar de utvalda
organisationerna
12/04/2017
» Kontrollkdrningar bestills
24/03/2017
planering | o:/o: /2017 - 13/04/2017
Informationsinsamling I :/0:/2017-19/05/2017
Inerautfér besikhos5 organisationer [l 15/05/2017-31/05/2017
betningoch i i i i | | 01/06/2017-01/09/2017
Remiss till HSA Forvaltningsgrupp och SITHS PA I 02/05/2017 - 20/10/2017
Presentation av resultatoch uppfoljning av atgirdsplan I - :/:0/2017-31/12/2017
Organisationema itgardar allvarliga bt [
e 30/04/2018

Samtliga utvalda organisationer kontaktades och informerades om att de blivit utvalda for
revision samt hur revisionen skulle genomforas. Parallellt tog de revisionsansvariga fram ett
revisionsfrdgeunderlag som forankrades med ansvariga for HSA och SITHS. Underlaget
skickades darefter ut till respektive organisation. De 20 anslutna organisationerna fick en
webbenkat skickad till sig medan konsumenterna fick ett separat frigeunderlag formedlat till
sig. Tid for besok bokades med de organisationer som valts ut for detta.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgétagatan 12 info@inera.se 556559-4230
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Precis som tidigare &r genomférdes kontrollkérningar och stickprovskontroller pd valda delar av
HSA-innehéllet. I arets revision har stickprovskontrollen inom SITHS utdkats med fler
kontroller utéver den kontroll av reservkortskvittenser som genomforts under de senaste aren.
Resultatet av dessa kontrollkorningar och stickprovskontroller publicerades i organisationernas
behorighetsstyrda mappar pd Projektplatsen Revision SITHS HSA. Ansvariga i respektive
organisation har fatt &tkomst till sin mapp for att kunna kommentera resultatet i enkéten. Inga
kontrollkdrningar gjordes for konsumenterna.

De besvarade frageunderlagen samt dokumentationen fran besoksrevisionerna har resulterat i ett
revisionsprotokoll for respektive organisation dér identifierade brister beskrivits och beddmts ur
allvarlighetssynpunkt. Revisionsprotokollen innehéller d&ven forslag pa lampliga atgérder som
organisationen bor vidta fOr att rétta till dessa brister.

3.3 Metod

Revisionen for HSA respektive SITHS genomfordes huvudsakligen genom enkétutskick (bilaga
1) och kontrollkdrningar.

Konsumenterna fick ett anpassat frigeunderlag (bilaga 2) da de inte 4r anslutna till SITHS och
heller inte publicerar egen information i HSA.

Som komplement till enkét och frageunderlag gjordes dven besdk hos fyra utvalda
organisationer (tre producenter och en konsument). Besdken hos de tre anslutna producenterna
fokuserade till storre del p& den praktiska SITHS-hanteringen och under besoket hos
konsumenten fordjupades fragestéllningen kring ndgra av de svar som konsumenten angivit pa
det frigeunderlag som skickats ut.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 7/19
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4. Resultat

I detta kapitel redovisas de brister som identifierats under revisionen. Bristerna som identifierats
ar bedomda utifrén vilken allvarlighetsgrad som bristen har enligt féljande fyrgradiga skala dar
bristen bedoms som:

1.

Hoég —rod

Om organisationen inte har uppfyllt regelverket, om bristen dr omfattande eller allvarlig
vad géller kvalitetssdkrings- eller identifieringsrutiner har bristen beddmts som allvarlig
och getts hog prioritet att dtgirda.

Mellan — gul

Om organisationen endast delvis har uppfyllt regelverket, om bristen &r begrénsad i
omfattning och allvarlighetsgrad har bristen bedomts med medelhog prioritet.
Lag—bla

Om organisationen i stort har uppfyllt regelverket men behdver gora mindre justeringar
eller kontroller har bristen beddmts med 14g prioritet.

Atgérdad — gron

Brister som identifierades i samband med revisionen men som &tgérdats innan
revisionsprotokollet firdigstillts. Atgdrderna har verifierats av Inera innan bristerna
markerats som atgérdade.

Organisationerna ska enligt regelverken dtgérda sina identifierade brister skyndsamt. De brister
som har identifierats som 1. Hog ska vara atgérdade senast 2018-04-30 enligt HSA-policy samt
enligt beslut i SITHS PA.

4.1

Totalt antal brister per allvarlighetsgrad

Sammanlagt har 143 brister identifierats under revisionen 2017. Férdelningen per
allvarlighetsgrad visas i cirkeldiagrammet nedan.

Inera AB

Totalt antal brister (143 st)
fordelning per allvarlighetsgrad

&

3

B Hog (allvarlig)

Mellan
M L3g
Atgardad
Box 177 03 Tel 08 452 71 60 Organisationsnummer
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4.2 Resultat for producenter

For anslutna organisationer identifierades 136 brister totalt, varav 46 beddmdes vara av allvarlig
karaktdr. Fordelningen per ansluten organisation redovisas nedan.

Totalt antal brister (136 st)
fordelning per allvarlighetsgrad

14
B Hog (allvarlig)

Mellan
N 3g
Atgardad
Totalt antal brister per organisation ® Hog (allvarlig)
(férdelning per allvarlighetsgrad) Mellan
H|l3g
15 - )
Atgardad
10 A
5 -
6 6
O 1 r‘ 1 1 1 1 1 0 1 i | 1 A | 1 1 1 1 1 1 \(JI i | 1 1 1 i |
A B C D E F G H I J K L M N O P Q R S T U V
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Totalt antal brister per organisation ® F. Revisionsbesok

fordelning per revisionsomrad ME. Internrevision

B D. Stickprovskontroll SITHS

C.SITHS
16 M B. Kontrollkérningar HSA
14 B A. HSA
B Organisation
12
10
U
8 2
P 0
6 o 5 o . 0 |
. 5 ] a b IRTH
U O U
3 3
2 0 0 4 3 3
a 1 a 1 a 1 a a Al )
0
A B C D E F G H I J K L M N O P Q R S T U V
4.2.1 Brister per revisionsomrade
Diagrammet nedan illustrerar antalet brister inom respektive revisionsomrade;
e Organisation = Avtalskontroll HSA och SITHS
e A=HSA
e B = Kontrollkdrningar och stickprovskontroller HSA
e C=SITHS
e D = Stickprovskontroll SITHS
e E = Internrevision
Brister som identifierades under revisionsbesoken (omrade F i revisionsprotokoll) har placerats
in under respektive omrade i enkéten och redovisas inte separat.
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 10/19
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Brister per revisionsomrade

Atgardad
80 - N lag

Mellan
70 1 7 W Hog (Allvarlig)
60 -

50 7

ﬁ 58
30

4.2.1.1 Revisionsomrade — Organisation
Inom detta revisionsomrade identifierades totalt 7 brister, varav samtliga beddmdes vara
allvarliga.

e Samarbetsavtal som omfattar hanteringen i SITHS saknas
o Forekom hos tv organisationer
e Samarbetsavtal som omfattar hanteringen i HSA saknas
o Forekom hos fyra organisationer
e Reviderad organisation har ej kinnedom om vilken anslutning de har till HSA

o Forekom hos en organisation

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 11/19
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4.2.1.2 Revisionsomrade A — HSA
Inom detta revisionsomrade identifierades totalt 71 brister, varav 5 beddmdes vara allvarliga.

HSA
totalt 71 brister
1 7
W Hog (Allvarlig)
Mellan
M L3g
Atgardad

Foljande allvarliga brister identifierades:
e Uppgifter for personer som &r registrerad i HSA avviker frn uppgifter i
Socialstyrelsens HOSP-register
o Forekom hos tre organisationer
e Resultat fran genomford kontroll mot Socialstyrelsens HOSP-register saknas
o Forekom hos tva organisationer

4.2.1.3 Revisionsomrade B — Kontrollkérningar och stickprovskontroller HSA
Inom detta revisionsomrade identifierades totalt 4 brister. 2 brister inom omradet beddmdes som

allvarliga.
Kontrollkérningar och stickprovskontroller HSA
totalt 6 brister
W Hog (Allvarlig)
4 Mellan
N l3g
Atgirdad
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 12/19
Ostgétagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se

Revisionsrapport SITHS och HSA 2017 Sandra Jarld Senast andrad



Revisionsrapport SITHS och HSA 2017 Sandra Jarld Senast andrad
Version 1.0 2017-10-20

g
INera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

Foljande allvarliga brister identifierades:
e Forekommer administratdrsbehdrigheter pa obehoriga personer.

o Forekom hos tva organisationer

4.2.1.4 Revisionsomrade C — SITHS
Inom detta revisionsomrade identifierades totalt 13 brister, varav 1 bedomdes vara allvarlig.

SITHS
totalt 13 brister

1

B Hog (Allvarlig)
Mellan
N 3g

Atgardad

Foljande allvarliga brister identifierades:

e Det saknas en utpekad Sékerhetsansvarig i organisationen
o Forekom hos en organisation

4.2.1.5 Revisionsomrade D — SITHS stickprovskontroll
Inom detta revisionsomrade identifierades totalt 16 brister, varav 9 beddmdes vara allvarliga.

Stickprovskontroll SITHS
totalt 16 brister

2

W Hog (Allvarlig)

Mellan
Hl3g
Atgardad
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 13/19
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Foljande allvarliga brister identifierades:

e Efterfrdgad kortkvittens saknas for utlimnat reservkort
o Forekom hos tre organisationer
e Felaktig rutin for utgivning av SIS-kort
o Forekom hos en organisation
e Bristande identifiering vid utlimnade av SIS-kort.
o Forekom hos en organisation
o Efterfrdgade kort med status "Skickat" kan ej visas upp
o Forekom hos tre organisationer
o Efterfrdgad kortkvittens saknas for utldmnat ordinarie kort
o Forekom hos en organisation

4.2.1.6 Revisionsomrade E — Internrevision
Inom detta revisionsomrade identifierades totalt 20 brister, varav alla bedémdes vara
allvarliga.

Intern revision
totalt 20 brister

0

B Hog (Allvarlig)
Mellan

M Lag
Atgardad

Foljande allvarliga brister identifierades:

e Ingen internrevision gédllande HSA har genomforts de senaste 13 manaderna
o Forekom hos 14 organisationer

¢ Ingen internrevision géllande SITHS har genomforts de senaste 12 ménaderna
o Forekom hos sex organisationer

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 14/19
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4.3 Resultat for konsumenter

Totalt identifierades 7 brister hos brukarorganisationerna. Av dessa ansags 2 brister vara

allvarliga.
Brister Konsumenter (7 st)
fordelning per allvarlighetsgrad
4 - B Hog (allvarlig)
3 A Mellan
2 A il N L3g
2
11 m Atgirdad
0
0 T f

4.4 Brister dar atgarder ar kopplade till Inera

Under 2017 &rs revision har inga brister med atgérder kopplade till Inera identifierats.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 15/19
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5. Analys av resultatet

2017 ars externa revision géllande SITHS och HSA innefattade 20 anslutna organisationer och 2
konsumenter av HSA. Jimfort med tidigare ar &r det ett dkat antal reviderade

organisationer. Sammanstéllningen av bristerna visade som vintat ett 6kat antal brister totalt.
Det genomsnittliga antalet brister totalt som identifierats per organisation dr dock oféréndrat
sedan foregdende &r.

Precis som i den externa revisionen 2016 har revisionsgruppen i den externa revisionen 2017
valt att ta med fragestédllningar kring samarbetsavtal med tredjepartsanslutna organisationer. Det
ar viktigt att det finns samarbetsavtal mellan ombud och tredjepartsansluten organisation som
tydligt reglerar rétten att hantera information inklusive personuppgifter samt ansvaret for
informationskvalitet och efterlevnad till regelverk. Arets revisionsresultat visar pé att 7 av de 20
reviderade organisationerna saknar forvantade samarbetsavtal, antingen géllande HSA, SITHS
eller bada tva.

2017 &rs revisionsresultat visar inte ldngre den positiva trend pa punkten ”ej genomford
internrevision” som tidigare ar har gjort. I 2017 &rs revision saknades 18 av 40
revisionsprotokoll hos anslutna producenter jimfort med forra dret d& 7 av 20 revisionsprotokoll
saknades. I revisionen 2017 dr punkten “ej genomford internrevision” dven den mest
forekommande bristen inom badde SITHS och HSA under allvarlighetsgraden 1. Hog”. Vidare
kan dven konstateras att kvaliteten i de revisionsprotokoll som skickats in varierar stort mellan
de granskade organisationerna. I vissa fall framgér det inte hur kontrollerna har genomforts,
vilka de identifierade avvikelserna ar samt vilka dtgarders som vidtagits. For att 6ka kvaliteten i
de interna revisioner som genomfors ute i organisationerna rekommenderas Inera att ta fram
rekommendationer for vad en revision bor innehélla samt vad som behover finnas dokumenterat
for att en internrevision ska godkénnas.

Den nist vanligaste forekomna bristen inom HSA med allvarlighetsgrad ”1. Hog” &r att
administratorsrittighet ligger kvar for obehdriga personer”. Detta forekom hos 6> av 20
organisationer. Att rattigheter ligger kvar pd en person som har slutat i rollen som administrator
klassas som en allvarlig brist da det foreligger en risk att personen tilldelar t.ex. behorigheter
(medarbetaruppdrag) till obehdriga. Denna kontroll bor darfor d4ven finnas med i kommande
revisioner inom HSA.

Numera finns en funktionalitet i HSA-portalen dér organisationerna sjédlva kan kontrollera att
rittigheterna har tagits bort. Det gér dven att se att det finns en tydlig koppling mellan kvalitet
pa innehallet i HSA och mojligheten for organisationerna att sjdlva kontrollera innehéllet pd ett
enkelt sitt.

Den nést vanligaste forekomna bristen som identifierats inom SITHS med allvarlighetsgrad 1.
Hog” ar ”avsaknad av kortkvittenser for utlimnade reservkort”. 3 av 20 organisationer saknade
kvittenser att visa upp for ett eller flera av de efterfrdgade korten. Detta dr en klar forbéttring
jamfort med den externa revisionen foregéende ar dd 5 av 10 organisationer ej kunde visa upp
efterfrdgade kvittenser. Trots en tydlig forbéttring ar revisionsgruppens rekommendation att

* 4 organisationer hade redan atgirdat bristen nir revisionsresultatet sammanstilldes.
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kortkvittenser bor fortsatta att kontrolleras i kommande revisioner inom SITHS for att
sékerstdlla att trenden fortsétter vara positiv.

Tidigare ars externa revisioner har visat pd att ett vanligt forekommande problem é&r att SITHS-
certifikat inte avregistreras nér certifikatsinnehavaren har avslutat sin anstéllning eller sitt
uppdrag. Under forra &ret infordes ny funktionalitet i den nationella installationen av HSA
Admin 5.0 som pekar ut borttagna personer i HSA som har giltigt SITHS-certifikat. Det
inférdes dven ny funktionalitet i SITHS Admin som gor att korthandldggarna sjilva kan sdka ut
och hitta dessa personer. Funktionaliteten har dock inte inforts i alla HSA-anslutna
organisationer som synkroniserar information frdn egen lokal katalog.

Inférandet av dessa nya funktionaliteter 6kade forhoppningen om att problemet med att SITHS-
certifikat inte avregistreras nér certifikatsinnehavaren avslutar sin anstillning eller sitt uppdrag
skulle minska. Vid arets revision forekommer det att personer har aktivt SITHS-kort (certifikat)
trots att de ej har en aktiv personpost i HSA hos 9 av 20 anslutna organisationer. Dessutom
saknas det fullstindigt underlag for 2 organisationer. Revisionsgruppen rekommenderar att
kontroll av borttagna personer med giltigt SITHS-certifikat dven sker fortsdttningsvis och att
kontrollen ska fokusera pa hur lang tid hanteringen av dessa personer tar.

De brister med allvarlighetsgrad 2. Mellan” som var vanligast forekommande var “bristande
rutiner for kontinuerlig kontroll av behdrigheter av medarbetaruppdrag (14 brister) och
egenskap for IT-tjanster (14 brister)”. Flertalet av organisationerna beskrev hur de utférde den
kontinuerliga kontrollen av anstéllningsférhallande istéllet for att beskriva den efterfrdgade
kontrollen. Detta kan bero pa att inga regelbundna kontroller gors av behorigheter, men ocksa
pa fragestéllningen varit otydlig. Revisionsgruppen rekommenderar en tydligare frigestéllning
for det fall frdgan ska stéllas d&ven vid nésta ars revision.

Under revisionsarbetet uppmarksammades att en organisation som reviderats tidigare, anyo
uppvisade ménga och allvarliga brister, varav flera inom samma omraden dér brister
identifierats tidigare. Revisionsgruppen rekommenderar att SITHS PA, HSA Forvaltningsgrupp
och Inera AB Overvéger atgdrder gentemot denna organisation.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 1719
Ostgétagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se




Revisionsrapport SITHS och HSA 2017 Sandra Jarlo Senast andrad
Version 1.0 2017-10-20

e
INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

6. Analys av genomférande

Under arbetet med den externa revisionen 2017 har revisionsgruppen dragit flera betydelsefulla
erfarenheter som kommer att forbéttra arbetet i framtiden.

Revisionsgruppen har i flera revisionsfragor valt att be de utvalda organisationerna att sjilva ta
fram efterfragat underlag. Anledningen &r att organisationerna ska lara sig hur de kan gora dessa
kontroller, s att de kan anvénda sig av den metoden @ven for det framtida egna kvalitetsarbetet.
I nagra fall har dock efterfrdgad kontrollkérning inte genomforts korrekt, vilket har lett till att
organisationen har fatt en brist trots att inskickat underlag var felfritt. I ndgra fall har
organisationen inte heller skickat in resultatet av kontrollen utan endast en egen text dir de
beskrivit att kontrollen har genomforts. Detta bevisar dock inte att kontrollen utforts, vilket har
lett till att &ven dessa organisationer har tilldelats en brist.

Revisionsutforarna ser positivt pd att organisationerna sjédlva far ta fram resultatet och
rekommenderar detta forfarande dven fortsittningsvis. Dock &r det viktigt att formulera sig pé
ett valdigt tydligt sétt gdllande vad som ska goras for vilken fragestillning, vad det &r som ska
aterkopplas och i vilken form.

Revisionsbesdken var, precis som tidigare ar, mycket givande. Revisionsutférarna blev positivt
bemotta och det finns fortfarande ett stort vérde i att fortsdtta genomfora revisionsbesok hos
nagra utvalda organisationer varje ar. Under dessa besok identifieras brister som inte kan fangas
upp i en enkdt, bl.a. hanteringen av arkivmaterial, att obehdriga har tillgéng till ej utgivna kort
och bristande identifieringsrutiner. Déarfor rekommenderar revisionsgruppen att revisionsbesok
dven utfors vid nésta ars revision.

I den externa revisionen 2017 har ndgra av de utvalda organisationerna varit tredjepartsanslutna
organisationer dér ansvaret for att tjdnsternas regelverk efterlevs ligger pd ombudet. I revisionen
2017 har det visat sig att ndgra tredjepartsanslutna organisationer besvarat enkiten bristfalligt
utan ombudets medverkan vilket tyder pa brister i samarbetet mellan ombud och
tredjepartsanslutna organisationer.

Att genomfora revision pé 20 producerande organisationer (istdllet for som tidigare &r 10
stycken) skapar hog administrativ belastning pa revisionsutférarna och dven pa
forvaltningsmedarbetare. Till ndsta ar bor Inera fundera pé att antingen minska antalet
reviderade organisationer alternativt ytterligare minska ner pa antalet fragestillningar. Ett annat
alternativ dr att forsoka automatisera revisionsprocessen i hogre grad s att den i framtiden inte
kraver lika stor manuell administration av revisionsutforare och forvaltningsmedarbetare.
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7. Bilagor
‘ Bilaga Namn Kommentar
1 Revisionsfrdgor Enkdt HSA och SITHS 2017 Se
www.inera.se/hsa/
dokument under
rubriken Revision
2 Revisionsfragor — anslutna konsumenter (tjanster) Se
www.inera.se/hsa/
dokument under
rubriken Revision
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgétagatan 12 info@inera.se 556559-4230
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