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1 Sammanfattning

Under varen 2011 valde Inera ut tolv organisationer fér granskning i arets revision inom SITHS
och HSA. Av dessa tolv beslutades att tva skulle besokas av Inera och resterande tio
organisationer skulle fa en enkat utskickad till sig. Denna rapport har avidentifierats och
presenterar resultaten i sammanfattad form fran dessa genomfarda revisioner. For fullstandiga
resultat hanvisas till respektive organisations revisionsprotokoll (bilaga A —L). De utvalda
organisationerna; Landstinget Dalarna, Vastra Gotalands region (VGR), Landstinget Gavleborg,
Landstinget i Uppsala l4n, Landstinget Kronoberg, Landstinget i Ostergétland, Region Halland,
Helsingborgs stad, Kalmar kommun, Katrineholms kommun, Praktikertjanst AB samt Carema
Shared Services AB.

2011 ars revision har gjorts inom foljande omraden; Administrativa rutiner, Avtal och
ansvarsfordelning, Intern revision. Dessutom har Inera gjort kontrollkérningar i HSA som ingar
i revisionsomrade Administrativa rutiner.

Resultatet av de genomfdrda revisionerna visar att det totalt identifierades 90 brister inom de
olika revisionsomradena. Av dessa 90 brister bedémdes 26 vara betydande, t.ex. att flera
organisationer saknar godkand HSA-policytillampning (HPT), att organisationen inte sjalv kan
uppdatera information i HSA, att intern revision inte har genomforts och att personal som slutat
sin anstéllning inte tas bort fran HSA och/eller att SITHS-kort inte spérras.

| respektive organisations revisionsprotokoll staller HSA och SITHS Forvaltning krav pa att en
atgardsplan ska tas fram for att hantera identifierade brister. Denna atgérdsplan ska beskriva hur
och ndr bristerna ska hanteras och ska vara Inera tillhanda senast 2011-11-01.

2 Inledning

Detta dokument beskriver genomférandet och ett avidentifierat resultat av revisionen av SITHS-
och HSA-anslutna organisationer under 2011. Resultatet har sammanfattats i denna rapport och
de fullstdndiga resultaten finns i ett revisionsprotokoll for respektive reviderad organisation, se
bilaga A — L respektive underbilagor. Denna sammanfattande rapport, samt respektive reviderad
organisations bilaga, behandlas konfidentiellt av HSA och SITHS Forvaltning och for att fa
atkomst till dessa hanvisas till respektive organisation.

3 Bakgrund

HSA och SITHS bygger pa tillit, att anslutna organisationer kan lita pa att andras information ar
korrekt och aktuell, samt att den information de sjalva tillgangliggor for andra skyddas pa ett
bra sétt. | HSA-policyn, som reglerar anvadndandet av HSA, och i SITHS RA-policyn, som
reglerar utgivning av tjansteidentiteter, framgar hur detta ska goras.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 3/13
Ostgoétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



Revisionsrapport SITHS och HSA 2011 Ulrika Nilsson Senast andrad
Version 1.0 Katrine Streng 2011-09-23
Henrika Littorin

v
INera

| HSA-policyn anges ocksa att HSA Forvaltning har ratt att gora revisioner pa anslutna
organisationers efterlevnad av HSA-policyn. Motsvarande skrivning saknas i RA-policyn, men
for att skapa en helhetsbild har férvaltningsgrupperna for SITHS och HSA valt att géra
gemensamma revisioner. Orsaken till att revisioner genomfors &r att bibehalla trovardigheten
hos de bada tjansterna och att 6ka tryggheten for dem som ar anslutna till dem.

Avrets revision &r den andra som genomférs. Reaktionerna pa foregéende &rs revision var
dvervagande positiva, bade hos de organisationer som reviderades och hos 6vriga
organisationer. Ett antal atgarder vidtogs, bade hos HSA och SITHS Férvaltning, hos reviderade
organisationer och andra anslutna som tog del av den avidentifierade revisionsrapporten, vilket
torde ha bidragit till en 6kad informationskvalitet hos de bada tjansterna. Uppféljning av
atgardspunkter har skett kontinuerligt under den tid som gatt sedan atgardsplaner lamnades in av
berérda organisationer.

4 Genomfbrande

Under 2011 har SITHS och HSA gemensamt genomfort tolv externa revisioner pa anslutna
organisationer. Tjansteansvariga for SITHS och HSA valde ut vilka organisationer som skulle
revideras och beslut togs att tva organisationer skulle besokas och resterande tio skulle fa
besvara en enkat. Organisationerna valdes ut ifran kriterierna att landsting, kommuner samt
minst en privat aktor skulle representeras. Utifran detta valdes foljande organisationer ut:

Landsting:
e Landstinget Dalarna
e Vaéstra Gotalandsregionen, VGR
e Landstinget Gavleborg
e Landstinget i Uppsala lan
e Landstinget Kronoberg
e Landstinget i Ostergétland
e Region Halland
Kommuner:
e Helsingborgs stad
o Kalmar kommun
e Katrineholms kommun
Privata vardaktorer:
e Carema Shared Services AB
e Praktikertjanst AB

Organisationerna kontaktades och fick inledningsvis information att de hade blivit utvalda samt
hur revisionen skulle genomforas. Parallellt tog Inera fram ett revisionsfrageunderlag som
forankrades i de bada forvaltningsgrupperna och darefter skickades ut till respektive
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organisation. Resultat av kontrollkdrningar pa valda delar av HSA-innehallet publicerades i
behdrighetsstyrda mappar pa Projektplatsen dit ansvariga i respektive organisation fick atkomst.

Landstinget Dalarna och VGR, som valdes ut att fa besok fran Inera, fick
revisionsfrageunderlagen utskickat fem veckor innan besoket sa de kunde forbereda sig infor
motet med Ineras representanter. Vid revisionsmotet fick organisationerna besvara fragorna i
revisionsunderlaget och kommentera de resultat som framkommit vid Ineras kontrollkdrningar,
och Inera dokumenterade vad som framkom under motet.

De besvarade enkaterna samt dokumentationen vid besoksrevisionerna har resulterat i ett
revisionsprotokoll for respektive organisation dar identifierade brister beskrivits och beddomts ur
allvarlighetssynpunkt. Revisionsprotokollen innehaller dven forslag pa lampliga atgarder som
organisationen bor vidta for att ratta till dessa brister. | nagra fall kunde identifierade briser
relateras till atgarder hos Inera.

5 Revisionsresultat

| detta kapitel redovisas de brister som identifierats under revisionerna. Bristerna som
identifierats ar bedomda utifran vilken allvarlighetsgrad som bristen har enligt foljande
tregradiga skala dar bristen bedéms som:

1. Betydande brist (rod)
Bristen har beddmts som “betydande brist” om organisationen inte har uppfyllt
regelverket, om bristen &r omfattande eller allvarlig vad galler kvalitetssakrings- eller
identifieringsrutiner.

2. Brist (gul)
Bristen har bedémts som “brist” om organisationen endast delvis har uppfyllt
regelverket, om bristen ar begransad i omfattning och allvarlighetsgrad.

3. Mindre brist (gron)
Bristen har bedémts som “mindre brist” om organisationen i stort har uppfyllt
regelverket men behdver gbra mindre justeringar eller kontroller.

| de diagram som foljer i detta avsnitt redovisas &ven brister som identifierades i de
kontrollkérningar som Inera gjorde men som vid inldamningen av enkat eller da revisionsmétena
genomfordes redan atgardats av organisationen. | diagrammen &r dessa brister markerade med
blatt.

5.1 Revisionsfragor och 6vrigt underlag
Revisionsfragorna har delats in i huvudomradena:

A. Administrativa rutiner

B. Auvtal och ansvarsfordelning

C. Intern revision

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 5/13
Ostgoétagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



Revisionsrapport SITHS och HSA 2011 Ulrika Nilsson Senast andrad
Version 1.0 Katrine Streng 2011-09-23
Henrika Littorin

J
Inera

| den enk&t som skickades till 10 utvalda organisationer fanns de kontrollkdrningar som Inera
gjort som ett delunderlag till revisionen med som eget avsnitt, D. Detta ingar emellertid i avsnitt
A, Administrativa rutiner, i denna sammanfattande rapport.

Fullstandiga revisionsfragor och forberedande underlag framgar av bilaga M och bilaga N.

5.2 Totalt antal identifierade brister per allvarlighetsgrad

Totalt identifierades 90 brister, férdelningen per allvarlighetsgrad illustreras i cirkeldiagrammet
nedan. Sju brister identifierades i samband med de kontrollkdrningar som Inera gjorde men vid
revisionsbesoken eller da enkéaten skickades in hade de redan atgardats. De har tagits med i
revisionsresultatet dver antal brister men de saknar atgard.

Totalt antal brister (90 st.)

fordelning per allvarlighetsgrad

-—

50

W Betydande brist Brist Mindre brist —m Atgardat

5.3 Brister per revisionsomrade

Diagrammet nedan illustrerar antalet brister inom respektive revisionsomrade.
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Brister per revisionsomrade

M Betydande brist Brist Mindre brist ~ ® Atgardat

5.3.1 Revisionsomrade A — Administrativa rutiner
Inom detta revisionsomrade identifierades totalt 54 brister, vara fem bedémdes vara betydande.

Administrativa rutiner
totalt 54 brister

M Betydande brist Brist Mindre brist ™ Atgirdat

Betydande brister inom revisionsomradet:

e Finns personer i HSA som saknar aktuell anstallning p.g.a. tidigare felaktig rutin.

e Organisationen saknar mgjlighet att uppdatera information i HSA och kan dérmed inte
utéva sitt innehallsansvar.

e Uppdatering av namnuppgifter for befintliga personobjekt i HSA sker inte

e Personal som slutat sin anstéllning tas inte alltid bort fran HSA och/eller SITHS-kort
spdrras inte.
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5.3.2 Revisionsomrade B — Avtal och ansvarsfordelning
Inom detta revisionsomrade identifierades 25 brister varav 10 bedomdes som betydande.

Avtal och ansvarsfordelning
totalt 25 brister

:

M Betydande brist Brist Mindre brist = Atgirdat
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Betydande brister inom revisionsomradet:

e Avtal gillande HSA saknas (férekom hos tva organisationer, endast efterfragat vid
besoksrevisionen)

e Auvtal gillande SITHS saknas (endast efterfragat vid besoksrevisionen)

e Stark autentisering sker inte vid inloggning i HSA (férekom hos tva organisationer,
endast efterfragat vid besoksrevisionen)

e Organisationen saknar godkédnd HPT (férekom hos fem organisationer)

e Tvanytillkomna korthandlaggare saknar utbildning

5.3.3 Revisionsomrade C — Intern revision
Inom detta revisionsomrade identifierades elva brister, varav samtliga bedoms som betydande
brister.

Intern revision
totalt 11 brister

0

M Betydande brist Brist Mindre brist  ® Atgirdat

Betydande brister inom revisionsomradet:
e Ingen intern revision har genomforts avseende HSA (forekom hos atta organisationer)
¢ Ingen intern revision har genomforts avseende SITHS (forekom hos tre organisationer)

Dock ska noteras att nagra organisationer varit anslutna till HSA och/eller SITHS i mindre &n
12 manader, vilket ar det minsta foreskrivna intervallet for att genomfora intern revision.
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5.4 Overgripande resultat per organisation

Foljande fordelning av brister per allvarlighetsgrad samt per revisionsomrade identifierades hos
organisationerna.

Totalt antal brister per organisation
(fordelning per allvarlighetsgrad)

3 - —
6 — - —
4 — —
Y | i Y- Wl
A B C D E F G H I J K L
W Betydande brist Brist Mindre brist B Redan atgdrdat
Totalt antal brister per organsiation
(revisionsomrade)
12
10 -+
8 -
6 -
4 -
2 -
0 -
A B C D E F G H I J K L
B Administrativa rutiner m Avtal och ansvarsfordelning Intern revision

5.5 Brister dar atgarder ar kopplade till Inera

Under arets revision identifierades endast en brist dar atgarder kopplades till Inera. Bristen
gallde att de obligatoriska attributen HSA fonetisk sékning och HSA enkel sokning saknades for
organisationer vars HSA-data lagras pa kataloghotellet. Dessa attribut sétts av en tjanst som
forvaltas av Inera. Vid upptéckten anmaldes detta fel till leverantéren och réttning
produktionssattes under senvaren.
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6 Analys av revisionsresultat

Resultatet fran érets revision visar pa ungefar samma brister som revisionen som genomfordes
2010.

Flest antal brister identifierades inom revisionsomrade A, Administrativa rutiner. Detta beror
pa att flest fragor ar stallda inom detta omrade, men det speglar ocksa att bade SITHS och HSA
handlar mycket om administration och att tjansterna &r beroende av fungerande lokala och
nationella administrationsrutiner, bade automatiserade och manuella.

Den vanligaste av de betydande bristerna &r att internrevision pa HSA inte genomforts. Endast
en av de tolv reviderade organisationerna har genomfort en sadan. Vid besoksrevisionerna
framkom att detta delvis kan bero pa avsaknaden av en mall for internrevision eller atminstone
exempel pa hur en sadan kan genomforas, liknande den dokumentation som finns fér SITHS.

Allvarligast var dock att sa manga av de reviderade organisationerna saknar en godkand HSA-
policytillampning, i manga fall trots upprepade pastotningar fran HSA Forvaltning.

Var erfarenhet fran denna revision ar att organisationer utan godkand HPT inte under nagra
villkor bor fa laggas upp i HSA. Man bor ocksa komma tillratta med de organisationer som idag
finns i HSA utan godkénd HPT.

7 Utvardering av genomférande

Detta ar genomfordes revision enligt tva olika metoder — besok och enkét. Besoksrevisioner
genomfordes dven forra aret, med Gvervagande positiva erfarenheter. Dock atgar mycket tid vid
en besoksrevision, bade for sjalva besoket men aven for forberedelser och for dokumentation.
Darfor beslutade sig tjansteansvariga for SITHS och HSA att detta ar genomfora farre
besoksrevisioner och istéllet komplettera med enké&trevision. Detta mojliggjorde att fler
organisationer kunde revideras, totalt tolv istallet for forra arets fyra.

7.1.1 Besdksrevisioner

Bestksrevisionerna var dven detta ar mycket givande. Att traffa representanter fran
organisationerna ger mojligheter att mer ingaende beréatta om revisionen, att stalla foljdfragor
kring hanteringen och att ocksa se den praktiska tillampningen vid t.ex. SITHS-kortsutgivning.
Detta gor att man kan upptécka fler brister, men ocksa att man hittar flera bra exempel som kan
spridas vidare till andra organisationer. Vid besoken framkommer ocksa en del fragor och
synpunkter som kan foras vidare inom respektive forvaltningsorganisation.

Fran Inera deltog tre personer vid revisionerna. Pa sa satt kunde en person ha huvudansvaret for
fragorna, en person sta for grunddokumentationen och en person komplettera bada omradena.
Var bedémning ar att detta bidrog till en mycket grundligare och mer véldokumenterad revision
an om endast tva personer deltagit. Att ensam genomfora besoksrevision ser vi inte som ett
alternativ.

Under besoken har Ineras representanter forsokt halla sig sa neutrala som mojligt, att fraga
mycket och anteckna noga men inte tala om vad som &r ratt och fel. Detta har vi ansett som
mycket viktigt, och tror ocksa att det har setts som mycket positivt. Vi har ocksa varit noga med
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att poéngtera att revisionerna inte syftar till att “’sétta dit” organisationen, utan att ge dem
verktyg att arbeta vidare med kvaliteten i information och rutiner och att hjalpa dem att sétta
fokus pa det oerhort viktiga arbete som utfors da det galler HSA och SITHS. Vi tror att detta har
varit positivt for de besokta organisationerna.

Den storsta svarigheten med besoksrevision ar dokumentationen. Detta &r ombads
organisationerna att sjalva dokumentera och skicka in sina svar i forvag, vilket underlattade
nagot. Men for foljdfragorna uppstod ibland oklarheter kring huruvida vi uppfattat svaren
korrekt. Det &r ocksa svart att gora jamforelser mellan de reviderade organisationernas svar
eftersom foljdfragorna skiljer sig at.

7.1.2 Enkatrevisioner

Enkatrevision genomfordes for forsta gangen i ar. Den stora fordelen med enkatrevision ar
forstas att fler organisationer kan revideras, da sammanstallningen av en enkat &r enklare och
snabbare an dokumentationen efter en besoksenkat. Vi tror ocksa att den tid som atgatt for de
reviderade organisationerna ar mindre an for de organisationer som besoktes vid revisionen.
Jamforelsen mellan olika organisationer var ocksa enklare, eftersom de alla svarat pa samma
fragor. En nackdel kan vara att svaren helt och hallet utgors av organisationens egen bedémning
av i vilken grad de uppfyller kraven.

Vid enkatrevisioner ar det dven svart att stalla 6ppna fragor och mojligheten att stélla foljdfragor
minskar. De flesta fradgorna i enkédten hade svarsalternativen ”Stammer helt”, ”Stammer delvis”,
”Stammer inte”. Endast da organisationen svarat ”Stammer delvis” eller ”Stdmmer inte”
ombads de att utveckla sitt svar med en beskrivning. | samband med sammanstallningen av
enkatsvaren saknade vi da beskrivningar av hur processen gar till, t.ex. vid sékerstéllande av
uppdragsforhallanden.

Eftersom det &r stor skillnad i detaljeringsgrad mellan fragorna och svaren vid enkat- respektive
besoksrevisionen var det svart att gora jamforelser mellan resultaten. | enkaten stalldes t.ex.
endast fragan om namnuppgifter kontrolleras mot befolkningsregistret vid registrering av ny
person, medan vi vid besoksrevisionen fragades efter hur detta kontrollerades Gver tid, aven for
befintliga personer.

7.1.3 Lardomar infér nasta ars revision

Att genomfora revisioner ar en viktig uppgift for HSA och SITHS Férvaltning, och detta bor
prioriteras aven fortsattningsvis. Trots svarigheterna med jamforelser mellan reviderade
organisationer tror vi att det ar positivt att blanda besoks- och enkatrevisioner. Pa sa satt far man
bade det djup och den bredd man vill ha vid en revision.

Om man ska fortsatta med enkatrevision ar det dock viktigt att fragorna formuleras pa ett sadant
satt att 6nskad detaljeringsgrad uppnas. Man kan dven komplettera med en eller ett par mer
6ppna fragor, t.ex. "Redogdr for hur er rutin for uppldggning av personer i HSA ser ut, bade
med avseende pa anstéllda och pa konsulter/uppdragstagare. Anvands synkronisering med t.ex.
personaladministrativt system? Hur ofta i sa fall? Anvands skriftliga underlag? Vem har i sa fall
rtt att underteckna dessa?”.

Vad géller bestksrevisionerna tror vi att vi nu funnit en form som fungerar bra och att de
forbattringar som infordes vid denna revision ocksa tas tillvara nasta ar.
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8 Bilagor

Bilagorna A — L innehaller fullstandiga revisionsprotokoll for respektive organisation. De
underbilagor som ar lankade i revisionsprotokollen kan av behdrig person erhallas fran Inera.

Bilaga = Beskrivning Kommentar
A

Revisionsprotokoll SITHS och HSA 2011 A Konfidentiell

B Revisionsprotokoll SITHS och HSA 2011 B Konfidentiell

C Revisionsprotokoll SITHS och HSA 2011 C Konfidentiell

D Revisionsprotokoll SITHS och HSA 2011 D Konfidentiell

E Revisionsprotokoll SITHS och HSA 2011 E Konfidentiell

F Revisionsprotokoll SITHS och HSA 2011 F Konfidentiell

G Revisionsprotokoll SITHS och HSA 2011 G Konfidentiell

H Revisionsprotokoll SITHS och HSA 2011 H Konfidentiell

I Revisionsprotokoll SITHS och HSA 2011 | Konfidentiell

J Revisionsprotokoll SITHS och HSA 2011 J Konfidentiell

K Revisionsprotokoll SITHS och HSA 2011 K Konfidentiell

L Revisionsprotokoll SITHS och HSA 2011 L Konfidentiell

M Revisionsfragor SITHS och HSA 2011 — Besok Brevutskick. Publicerad pa
Ineras webbsida

N Revisionsfragor SITHS och HSA 2011 — Enkét Enkatutskick. Publicerad pa
Ineras webbsida

0] Sammanstalining alla brister inkl. diagram Konfidentiell
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