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Fortydligande av HSA-policyns krav kring sparbarhet
(avsnitt 4.4) avseende anvandarkonton for manuell
administration

Varen 2020 genomférde HSA Forvaltning en aktivitet for att om majligt fa bort anvandningen
av opersonliga administratorskonton med hdga behorigheter i HSA. Detta for att alltid kunna
hérleda en andring som gors av informationen i HSA till en enskild administrator. Pa sa satt kan
vi sékerstalla sparbarheten i HSA som beskrivs i HSA-policy, avsnitt 4.4:

Forandringar i HSA ska loggas. Loggning ska ske pa ett sadant sétt att all forandring av
informationsinnehall i HSA kan sparas. Logdfiler ska innehalla information om vilken
forandring som gjorts, om anvandaren/systemet som gjorde forandringen och tidpunkten for
forandringen. Loggningen ska ske pa ett sadant satt att ansvarig administrator kan identifieras.

I samband med kommunikationen med berérda HSA-anslutna organisationer kring denna
aktivitet har foljande fortydligande tagits fram.

e HSA-policyns krav avseende sparbarhet och loggning galler for bade nationella HSA
och lokala kataloger eller lokala system som agerar kalla till HSA.

o | de fall andring av uppgifter sker i en lokal katalog och déarefter synkroniseras
till HSA visar loggningen i HSA endast att uppgifterna dndrats av en
synkanvéndare. Darfor ar det viktigt att loggningen av motsvarande andring i
den lokala katalogen mojliggor identifiering av ansvarig administrator.

e Anvéndarkonton for manuell administration ska alltid vara knutna till en — och endast
en — fysisk person for att uppna sparbarhet vid forandringar i HSA-information enligt
HSA-policy, avsnitt. 4.4.

o Ett personligt superadministratérskonto bér utgéras av ett personobjekt

o Ett personligt superadministratdrskonto som utgors av ett personobjekt bor vara
knutet till personens ordinarie personpost i HSA genom att samma HSA-id och
person-id anges pa bada posterna och kanske aven en seeAlso-lank till den
ordinarie personposten. Dartill kan personobjektet som motsvarar
superadministratérskontot dven behdva innehalla personens kort- och
certifikatuppgifter (om det krdvs for att mojliggora stark autentisering).

o For ett personligt superadministratdrskonto som utgdrs av ett personobjekt ska
namnuppgifterna vara uppdaterade mot befolkningsregistret, enligt HSA-policy,
kap. 4.2.1. Det namnsattande attributet (cn) kan dven kompletteras med
ytterligare information.

o Om det personliga superadministratérskontot inte utgors av ett personobjekt
bor namnet innehalla innehavarens namn enligt befolkningsregistret, och en
rutin bor tas fram for att sakerstélla att namnet ar korrekt dver tid.

= Observera ska-kravet ovan pa knytning till en fysisk person. Gors detta
inte via namnet maste det goras pa annat satt.

o Personliga superadministratorskonton bor placeras i organisationsstrukturen sa
att det ar Iatt for administratéren att vélja rétt konto vid inloggning i ett
grénssnitt. Detta kan till exempel innebéra att de personliga
superadministratérskontona placeras under en enhet kallad
”Superadministratérskonton”.



