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1. Overgripande beskrivning

1.1 Bakgrund och syfte

Utifran ett onskemal fran anslutna organisationer om battre stod for certifikat-hanteringen nér en
person slutar skapades en anpassad funktionalitet enligt beskrivning nedan. Tidigare, da en
person togs bort ur HSA utan att SITHS-kort och certifikat avregistrerats, kunde man i SITHS
inte l&ngre se personobjektet och darmed inte heller spérra certifikat eller avregistrera SITHS-
kort.

Efter att denna samlade funktionalitet produktionssattes 2016 kan en persons objekt nu tas bort
fran HSA direkt nar personen slutar, och savél SITHS-handlaggaren som HSA-administratren
blir uppmarksammade pa att det finns giltiga kort/certifikat och kan hantera detta i efterhand.
Det gor ocksa risken mindre att en person som slutar sin anstéllning eller sitt uppdrag har kvar
ett giltigt SITHS-kort och darmed obehdrigen kan fa atkomst till kanslig information.

1.2 Oversiktlig beskrivning av I6sningen

Ldsningen har foljande olika delar:

o  Skript for tillagg av giltiga men ej publicerade certifikat och SITHS-attribut resp.
borttagning av ogiltiga eller inaktuella SITHS-attribut fran personobjekt.

e Lodsning i HSA Admin som vid borttagning av personobjekt med giltigt certifikat, inte
flyttar personobjektet till organisationens Limbo-gren, utan later objektet ligga kvar och
istallet tilldelar det objektklassen hsaDeletedPersonWithValidCertificates. | HSA
Admin visas ett sadant borttaget personobjekt med en rod Gverstruken ikon.

e Skript som regelbundet kontrollerar personobjekt med
hsaDeletedPersonWithValidCertificates och flyttar det till organisationens Limbo-gren
nér alla dess giltiga certifikat spérrats.

e En funktion i HSA-portalen (HSA Admins kontrollkdrningar) som listar personer med
giltiga certifikat som har tagits bort ur HSA och darmed fatt den nya objektklassen.

e Enrapport i SITHS Admin som listar personer med giltiga certifikat som har tagits bort
ur HSA och darmed fatt den nya objektklassen.

e Ett REST-anrop mot HSA som understddjer ovan rapport i SITHS Admin i att hitta
personer med den nya objektklassen.

I och med att I6sningen inte flyttar personobjektet vid borttagning fungerar befintliga
behdrighetsstrukturer i bade SITHS och HSA som tidigare.
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2. Rutin for kontroll av personposters certifikat och
SITHS-uppgifter

Att HSA innehaller korrekt information om vilka personobjekt som har giltiga certifikat &r en
forutsattning for att denna hantering ska fungera fullt ut.

Tva ganger per ar (i april och oktober) tar SITHS’ applikationsleverantor fram en totalfil Gver
alla giltiga certifikat. Denna jamférs sedan med alla personobjekt i HSA for att verifiera att alla
giltiga certifikat samt 6vriga SITHS-attribut, inklusive hsaMifareSerialNumber, finns
publicerade till alla matchande personobjekt. Vid behov kompletteras personobjekt med den
saknade informationen.

Denna funktionalitet &r ett komplement till méjligheten att via SITHS Admin publicera
certifikat till HSA i efterhand for en enskild person dar publiceringen misslyckats.

Darefter kontrolleras dven att inga utgangna eller sparrade certifikat eller andra inaktuella
SITHS-attribut finns publicerade till nagot personobjekt. | sa fall rensas dessa bort.
Certifikatsuppgifterna kontrolleras mot bade sparrlista och slutdatum.

Skriptet kors en gang per dygn nattetid. Det ar konfigurerbart for vilka organisationsgrenar som
kontrollen ska koras.

3. Utokad hantering i HSA Admin vid borttagning och
skapande av personobjekt

3.1 Borttag av person

Nar en person slutar ska dess personobjekt tas bort fran HSA.
Detta sker enligt féljande process:

- om det finns en kopia av personobjektet sa tas personobjektet bort som tidigare.
- om personobjektet har certifikatsinformation registrerad i HSA genomférs en OCSP-
slagning for att kontrollera om certifikatet &r giltigt.
o Om det inte finns giltiga certifikat kommer personobjektet att flyttas till Limbo.
o Om personen daremot har giltiga certifikat, s& kommer HSA Admin:
= satta objektklassen hsaDeletedPersonWithValidCertificates pa posten
som darmed doljs for alla utom fér administratérer med behérigheter att
administrera personposten samt for SITHS.
= sdtta attributet endDate till aktuell tidpunkt.
= visuellt markera objektet med en personsymbol som &r rod med streck
éver (jamfor hiddenObject dar personen ar gra med streck over).
= inte lédngre att visa valet ”Ta bort” for personobjektet.

Motsvarande hantering kan ocksa implementeras lokalt hos synkande organisationer. Léas mer i
avsnitt 5.
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3.2 Skapande av person

Vid skapande av en person via HSA Admin gors forst gors en sokning for att se om det redan
finns ett personobjekt med aktuellt person-id under organisationen. Om sd INTE ar fallet skapas
ett nytt personobjekt och ett nytt HSA-id genereras. Om sa AR fallet finns tre alternativ:

1. Personobjektet &r ett aktivt” objekt.

a. |safall informeras administratoren om att personen redan finns pa annan plats i
organisationstradet, och om administratoren valjer att ga vidare skapas en kopia
av personposten.

2. Personobjektet finns i Limbo.

a. |safall gors en flytt av objektet fran Limbo och administratéren ges mojlighet
att fylla pa med aktuella uppgifter for personen.

3. Personobjektet finns, men har objektklassen hsaDeletedPersonWithValidCertificates.

a. |safall gors en flytt av personposten till organisationsgrenen dér personen ska
skapas, om den inte ska skapas under den enhet dar den redan ligger.

o Objektklassen och endDate tas bort och personsymbolen andras fran réd med
streck over till den vanliga personsymbolen.

3.3 Redigering av person

Personer med objektklassen hsaDeletedPersonWithValidCertificates forses med en extra flik (pa
samma sdtt som skyddad person) ddr det finns information om att certifikat inte &r spérrat, att
personen darfor inte kan tas bort och att man ska kontakta SITHS-handlaggare. Det finns ett
alternativ (kryssruta) for att ateraktivera personen, d.v.s. att ta bort objektklassen och endDate.
Vid ateraktivering andras personsymbolen i HSA Admin fran rod med streck 6ver till vanlig
personsymbol.

4. Script for kontroll av "borttagna” personobjekt med
objektklassen
hsaDeletedPersonWithValidCertificates

4.1 Script for flytt av borttagna personobijekt till Limbo

Nér organisationens SITHS-handlaggare avregistrerar ett kort eller sparrar en borttagen persons
certifikat sa tar SITHS bort SITHS-uppgifterna fran aktuellt personobjekt i HSA.

| HSA finns ett borttagningsskript som en gang per dygn nattetid séker igenom alla
personobjekt med hsaDeletedPersonWithValidCertificates och kontrollerar om SITHS-
attributen finns kvar. Om SITHS-attributen inte finns kvar, flyttas personposten till Limbo
enligt ordinarie logik.
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Det ar konfigurerbart for vilka organisationsgrenar som kontrollen ska kéras, vilket gor att
organisationer som synkar personer fran lokal katalog kan undantas.

5. Losningens paverkan pa synkande organisationer

De delar av 16shingen som hanterar korrekt och uppdaterad kort- och certifikatinformation i
HSA omfattar bade synkande organisationer och de organisationer som arbetar i den nationella
installationen av HSA Admin. Denna del medfér inga krav pa andringar hos synkande
organisationer.

Losningen ar i ovrigt utformad utifran att den inte ska paverka de organisationer som synkar
information till HSA fran en lokal katalog, men ocksa att den ska kunna anvandas i delar eller
implementeras lokalt for de synkande organisationer som sa dnskar. Vi ser att synkande
organisationer har foljande alternativ:

1. Lat bli att utnyttja funktionaliteten och kor pa som tidigare med den kontroll ni haft for
att se till att inga personer med giltiga certifikat tas bort ur HSA. Ert deltrdd undantas i
den nationella hanteringen (default).

2. Infér motsvarande lésning i er lokala katalog och ert lokala admingranssnitt som finns i
nationella HSA Admin. Synkfunktionaliteten behdver ocksa kompletteras for att kunna
hantera den nya objektklassen. Ert deltrad undantas i den nationella hanteringen. OBS!
Detta forutsétter dock att ni synkar ned kort- och certifikatsuppgifter till er lokala
katalog. Denna I6sning ar kanske mest kostsam, men ger en direkt aterkoppling till
lokala administratérer pa hanteringen.

3. Nyttja delar av den nationella funktionaliteten, d.v.s. funktionaliteten i HSA-portalen
och i SITHS Admin for att hitta borttagna personer med giltiga certifikat. Detta kraver
att synkfunktionaliteten andras sa att den verifierar att de saknar certifikatsuppgifter
innan den tar bort personer. Om de har certifikatsuppgifter ska istallet objektklassen
séttas och sannolikt behdver dven objektet hallas under bevakning av synken sa att det
tas bort forst nar certifikatsuppgifterna ar borttagna. Véljer ni denna 16sning innebér det
en lite storre &ndring av synkfunktionaliteten men ingen &ndring i det lokala
administrationsgranssnittet eller den lokala katalogen.
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