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1. Om fullstandig producentanslutning

De flesta producerande organisationer som &r anslutna till HSA har en sa kallad forenklad
anslutning till HSA. Det betyder att informationen om den egna organisationen, verksamheten
och de egna medarbetarna registreras direkt i den nationella HSA-katalogen via det
administrationsgranssnitt som Inera erbjuder — HSA Admin.

Informationen som registreras i HSA finns dock ofta — atminstone i vissa delar — i andra
kallsystem inom organisationen, till exempel det personaladministrativa systemet eller ett
Active Directory (AD) som hanterar e-postadresser och behorigheter i lokala tjanster. Det
innebdr att administrationen som gors i HSA till viss del blir en dubbeladministration.

For de organisationer som har mycket verksamhet och manga medarbetare som behdver finnas i
HSA kan denna dubbeladministration bli betungande och ocksa leda till svarigheter att
sakerstalla att informationen i HSA halls aktuell dver tid. Da kan det vara aktuellt att ga 6ver till
en fullstandig anslutning som medger synkronisering fran lokal katalog till HSA.

Det finns flera fordelar med att synkronisera information fran en lokal katalog till HSA. Det
minskar dubbeladministrationen och — forutsatt att uppsattning ar korrekt gjord — dkar
informationskvaliteten i organisationens information i HSA. I flera fall mojliggor det ocksa
hantering av mer information i HSA &n vad som varit mojligt med en manuell administration.
Déartill 6ppnar det upp for att anslutna egna lokala tjanster mot HSA eller mot den lokala
katalogen.

Emellertid staller en fullstandig producentanslutning till HSA betydligt fler krav pa
organisationen. Det &r fortfarande samma regelverk — HSA-policyn med tillhérande bilagor
[R1] — som géller, men flera av de saker man féar “gratis” vid en forenklad anslutning maste
organisationen nu sjélv ta ansvar for.

2. Ett utdkat ansvar for efterlevnad till HSA-policyn

HSA-policyn [R1] innehaller det gemensamma regelverket for alla organisationer som ar
anslutna till HSA. Den beskriver bade hur informationen i HSA ska se ut, krav pa aktualitet i
informationen och hur anslutna organisationer far hantera den information de far ta del av fran
andra organisationer.

| den nationella HSA-katalogen, dess tekniska plattform och dess administrationsgréanssnitt, har
anpassningar gjorts for att efterleva dessa krav. Vid en fullstandig producentanslutning faller
flera av dessa krav istéllet — eller ocksa — pa den anslutna organisationen. Nagra viktiga exempel
nadmns i avsnitten nedan, men det &r inte en fullstandig férteckning. FOr organisationer som vill
overga till fullstandig producentanslutning ar det viktigt att noga ldsa in sig pa alla krav och
sékerstalla att de kan uppfyllas.
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2.1 Krav pa riktighet — foljsamhet till verksamhetsregler och
schemaspecifikation

HSA agerar kalla till manga nationella tjanster inom vard och omsorg, till exempel 1177
Vardguiden och den nationella patientoversikten, NPO. Det galler bade information om den
verksamhet som bedrivs och den behdrighetsgrundande information som anvénds for att
sakerstalla att endast ratt personer far atkomst till ratt information i ratt tid.

For att detta ska fungera kravs att informationen i HSA halls uppdaterad éver tid och foljer vid
var tid géllande specifikationer. Informationen maste kunna tolkas maskinellt i ett stort antal
tjanster och den maste se likadan ut for att mojliggora presentation och/eller jamforelse av
information fran manga olika organisationer.

Detaljerna styrs i Informationsspecifikation Katalogtjanst HSA [R2], HSA-schemat [R3] [R4]
samt i HSA-kodverken [R5]. Nationella HSA, inklusive administrationsgranssnittet HSA
Admin, ar anpassad for att registrering alltid ska ske enligt dessa styrande dokument. Vid en
fullstandig producentanslutning faller det ansvaret istéllet i stora delar pa den egna
organisationen. Nedan foljer nagra exempel som vi valt att lyfta sarskilt.

1. Vardemangder, syntax, obligatoriska attribut, envardesattribut

Enligt den samlade erfarenheten hos HSA Forvaltning ar det omgjligt att via manuell
fritextadministration sakerstélla att information skrivs in pa exakt ratt satt. Det &r darfor
viktigt att det administrationsgrénssnitt som anvands hjalper anvandaren att gora rétt. De
katalogattribut som styrs av vardeméangder ska bara kunna administreras via forvalslistor,
kryssrutor eller dylikt. Innan informationen sparas ska granssnittet kontrollera att inga
otillatna tecken har anvénts. Obligatorisk information ska antingen genereras automatiskt
eller sa ska granssnittet utformas pa ett sadant satt att det inte gar att spara om inte all
obligatorisk information ar ifylld. Det ska heller inte vara mojligt att registrera fler
attributvarden nar sadant inte far forekomma.

2. Kontroll mot befolkningsregister och HOSP

De flesta organisationer med fullstandig producentanslutning sétter upp egna kopplingar
mot befolkningsregistret och den HOSP-information som finns separat lagrad i HSA. Detta
for att kunna sékerstélla att informationen ar korrekt redan nar den skickas upp till HSA.
Sjalvklart kan fortfarande HSA-portalens kontrollkérningar anvéandas for att verifiera
riktigheten i efterhand och sedan vid behov korrigera i den lokala katalogen, men det skapar
en manuell och tidskravande hantering som ofta inte ar énskvard.

3. Unika HSA-id:n som genereras och arkiveras pa korrekt satt

HSA-id utgor nyckeln mellan HSA och de flesta andra tjanster som nyttjar HSA-
informationen, och det anvands &ven som identitet for att till exempel kunna avgdra vem
som tagit del av vilken patientinformation. Vid en fullstdndig producentanslutning hanteras
genereringen och arkiveringen av HSA-id i den lokala katalogen, och da ar det oerhort
viktigt att det skots pa ratt sétt sa att:

e tva olika personer eller verksamheter aldrig kan fa samma HSA-id.
e deti efterhand gar att spara vilken person haft vilket HSA-id.



Infor 6vergang till fullstandig producentanslutning till HSA HSA Forvaltning Senast andrad
Version 1.1 2021-09-27

3
INera

e samma person kan aterfa samma HSA-id vid en eventuell ateranstallning — om det &r
mojligt enligt organisationens rutiner for hantering av identiteter och beslut om
arkivering/gallring av personinformation.

4. Korrekt hantering av vardgivar-/vardenhetsorganisationen

En korrekt hantering av vardgivar-/vardenhetsorganisationen som ar registrerad i HSA ar
nddvandig for att organisationen ska kunna efterleva Patientdatalagen. Men det &r inte alltid
latt att gora ratt. Darfor bor en organisation med en fullstdndig producentanslutning anpassa
administrationsgranssnittet pa ett sadant satt att det t.ex. inte gar att ta bort en vardenhet
utan att den istéllet arkiveras pa korrekt sétt. Bade HSA-schemat for organisationstridet
[R3] och det stodjande dokumentet HSA Hantering av organisationsforandringar i
vardgivarstrukturen [R6] listar sadant som organisationen behover tanka pa.

2.1.1 Anpassning efter schemaandringar

HSA ar en tjanst under standig utveckling. Tva ganger per ar uppdateras informations-
specifikation och schema utifran nya eller forandrade krav som inkommer, férandrade lagkrav
eller identifierade behov av fortydliganden. En organisation med en fullstdndig anslutning
behover folja schemaandringarna noga och anpassa bade den lokala katalogen med tillhérande
granssnitt, synkfunktionaliteten och egen dokumentation, t.ex. lokala rutinbeskrivningar och
anvandarhandbok, utefter d&ndringarna. Normalt presenteras innehallet i schemaandringen drygt
tre manader innan den produktionssétts, och efter produktionssattning har anslutna
organisationer ytterligare tre manader pa sig att genomfora nddvandiga anpassningar.

2.2 Ovriga informationssakerhetskrav

Avsnitt 4 i HSA-policyn [R1] behandlar informationssakerhet. Kraven pa riktighet, som aven de
aterfinns i HSA-policyns avsnitt 4, behandlas mer utforligt i avsnitt 2.1 i detta dokument. Men
har finns ocksa krav pa andra informationssakerhetsatgarder som vid en fullstandig
producentanslutning maste vidtas dven for den lokala katalogen och synkfunktionaliteten.
Aterigen vill vi poangtera att detta bara ar exempel pa vad organisationen behdver tinka pa.

1. Krav pa tillganglighet

Det ar fortfarande Ineras ansvar att sikerstélla att nationella tjanster har atkomst till
informationen i HSA. Men det &r upp till den anslutna organisationen att ansvara for att den
egna informationen kan administreras och ocksa att den skickas upp till nationella HSA.
Vilken tillganglighet som darmed kravs pa den lokala katalogen och pa synkfunktionaliteten
behover definieras och atgarder vidtas for att den tillgangligheten halls.

2. Krav pa sparbarhet

Vid synkronisering fran en lokal katalog &r det enda som syns i den nationella HSA-
katalogens loggar att &ndringar gjorts av organisationens synkanvandare. Det blir alltsa upp
till den anslutna organisationen att logga vilka &ndringar som gjorts av vilken administrator
och nar. Dartill ocksa att spara dessa loggar pa ett sakert sétt under den tid som kravs — bade
enligt HSA-policyn och enligt organisationens egna policys. Av naturliga skal hamnar da
aven en storre del av ansvaret for felsokning och sparning pa den egna organisationen.
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3. Krav pa sekretess

| nationella HSA styrs atkomsten till informationen — bade avseende majligheten att lasa
och andra informationen — i sa kallade accesskontrollregler. Kommunikationen till och fran
HSA ar ocksa krypterad for att forhindra obehorig lasning eller andring av informationen.
Om organisationens information hanteras i en lokal katalog och fors upp till HSA via en
synkroniseringsfunktionalitet kravs motsvarande atgarder dven dar for att kunna sakerstélla
ett korrekt skydd for informationen.

4. Kontinuitetsplanering

Vid en forenklad producentanslutning till HSA kan organisationen egentligen inte styra sa
mycket 6ver vad som hander om HSA skulle ga ner, och kontinuitetsplaneringen blir med
andra ord forhallandevis enkel. Vid en fullstandig producentanslutning &r tillgangligheten
ocksa beroende av den egna lokala katalogen och synkfunktionaliteten, och det behdver tas
fram en planering for vad som ska ske om nagon av dessa gar ner — eller om
synkfunktionaliteten paverkas av status hos nationella HSA.

5. Séakerhetskopiering

Om katastrofen skulle vara framme maste det finnas en mojlighet att aterstalla
informationen i HSA. Vid en fullstandig producentanslutning géller det &ven den lokala
katalogen. Rutiner for detta finns sékerligen redan hos den egna driftorganisationen, men
det behdver stimmas av.

6. Skydd mot intrang

Informationen i HSA é&r inte bedomd som kanslig! enligt Dataskyddsforordningens
definition. Men den é&r fortfarande skyddsvard och kan missbrukas om den kommer i fel
hander. Det gar ocksa att genom manipulation av informationen i HSA stélla till stora
problem — bade genom att felaktig information nar de nationella tjansterna och genom att
andrad behdrighetsgrundande information i HSA kan ge obehdriga personer atkomst till
patientdata. | skyddet mot intrang finns &ven en tillganglighetsaspekt — informationen i
HSA har i ett antal fall beddmts som samhallskritisk och det &r viktigt att skydda den mot
intrang som kan paverka tillgangligheten.

Vid en fullstandig producentanslutning kravs alltsa ett skydd mot intrang bade for den
lokala katalogen och for synkfunktionaliteten. Dartill ska sakerheten foljas upp regelbundet.
Sannolikt finns sadant skydd och sadana rutiner redan hos den egna driftorganisationen,
men det behdver stdmmas av.

7. Styrning av atkomst

Administration av HSA-information ska styras av ett dokumenterat regelverk for
behdrigheter, och det ska finnas fungerande rutiner for hur behdrigheter 1aggs till, &ndras
och tas bort. Det stélls ocksa krav pa stark autentisering, oftast inloggning med SITHS-Kort.
Hos en organisation med fullstandig anslutning galler detta &ven den lokala katalogen.

! Se definition pa https://www.imy.se/lagar--regler/dataskyddsforordningen/kansliga-personuppgifter/
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3. Grundlaggande tekniska forutsattningar

Det finns ingen nationellt framtagen standardldsning for lokal katalog och synkronisering. Det
ar upp till respektive ansluten organisation att vélja eller utveckla den 16sning som passar
organisationen och dess forutsattningar bast. Sjalvklart maste 16sningen uppfylla de krav som
stalls i HSA-policyn [R1], men det finns ocksa ett antal grundlaggande tekniska forutsattningar
for synkronisering till HSA.

3.1 Synkronisering sker via Sjunet

Synkronisering till HSA sker via Sjunet. Organisationen maste alltsa ha en anslutning till Sjunet
for att kunna 6verga till fullstandig anslutning. Om organisationen saknar Sjunet behéver denna
anslutning goras forst. Se mer information pa https://www.inera.se/sjunet.

For atkomst kréavs dven brandvaggsoppningar, bade pa Ineras och pa organisationens sida.

3.2 Kommunikationsprotokollet & LDAP — och LDAP-anrop ska
félja LDAP-policyn

Nationella HSA-katalogen bygger idag pa DirX, en LDAP-katalog. Synkronisering till HSA
fran en lokal katalog sker idag enbart med LDAP-anrop. For att sakerstélla att anropen gors pa
ratt satt, bade for att inte skapa onddig belastning och for att informationen ska hanteras korrekt
i overforingen, finns en LDAP-policy [R7]. Synkronisering fran intern katalog ska alltid folja
LDAP-policyn, och detta kontrolleras sarskilt innan en organisation tillats borja synkronisera i
produktionsmiljo.

LDAP-policyn galler dven for eventuella manuella anrop som gérs mot HSA, t.ex. vid
kvalitetskontroller som gors via LDAP-browser.

Det finns sedan en tid tillbaka starka 6nskemal om att kunna synkronisera information till HSA
via annat protokoll an LDAP. Nar en sadan majlighet kan komma till stand ar dock annu inte
Klarlagt.

4. Forslag pa forberedelser infor fullstandig
anslutning

4.1 Valj en paketlésning som passar din organisation — ta hjalp av
andra

Omkring 35-40 organisationer har en fullstdndig producentanslutning till HSA och anvénder
olika lésningar for lokal katalog, administrationsgrénssnitt och synkronisering. Alla
organisationer har olika forutsattningar — bade utifran vilka kallsystem som finns i
organisationen och hur organisationen normalt hanterar till exempel anstéllningar och
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behorigheter for medarbetare. Till viss del kan daven generell teknisk kompetens i organisationen
spela in.

Vissa organisationer har en lokal katalog som paminner mycket om HSA och som dessutom har
en koppling till t.ex. det personaladministrativa systemet, ekonomisystemet, telefonisystemet
och AD. Ingen information hanteras direkt i HSA, och endast HSA-ansvarig och
stéllféretradande HSA-ansvarig har behorigheter att anvanda nationella HSA Admin.

Andra organisationer har en begransad funktionalitet for sin lokala katalog och valjer att endast
synkronisera viss information (oftast uppgifter om anstallda) till HSA. Ovrig information (som
till exempel organisationsstruktur och medarbetaruppdrag) hanteras fortfarande direkt i HSA,
ibland av manga HSA-administratorer. Da kréavs ocksa rutiner och instruktioner for att
sakerstalla att ratt information andras pa ratt stalle.

De flesta organisationer med fullstandig anslutning har kopt en mer eller mindre fardig 16sning
for lokal katalog och synkronisering av en extern leverantor. | manga fall later man ocksa den
leverantoren — eller en annan extern leverantor — hantera applikationsforvaltningen. En sadan
leverantor kan oftast ocksa hjalpa organisationen genom processen for 6vergang till fullstandig
anslutning.

Vilken typ av l6sning som dr ratt for organisationen behdver beslutas av organisationen sjalv.
Men for att fatta ratt beslut kan det vara mycket vardefullt att ta kontakt med andra
organisationer som har en fullstandig anslutning och fa héra vilken 16sning de anvander och
deras positiva och negativa erfarenheter av denna.

4.2 Sakerstall kompetensen i den egna organisationen

En fullstandig producentanslutning till HSA staller storre krav pa teknisk kompetens i den egna
organisationen an vad en forenklad anslutning gér. Aven om organisationen anlitar en extern
leverantor for applikationsférvaltning bor det finnas en anstalld teknisk forvaltare som kan
hantera samarbetet med applikationsforvaltningen pa ett bra satt.

Aven HSA-ansvarig behover forsta hur synkroniseringen fungerar pé ett vergripande plan, och
ocksa kanna till hur de olika kraven i HSA-policyn uppfylls av den egna I6sningen och hur den
matchar mot den egna verksamhetens behov. Darmed dock absolut inte sagt att HSA-ansvarig
behdver vara tekniker.

4.3 Las pa kraven en gang till

Innan organisationen slutligt bestammer sig for att 6verga till en fullstandig producentanslutning
till HSA — sakerstall att ansvariga personer ar inforstadda med de krav som stélls och att den
l6sning for lokal katalog och synkronisering som valts uppfyller dessa krav. Las HSA-policyn
[R1] med dessa 6gon, och titta pa mallen for HPT Producent, fullstandig [R8] for att se hur
redovisningen av efterlevnaden till kraven ska goras.
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4.4 Dokumentera det 6vergripande informationsflédet

Ett bra tips ar att for okad forstaelse rita upp det 6vergripande informationsflodet. Vilken
information harstammar fran vilket kallsystem? Hur kommer informationen fran kallsystemen
over till den lokala katalogen? Sker det manuell administration mot den lokala katalogen — och i
sa fall vilken information och pa vilket satt? Vilken information genereras automatiskt i den
lokala katalogen? Ska det finnas information i den lokala katalogen som inte ska synkroniseras
till HSA? Ska nagon information administreras direkt i HSA via nationella HSA Admin och
vilken information i sa fall? Ska information som skapas i nationella HSA hamtas ner till den
lokala katalogen och vilken information i sa fall?

En 6vergripande bild och en tydlig dokumentation av hur informationsflddet ser ut underlattar
forstaelsen for alla inblandade.

4.5 Ansok om férandrad anslutning via inera.se

Nar ni inom organisationen ar 6verens om att ni vill och kan ga oéver till en fullstandig mot HSA
—och ocksa har kommit fram till hur detta ska géras — skickar HSA-ansvarig in en ansokan om
&ndrad anslutning till HSA via formuléret https://etjanster.inera.se/AndringHSAAnNsl. HSA
Forvaltning hjélper da organisationen genom processen, som omfattar:

nodvandiga brandvaggstppningar i testmiljo.

synkanvandare och andra forutsattningar for atkomst till HSA Test.
verifiering av synkfunktionaliteten (i testmiljo) mot LDAP-policyn.
granskning och godkannande av HPT Producent, fullstandig.

nddvandiga brandvaggséppningar i produktionsmiljo.

synkanvandare och andra forutsattningar for atkomst till HSA Produktion.

ogakcwhrE
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tjanstetradet https://www.inera.se/hsa/dokument, oftast i en
utgdende och en kommande version med
angivelse av giltighetstid for respektive version.

[R5] | HSA-kodverk Finns i senaste versioner, inklusive i samlad form,
pa https://www.inera.se/hsa/dokument under
rubriken HSA kodverk.

[R6] | HSA Hantering av Finns i senaste version pa

organisationsférandringar | https://www.inera.se/hsa/dokument under
i vardgivarstrukturen rubriken Stddjande.

[R7] | HSA LDAP-policy Finns i senaste version pa Projektplatsen HSA
Forvaltning, tillganglig for HSA-ansvarig i
ansluten organisation.

[R8] | HPT-mall Producent Finns i senaste version pa
https://www.inera.se/hsa/dokument under
rubriken Anslutningsavtal for producenter.
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