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Revisionshistorik

Version Datum ‘ Kommentar

1.0 2010-12-07 Forsta faststéllda version

2.0 2014-10-21 Uppdaterat utifran gallande rutiner och med fortydligande av
ansvar for arbetsgivaren.

2.1 2015-06-09 Tillagd hanvisning till dokumentet "Tjanster med atkomst till
skyddade personuppgifter fran HSA” samt fortydligande i
bilaga 1 om vad synliggérande av uppgifter innebar for en
person med skyddade personuppgifter.

Faststalld av HSA Fdrvaltningsgrupp.

2.1.1 2016-03-24 Mindre spréklig justering.

2.1.2 2016-12-30 Justerat efter &ndrad benamning pa HSA-policytillampning
(frn HPTA resp. HPTB till HPT Producent resp. HPT
Konsument).

2.1.3 2020-05-25 Justerat efter &ndrad benamning pa SITHS-certifikat.

2.1.4 2020-08-26 Justerad hanvisning till dokumentet Handbok for HSA-
administratorer

2.2 2021-03-26 Justerat enligt Skatteverkets bendmningar for skyddade
personuppgifter samt fortydligat objektklassen
hsaConfidentialPerson’s funktion i HSA.

En total dversyn av dokumentet har gjorts.
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1 Inledning
1.1 Skyddade personuppgifter

Skyddade personuppgifter &r Skatteverkets samlingsrubrik — inom folkbokféringen — for
skyddsatgarderna skyddad folkbokfaring, sekretessmarkering, och fingerade personuppgifter.
Mer information om dessa skyddsatgarder finns pa www.skatteverket.se/folkbokforing [1].

Personuppgifter, skyddade personuppgifter, aviseras fran Skatteverket till andra myndigheter.
Mottagande myndighet avgor sedan hur den ska hantera skyddade personuppgifter i sina
system.

1.2 Vikten av sakerstalld identitet

For att en person ska kunna arbeta i ett vard- och omsorgssystem kravs att personens identitet ar
sékerstalld. Saker identifiering av personal mojliggérs genom att personen finns upplagd i HSA,
har ett HSA-id och en elektronisk tjanstelegitimation, ett certifikat. For att fa ett HSA-id och
certifikat krdvs att personen kan styrka sin identitet.

HSA-policyn [2] beskriver att skyddade personuppgifter inte far finnas synliga i HSA utan
personens medgivande och staller krav pa att anslutna organisationer redovisar hur nytillkomna
skyddade personuppgifter doljs i HSA. For att fa ett certifikat kravs att den anstallde finns i
HSA.

2 Rekommendationer

Féljande rekommendationer ges kring hanteringen av personer med skyddade personuppgifter
inom HSA och SITHS:

2.1 Person med skyddade personuppgifter ska av arbetsgivaren

informeras om hur uppgifterna hanteras
Berord organisation (arbetsgivaren) ansvarar for att informera personer med skyddade
personuppgifter, dels om hur uppgifterna anvénds inom HSA och SITHS dels om vem som har
tillgang till uppgifterna.

2.2 Begréansad anvandning av informationen

Endast av HSA Policygrupp sarskilt godkanda tjanster far ta emot uppgifter om personer med
skyddade personuppgifter. Uppgifter frain HSA om personer med skyddade personuppgifter
lamnas i normalfallet endast ut till tjanster i samband med att en person med skyddade
personuppgifter sjalv véljer att logga in med stark autentisering i den aktuella tjansten (t.ex. via
SITHS-kort.)

De tjanster som far tillgang till uppgifter om personer med skyddade personuppgifter ska i sin
HPT Konsument (HSA-policytilldmpning fér konsumerande organisation) beskriva varfor
atkomst till dessa uppgifter behovs och specifikt hur dessa skyddas. For mer information om
respektive tjdnsts hantering av skyddade personuppgifter se dokumentet ”Tjanster med atkomst
till skyddade personuppgifter fran HSA” [3].
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2.3 Kontroll mot befolkningsregistret ska ske

Skyddade personuppgifter kontrolleras mot befolkningsregistret vid registrering av personer i
HSA. Verifiering av att en person fortfarande har skyddade personuppgifter eller identifiering
av personer som nyligen har fatt sina personuppgifter skyddade sker via den obligatoriska
slagningen mot Skatteverket i HSA som varje organisation genomfor minst manatligen.

2.4 Sarskild hantering i HSA

Person med skyddade personuppgifter maste finnas i HSA for att uppfylla kravet pa séker
identifiering av vardpersonal i vardinformationssystem. Personen kan dock sjalv valja om
uppgifterna ska vara synliga eller dolda i HSA. Om personen inte begar att uppgifterna ska vara
synliga ar utgangslaget alltid att uppgifterna ska vara dolda.

For att begransa atkomsten till skyddade personuppgifter har endast ett fatal administratorer
tillgang till uppgifterna. Administratérerna ska ha goda kunskaper om hur personer med
skyddade personuppgifter ska hanteras. Regelbunden uppféljning av atkomst till dessa uppgifter
bor goras. | HSA Admin ar det endast rollerna Huvudadministratér och Centraladministrator
som kan hantera poster for personer med skyddade personuppgifter.

Personer med skyddade personuppgifter markeras i HSA genom ifylinad av attributet "skyddad
person” (hsaProtectedPerson) samt att personposten blir kopplad till objektklassen
"hsaConfidentialPerson" som gor att personposten doljs. Attributet speglar alltsa huruvida
personen har skyddade personuppgifter hos Skatteverket, medan objektklassen &r den som gor
att personen inte visas for andra &n sérskilda administratorer och tjanster.

Om personen vill vara synlig i HSA tas denna objektklass bort och personen blir synlig som alla
andra. Det betyder ocksa att personens uppgifter lamnas ut dven till tjanster som inte har
atkomst till personer med skyddade personuppgifter. Attributet "skyddad person" behalls
emellertid alltid sa lange personen har skyddade personuppgifter hos Skatteverket. Rutin for
hanteringen av personer med skyddade personuppgifter, inklusive hanteringen av berérda
personers val om de vill vara skyddade eller visas som alla andra, ska finnas i den lokala
organisationen. FOr de organisationer som hanterar sin HSA-information via nationella HSA
Admin finns information om den praktiska hanteringen &ven i Handbok for HSA-
administratorer [4].

2.5 Sarskild hantering i SITHS

I SITHS kan personer med attributet "skyddad person” (hsaProtectedPerson) ifyllt endast
hanteras av en ID-administratér som har tillaggsrollen KUR.

Alla s6kningar som gors pa personer med skyddade personuppgifter loggas och kan féljas upp i
efterhand i SITHS Admin. Alla rutiner for kortutgivning finns pa SITHS [5].

3 Referenser

[1] Skatteverkets vagledning for hantering av sekretessmarkerade
personuppgifter i offentlig forvaltning. www.skatteverket.se/folkbokforing.

[2] HSA-policy. Se https://inera.se/hsa/dokument under Styrande dokument
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[3] Tjanster med atkomst till skyddade personuppgifter fran HSA. Se
https://inera.se/hsa/dokument under Stédjande dokument.

[4] Handbok for HSA-administratorer. Se https://inera.se/hsa/dokument under
Stodjande dokument.

[5] Rutiner for kortutgivning finns pa https://inera.atlassian.net/wiki/x/AY CAF

Sid 5/6


https://inera.se/hsa/dokument
https://inera.se/hsa/dokument
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Finera.atlassian.net%2Fwiki%2Fx%2FAYCAF&data=04%7C01%7CKatrine.Streng%40inera.se%7C24541cf3dd3e4f6fe35e08d8fd8b2d82%7C9b461ef0885543db9f7777732f0bbc18%7C0%7C0%7C637538121484882769%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=Abi5U2wKPQxvDg7mhAQ0jmiXUyF11nUmYgrp9Wroqn8%3D&reserved=0

rekommendationer_kring_skyddade_personuppgifter_hsa_siths Senast andrad
Version 2.2 2021-03-26

J
Inera

Bilaga 1 Information om HSA till personal med
skyddade personuppgifter

Nedan presenteras ett forslag pa information om HSA till personal med skyddade
personuppgifter. Informationstexten kan anvéndas i sin helhet eller kompletteras med egen lokal
information. Notera att det ar arbetsgivarens ansvar att informera berérda personer.

Till dig som har skyddade personuppgifter och som arbetar i <organisationens namn>

Som anstélld inom vard och omsorg finns du registrerad i en gemensam katalog for
vardanstallda i Sverige, Katalogtjanst HSA. Uppgifterna om dig hamtas oftast fran en lokal
katalog i den organisation dar du har din anstéllning.

Bade HSA-katalogen och lokala kataloger ar att betrakta som publika kataloger, dar den
anstalldes arbetsplats- och yrkesuppgifter exponeras nationellt. Om du arbetar i e-
tjanster/system som &r anslutna till HSA-katalogen eller den lokala katalogen blir dina uppgifter
synliga ocksa i dessa. For en forteckning 6ver vilka nationella e-tjanster som hamtar
information om personer med skyddade personuppgifter hanvisas till www.inera.se/hsa under
Dokument och Stddjande. Fér motsvarande forteckning for den lokala anvandningen hanvisas
till <ange plats har>.

Arbetsgivaren ska hantera dina personuppgifter i sina system pa ett skyddsvart satt. | HSA-
katalogen &r standard att den som har skyddade personuppgifter inte visas vid sdkningar och att
uppgifterna endast hanteras av sérskilda katalogadministratorer. Du véljer sjalv om du vill vara
synlig vid s6kningar, men ansvarar da ocksa for de konsekvenser detta kan medféra om dina
uppgifter exponeras. Observera att ett synliggérande i HSA innebar att registrerad information
om dig vid efterfragan kan exporteras till alla HSA-anslutna tjanster som begar detta. Vidare
erhaller dessa tjanster da ingen information om att du har skyddade personuppgifter.
Godkannande av att synliggéra dina uppgifter lamnar du skriftligen till <ange rutin och
anmalningsvag=>.

Om du i ditt arbete utfor aktiviteter i system som innehaller patientinformation loggas dina
uppgifter som anvéndare i systemen oavsett om du valt att synliggéra dina uppgifter eller inte.
Om patient begér loggutdrag fran elektronisk journal i offentlig halso- och sjukvard ska du vara
medveten om att din arbetsgivare maste lamna ut din anvandaridentitet.

Har du flera fragor kontakta <ange lamplig person, t.ex. HR-ansvarig=>.
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