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1.0, 2015-06-09 Ulrika Nilsson | Dokument framtaget och faststéllt i HSA
Forvaltningsgrupp

1.1, 2015-12-21 Henrika Littorin | Kompletterad med beskrivning av
Sakerhetstjansters anvandning ur HPTB
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Tagit bort Infektionsverktyget, hAmtar inga
personuppgifter direkt fran HSA enligt
beskrivning i HPTB godkand av HSA
Forvaltningsgrupp 2015-12-17

godkand av HSA Fdrvaltningsgrupp 2015-11-

1.2, 2016-08-30 Henrika Littorin | Kompletterad med beskrivning av Pascals
anvandning ur HPTB godkénd av HSA
Forvaltningsgrupp 2016-08-30.

1.2.1, 2016-10-19 | Henrika Littorin | Justerad beskrivning av Sakerhetstjansters
anvandning ur HPTB godkénd av HSA
Forvaltningsgrupp 2016-10-18
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Version, datum Forfattare Kommentar

1.2.2,2016-12-30 | Henrika Littorin | Justerat efter andrad benamning pa HSA-
policytillampning (fran HPTA resp. HPTB till
HPT Producent resp. HPT Konsument).

1.3, 2018-09-26 Henrika Littorin | Kompletterat med beskrivning av 1177
Vardguidens e-tjansters anvandning ur HPT
Konsument godkand av HSA Policygrupp
2018-09-20.

1.4, 2019-06-17 Henrika Littorin | Kompletterat med beskrivning av
Identifieringstjanst SITHS’ anvandning ur HPT
Konsument godkand av HSA Policygrupp
2019-06-17.

1.5, 2020-05-29 Henrika Littorin | Uppdaterat namn och beskrivning for Tieto
LIAM enligt uppdaterad HPT Konsument
godkand av HSA Policygrupp 2020-05-28.

1.6, 2020-12-21 Henrika Littorin | Lagt till ny tjanst R7e-arkiv.

Justerat beskrivning for Sakerhetstjanster
enligt senast godkdnda HPT Konsument.

2.0, 2021-08-23 Henrika Littorin | Generell 6versyn och verifiering av samtliga
uppgifter enligt HSA Internrevision 2021.

2.1, 2024-03-25 Henrika Littorin | Lagt till ny tjanst Signe (SKR).

Introduktion

Detta dokument innehaller en redogdrelse for vilka tjanster som hamtar information om
personer med skyddade personuppgifter och hur de hanterar uppgifterna. Dokumentet riktar sig
framst till HSA-ansvariga, som registrerar information om berérda personer i HSA, och
arbetsgivarrepresentanter, som ansvarar for att informera berérda personer om hur deras
information hanteras.

Notera att HSA inte innehaller det som brukar betraktas som skyddade personuppgifter, d.v.s.
bild, hemadress och hemtelefonnummer. For personer med skyddade personuppgifter kan dock
&ven annan information som t.ex. var man arbetar betraktas som en skyddsvérd information som
inte bor spridas.

Detta dokument utgor stdddokument till "Rekommendationer kring skyddade personuppgifter
HSA SITHS” som aterfinns pa www.inera.se/hsa/dokument under rubriken Stodjande
dokument. | det dokumentet kan man ldsa mer om vilka nationella rekommendationer som
finns. Det &r dock upp till varje HSA-ansluten organisation att fatta beslut om hur den lokala
hanteringen ska se ut.
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Tjanster med atkomst till personer med skyddade
personuppgifter fran HSA

Nedan presenteras en lista Over de nationella tjanster som har beviljats dtkomst till skyddade
personuppgifter frin HSA med en beskrivning av hur de anvander uppgifterna. Informationen
om tjansten och hur de anvander uppgifterna ar direkt hamtad fran tjansternas godkanda
anslutningsdokumentation (HPT Konsument, HSA-policytillampning for konsumerande
organisation). De godkéanda HPT:erna finns publicerade pa féljande lank pa HSA Forvaltnings
projektplats som HSA-ansvarig i respektive organisation har atkomst till:
https://service.projectplace.com/pp/pp.cqi/0/849588720.

Notera att de flesta vardgivare/arbetsgivare har manga interna/lokala/regionala tjanster som
anvander personuppgifter. For information om hantering av personer med skyddade
personuppgifter i dessa tjanster hanvisas till respektive vardgivare/arbetsgivare.
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Tjansten Prator styr samspelet mellan de olika parterna inom Behover tillgang till skyddade -
slutenvard, primarvard och kommunal vard och omsorg vid personuppgifter eftersom &ven dessa

EVRY Sweden

AB, tjansten samordnad planering. Tjansten Prator stodjer processen med att | personer ska kunna anvanda tjansten.

ta fram en samordnad planering for patienten bade efter vistelse | De skyddade personuppgifterna hanteras

Prator hos slutenvarden och i 6ppenvarden. Prator stodjer bade pa foljande satt: | dagslaget hanteras
samverkan vid utskrivning (SVU) och samordnad individuell dessa personer pa samma sétt som alla
planering (SIP). andra.

Tjansten Prator ar en webb-applikation dvs. installationerna ar
inte gjorda fysiskt hos anvandaren utan kunden ges tillgang till
produkten via en Sjunet- eller en Internet-anslutning.

Tjansten Prator anvénder HSA som kélla for uppdaterade namn-
och kontaktuppgifter for bade enheter och personer. Tjansten
skickar in ett HSA-id for en enhet, funktion eller person till HSA
och far tillbaka namn- och kontaktuppgifter. Detta sker dels vid
skapande av objekt men ocksa som en totalsynk for alla objekt
varje natt. Informationen lagras i intern databas. Efter
6verenskommelse med enskild kund kan personliga e-
postadresser ocksa anvandas for utskick av enkater i syfte att
forbattra tjansten.
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Atkomst och anvandning av
skyddade personuppgifter

Informations-
utlamning

Inera AB, 1177
Vardguidens e-
tjanster

Tjansten anvands av invanare och vardpersonal och syftar till att
forenkla invanarens kontakt med varden och vardens kontakter
med invanaren. Mer information finns pa
https://www.inera.se/tjanster/1177-vardguidens-e-tjanster/.
Information hamtas fran HSA nar mottagningar aktiveras for
anvandning i 1177 Vardguidens e-tjanster. En mottagning
behover vara aktiverad for att den ska kunna erbjuda ett utbud av
e-tjanster. En begransad méngd information om mottagningen
visas ocksa for saval administratorer av e-tjanster som for
invanare inloggade i e-tjansterna. Generellt kan ségas att en las-
kopia av HSA-information skapas av prestandaskal, da man i
manga anvandningsfall som invanare interagerar med
mottagningen. Informationen om mottagningarna halls
uppdaterad dygnsvis.

Information om anvandare (administratorer av e-tjanster samt
vardpersonal och administrativ personal som kommunicerar med
invanarna via e-tjansterna) hamtas via tjanstekontrakt fran HSA.

Behover tillgang till skyddade
personuppgifter eftersom personer med
skyddade personuppgifter ska kunna
anvanda tjansten.

De skyddade personuppgifterna hanteras

pa foljande satt: Personerna lagras i
databasen med fullstandiga
personuppgifter, men med markering att
de har skyddade personuppgifter.
Flaggan for skyddade personuppgifter
uppdateras (minst) manatligen mot
HSA.

Anvandare med skyddade
personuppgifter visas i dvrigt generellt
"som alla andra", d.v.s. att endast
Nationella, Regionala och Lokala
administratérer samt
Supportadministratorer (verksamma pa
nationell niva) har méjlighet att se
uppgifter om andra anvandare. Endast
anvandare inom det egna
ansvarsomradet (t.ex. regionen for
Regionala administratorer och
mottagningen for Lokala
administratorer) visas
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Inera AB,
Identifieringstja
nst SITHS

Identifieringstjanst SITHS &r en sékerhetslosning och e-
legitimation som gor det mojligt for anvandare att identifiera sig
med stark autentisering vid inloggning i e-tjanster. SITHS
anvands ocksa for kryptering av information nar e-tjanster,
system eller servrar ska kommunicera med varandra.

For mer information, se https://www.inera.se/siths.

Behover tillgang till skyddade
personuppgifter eftersom det behdver
kunna utférdas kort och certifikat till
personer med skyddade personuppgifter.

De skyddade personuppgifterna hanteras
pa foljande satt: bara CA Admin
(ansvariga utgivare for hela SITHS,
utpekade medarbetare vid SITHS
Forvaltning pé Inera AB), ansvarig
utgivare for ansluten organisation, och
personer med tillaggsbehdrighet KUR
kan se personer med skyddade
personuppgifter. Ovriga roller i SITHS
kan inte se eller hantera dessa personer.
FOr beskrivning av respektive roll, se
dokumentet Rutin och handledning for
ansvarig utgivare pa
https://www.inera.se/siths/dokument.
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Inera AB,
Intygstjanster

Foljande system/verksamheter/tjanster inom Inera AB, tjansten
Intygstjanster, anvander HSA enligt beskrivning nedan:

* Intygsstatistik - Anvéander information om personer, enheter,
vardenheter och vardgivare fran HSA for att skapa statistik
kopplad till intygsutfardande, i forsta hand lakarintyg.
Statistiken presenteras dérefter for olika anvandargrupper, dar
HSA ocksa anvands som kalla for behorighetsgrundande
egenskaper (dock via Sékerhetstjanster).

Behorighet att se statistik pa vardgivarniva for en viss vardgivare
ges genom att tilldela anvandaren en individuell egenskap for it-
tjanster (hsaSystemRole) i HSA. Aktuell vardgivares HSA-id
anges i systemrollen.

* Webcert - Applikation for utfardande av intyg, vilka sedan
skickas vidare till intygsmottagare, t.ex. Transportstyrelsen,
Forsakringskassan, Skatteverket och Socialstyrelsen. Vid
autentisering av intygsutfardare anvands HSA som kalla for
behorighetsgrundande egenskaper (dock via Sakerhetstjanster).
Direkt fran HSA hamtas kontaktinformation till enheten,
uppgifter om anvandarens specialistkompetens samt alla
anvandarens medarbetaruppdrag for att moéjliggora byte av
Vardenhet direkt i Webcert utan att behdva logga ut och logga in
igen.

* Rehabstdd - ar en webbtjanst som ger lékare och
rehabkoordinatorer en dversikt 6ver pagaende
sjukskrivningar/sjukfall pa sin vardenhet. Den presenterade

Behover tillgang till skyddade
personuppgifter eftersom det finns ett
behov hos verksamhetschefer att kunna
folja upp intygsutfardande aven for de
uppdragstagare som har skyddade
personuppgifter. Det finns ocksa behov
for personer med skyddade
personuppgifter att kunna utfarda intyg.

De skyddade personuppgifterna hanteras
pa foljande satt: I Intygsstatistikens
granssnitt for verksamhetschefer
kommer personer med skyddade
personuppgifter endast att listas med
HSA-id, medan 6vriga personer listas
med namn. Vad géller Webcert,
Rehabstdd, Intygstjansten och
Privatlakarportalen listas ingen
personinformation for anvéandare.

Uppgifter om
intygsutfardare
ldmnas ut till
Forsakringskass
an,
Transportstyrels
en, arbetsgivare
och
forsékringsbola
g i enlighet med
Lag 1991:1047
om sjuklén och
forordningen
1995:1051 om
skyldighet att
lamna
lakarintyg.
Innehallet i
intygen baseras
pa
Socialstyrelsens
foreskrifter om
utfardande av
intyg (SOSFS
2005:29).
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Beskrivning av tjansten Atkomst och anvandning av Informations-
skyddade personuppgifter utlamning

informationen kring personer och deras sjukskrivningar baseras
pé data tillhandahéllen av Intygstjansten. Anvander HSA-
information pa samma sétt som Intygsstatistik.

* Intygstjansten ar lagringstjansten for de intyg som utférdats av
halso- och sjukvarden. Tjansten gor anrop mot HSA i samband
med att en anvandare i tjansten Rehabstdd begar ut intyg for en
viss vardenhet for att identifiera koppling mellan vardenheten
och ingéende enheter (mottagningar). Intygstjansten utgor
databasen bakom bade Intygsstatistik, Webcert och Rehabstod
samt lokala journalsystem som producerar egna intyg.

* Privatlékarportalen - Mojliggor for lakare som inte har SITHS
kort att kunna logga in och skriva l&karintyg i Webcert.
Autentisering sker istallet med e-legitimation. HSA anvénds for
att verifiera och vid behov hdmta HOSP-uppgifter (legitimerad
yrkesgrupp och specialistkompetens).
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Beskrivning av tjansten

Atkomst och anvandning av
skyddade personuppgifter

Informations-
utlamning

Inera AB,
tjdnsten Pascal

Pascal forskrivningsverktyg anvander HSA framst som kalla for
behorighetsgrundande egenskaper vid inloggning i tjansten.
Detta sker dock via Sakerhetstjanster och denna anvandning
redovisas i Sékerhetstjansters HPT Konsument. Separata anrop
mot HSA direkt fran tjansten sker

1. for att hamta arbetsplatskoder som krévs vid inséndande av
recept till eHalsomyndigheten

2. for att hantera personer med gruppforskrivarkod utgdende fran
befattning sa att ratt gruppforskrivarkod kan kopplas till ratt
befattning vid insdndande av recept till eHalsomyndigheten.

3. for att hdmta uppgifter om eventuell forskrivningsrétt for
barnmorskor och sjukskoterskor

4. for att hdmta uppgifter om specialistkompetens for lakare och
tandl&kare, inledningsvis for att identifiera tandlékare med
specialistkompetens inom oral kirurgi/k&kkirurgi som har utdkad
forskrivningsrétt

Behover tillgang till skyddade
personuppgifter eftersom vi dven
behdéver kunna sla upp personer med
skyddade personuppgifter som har
gruppforskrivarkod.

De skyddade personuppgifterna
hanteras pa foljande satt: Pascal
sparar endast HSA-id samt for- och
efternamn i var anvandartabell i
databasen for auditloggning (galler
for alla personer). Inga andra
personuppgifter som t.ex.
arbetasplats sparas.
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Inera AB, Stod
och behandling

Tjansten Stod och behandling &r avsedd att anvandas av vard-
och omsorgstagare och vardgivare i halso- och sjukvard och
kommunal vard och omsorg. Produkten ar en teknisk plattform
avsedd for vardgivare att ansluta olika verktyg/metoder som
mojliggor for vard- och omsorgstagare att fa stod och behandling
via internet. Produkten &r inte avsedd for permanent lagring av
patientuppgifter; det ar ett stodsystem som kompletterar
vardgivarens primara verksamhetssystem for journalforing.
Produkten Designverktyget ar avsedd att anvéndas av
innehallsleverantor utsedd av vardgivare. Produkten
Designverktyget ar en utvecklingsmiljo/mjukvara som
tillhandahalls via internet for att ta fram innehall. Verktyget ska
fungera som ett stod for leverantoren att verifiera stdd- och
behandlingsprocesser. Produkten Designverktyget ar inte avsedd
for att bedriva vard och behandling, patientuppgifterna far inte
hanteras.

HSA anvénds som kélla for information om de verksamheter
(enheter/vardenheter) som ska anvanda tjansten Stod och
behandling. Genom anrop mot HSA bekraftas att
verksamheterna ar vardverksamheter och uppgifter om ansvarig
vardenhet samt vardgivare lagras for att korrekt hantering av
patientdata ska kunna ske.

HSA anvénds dven for att hamta uppgifter om anvandare av
tjansten. Verifiering sker av att anvandaren har ett
medarbetaruppdrag kopplat till aktuell enhet/vardenhet och
uppgifter om namn och vissa kontaktuppgifter hdmtas.
Autentisering sker via Sakerhetstjénster. HSA-information
tillgangliggors for anvandare av tjansten pa foljande satt:

e Via administrationsgranssnitt dar en administrator ser

Behover tillgang till skyddade
personuppgifter eftersom &ven
behandlare som har skyddade
personuppgifter ska kunna anvénda
tjansten.

De skyddade personuppgifterna hanteras
pa foljande satt: Uppgifter om namn pa
behandlare som har skyddade
personuppgifter ersatts med texten
"Skyddad identitet".
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ERE:
information om den verksamhet (och behandlare inom
denna) som hen ansvarar for. Har finns dven centrala
administratorer som har rétt att se all HSA-information
(dock inte patientinformation).

e Anvéndare (behandlare) ser information om ansvarig
behandlare inom den egna vardenheten, dock inte om
andra vardenheter/vardgivare.

e Anvandare (vardtagare) ser information om den
enhet/vardenhet som &r ansvarig for den egna
behandlingen samt namn pa behandlare.
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Inera AB,
Sakerhetstjanste
r

Féljande system/verksamheter/tjanster anvander HSA via denna
tjansts anslutning till HSA:

Sakerhetstjanster - 1dP

Sakerhetstjanster - Samtycke, Logg
Sékerhetstjanster - Nationell Sparrtjanst
Sékerhetstjanster - Nationell Sparradministration

Enligt sarskilt beslut fran Inera Arkitektur & Regelverk per den
26 september 2016 anropar nationella Sakerhetstjanster HSA:s
tjanstekontrakt direkt utan att passera via den nationella
tjansteplattformen. Undantaget Nationell Sparrtjanst och
Nationell Sparradministration som ansluts via NTjP se dven
[16].

Andra nationella tjanster anvander en eller flera av de ingaende
tjansterna i Sakerhetstjanster, se beskrivning under
https://www.inera.se/tjanster/sakerhetstjanster/ under Bestall
Sakerhetstjanster.

Vissa av dessa tredjepartanslutna tjanster har for séker
identifiering behov av annan unik identifiering av medarbetare i
varden &n HSA-id, t.ex. forskrivarkod, HOSP-id och/eller
person-id (personnummer eller samordningsnummer). Innan
person-id ldmnas ut gors en sarskild beddmning av behovet samt
av mojligheten att skydda uppgifterna. Regelverket samt
processen for bedomningen beskrivs pa ovanstaende sida samt i
den godkanda forstudie som kravs vid anslutning, mallen for den
aterfinns pa
https://confluence.cgiostersund.se/pages/viewpage.action?pageld
=178367039.

Behover tillgang till skyddade
personuppgifter eftersom personer med
skyddade personuppgifter behdver
autentiseras via Sakerhetstjanster for att
kunna utfora sitt arbete.

De skyddade personuppgifterna hanteras
pa foljande satt: Pa samma satt som
dvriga personuppgifter. Informationen
om att en person har skyddade
personuppgifter skickas inte vidare till
anslutna tjanster.

Lista med de
system/etjanster
som beviljats
atkomst till
person-id kan
begaras ut fran
Séakerhetstjanste
rs forvaltning
via Ineras
Kundservice.
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Lista med de system/etjanster som beviljats atkomst till person-
id kan begaras ut fran Sakerhetstjansters forvaltning via Ineras
Kundservice.

"Sékerhetstjanster - IdP" samt "Sékerhetstjanster - Sparr,
Samtycke, Logg" kan hdmtas ned och installeras lokalt av
organisationer som tecknar avtal med Inera om detta. For den
lokala installationen, inklusive dess anrop mot HSA, svarar den
aktuella organisationen. Den lokala anvandningen beskrivs
darfor inte i denna HPT Konsument.
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R7e-arkiv ar en tjanst for atkomst till arkiverad Behover tillgang till skyddade -
. journalinformation. Frdn HSA hamtas uppgifter om anvandare personuppgifter eftersom &ven
Region o . . N
Ny samt behdrighetsgrundande information (for narvarande endast | medarbetare med skyddade
Sormland, - isk tillhériah . P . ka k )
fjansten R7e- organisatorisk tillhérig et). Tjansten anvénds for narvarande av p_ersonuppglfters a kunna anvénda
arkiv 13 regioner. tjansten.

De skyddade personuppgifterna hanteras
pa foljande satt: Personernas HSA-id
och namn lagras i accesslogg enligt
samma regelverk som galler fér personer
utan skyddad identitet. R7e-arkiv l[amnar
inte informationen vidare till nagon
annan tjanst. Enligt de anslutna
regionerna ska inga undantag for
anstallda med skyddade uppgifter goras i
R7e-arkiv, de maste hanteras enligt
samma rutiner som en person utan
skyddad identitet.
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Sveriges

kommuner och
regioner (SKR),
tjdnsten Signe

Signe har i nuvarande version varit i drift sedan 2007. Det
huvudsakliga syftet ar att folja tillgangligheten till svensk hélso-
och sjukvard. Vardgarantiuppféljningen redovisas pa
www.vantetider.se.

Exempel pa applikationer/tjanster som ingar i Signe:

« Overbelidggningar, utlokaliserade patienter och disponibla
vardplatser i slutenvard;

» Vérdgaranti Primérvérd Specialiserad vard, Aterbesdk,
Ledtider Bild o Funktionsmedicin

» Markorbaserad Journalgranskning; (MJG) anvindas i
patientsékerhetsarbetet pa sjukhus- och klinikniva.

* Nationell Patientenkét; (NPE) Patientupplevd kvalité genom
enkatundersokning

» Standardiserade vardforlopp for cancer

* Vardtillfillen (slutenvardstillféllen)

* Patologiundersokningar

Sedan varen 2024 anvands HSA dven som kalla for
anvandarinformation i Nationell Patientenkét (NPE). Néar en
anvéndare registreras med HSA-id i tjansten - antingen vid
nyregistrering eller da anvandaren loggar in med sitt SITHS-kort
- markeras anvandaren pa sadant satt att den hadanefter endast
kan uppdateras via anrop mot HSA. Anrop mot HSA for att
hamta uppgifter om anvéandaren sker bade vid nyregistrering
med hjalp av HSA-id, vid visning av anvandare kopplad till en
enhet samt manadsvis for samtliga anvandare.

Behover tillgang till skyddade
personuppgifter eftersom &ven
medarbetare med skyddade
personuppgifter ska kunna anvénda
tjansten.

De skyddade personuppgifterna hanteras
pa foljande satt:

Anvandarinformationen i tjnsten visas
endast for tjanstens centrala
administrattrer och for respektive
regions kontaktpersoner. Nar ett HSA-id
for en person med skyddade
personuppgifter laggs upp sa noterar
systemet personens namn, e-postadress
och koppling till enhet, men doljer
denna information. Dvs systemet
kommer aldrig att visa/publicera den
personens information (inkl HSA-id) i
nagra listor eller exporter.
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Socialstyrelsen,
tjansten eMortis

Tjansteleverantor for eMortis &r Visma Consulting AB.
Tjansteleverantdren behandlar data i egna lokaler.

E-tjanster for utfardande av Dddsbevis och Dédsorsaksintyg
med koppling mot Arkivtjanst. Losningen bygger pa att ansvarig
lakare legitimerar sig med SITHS-certifikat och signering av
intygen sker ocksa med SITHS-certifikat. En behorig lakare kan
komma till e-tjansterna antingen fran det journalsystem han/hon
ar inloggad i via ett uthopp till e-tjnsten eller genom att direkt
logga in mot e-tjansten (via SITHS).

E-blanketten for Dodsbevis forifylls med uppgifter om ansvarig
lakare samt fylls i och signeras av denna. Blanketten skickas
darefter vidare fran tjansteleverantoren till Skatteverket via SHS
(spridnings- och hamtningssystem) samt lagras i Arkivtjansten
bade som PDF och XML.

E-blanketten for Dodsorsaksintyg forifylls likasa med uppgifter
om ansvarig lakare samt fylls i och signeras av denna.
Blanketten skickas darefter vidare fran tjansteleverantoren till
Socialstyrelsen via SHS samt lagras i Arkivtjansten bade som
PDF och XML.

Arkivtjansten har funktionalitet for att visa det ifyllda och
signerade intyget, under forutsattning att anvandaren har ratt
behdrighet (egen identitet, tjdnstestélle och att patienten tillhorde
detta tjanstestalle).

Behover tillgang till skyddade
personuppgifter eftersom &ven lékare
med skyddade personuppgifter ska
kunna skriva dédsbevis och
dodsorsaksintyg samt hdmta information
ur arkivet.

De skyddade personuppgifterna hanteras
pa foljande satt: Tills vidare tillampas
foljande hantering:

Uppgift om vilka personer som har
skyddade personuppgifter lagras inte i
tjansten. Vid inloggning ges personer
med skyddade personuppgifter
information om att de aktiviteter de
genomfor i tjansten loggas tillsammans
med uppgifter om HSA-id, namn och
tjanstestalle och att dessa uppgifter
presenteras i
dodsbeviset/dodsorsaksintyget samt
vilka grupper av anvéndare som har
tillgang till informationen via tjansten
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HSA-information medféljer pa dodsorsaksintyget och dessa kan
komma att anyéndas av forskare, tillhdrande diverse
institutioner. Aven Skatteverket kan ta del av denna information.
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Stretch Care AB,
tjansten
StretchCareAge
nt

Tjansten StretchCareAgent servar i dagslaget tva vardtjanster
med HSA-information:

. Pulstavlan som anvands pa vardavdelningar och visar
status per patient pa ett overskadligt sétt.

. Bla appen som anvands inom barn- och
ungdomspsykiatrin och vuxenpsykiatrin. Tjénsten syftar till att
skapa en direktdialog mellan patienten och varden, men ocksa
med vardnadshavare, larare och skolkurator. Appen anvands for
patientens sjalvskattning och resultatet kan anvéndas for att
planera och genomfora varden.

For bada tjanster anvéands organisationsinformation fran HSA,
bade for att kunna visa den hierarkiska strukturen och for att fa
en koppling till PDL-strukturen (vardgivare, vardenhet och
vardenhetens ingaende enheter). Enheter aktiveras i respektive
tjanst.

Vid registrering av administratorer (som inte nddvéandigtvis
innehar ett medarbetaruppdrag enligt PDL) gors dven anrop mot
HSA for att hamta personuppgifter. Uppgifterna om registrerade
anvandare kontrolleras varje gang en anvandare loggar in
(alternativt veckovis for de som inte har loggat in) for aktualitet.

Tjansterna anvander dven HSA-information indirekt i samband
med inloggning da tjansten nyttjar Svensk e-identitets
Autentiseringstjanst.

Behover tillgang till skyddade
personuppgifter eftersom alla anstallda
med behov av att nyttja vara tjanster
behdver kunna logga in i tjénsterna.

De skyddade personuppgifterna hanteras
pa foljande satt: Vi forsoker halla en
generellt begransad informationsmangd
nar det galler alla anvéndare. Vi hdamtar
och visar endast central
yrkesinformation — hsa-id, namn,
kontaktuppgifter, samt aktiv roll och
enhet. Ingen personlig information
forutom namn kommer alltsa hamtas.

Vilken enhet dar anvandaren &r aktiv
kan vara av kénslig natur. Denna visas i
granssnittet for inloggade anvéandare
som ar delaktiga i samma drenden som
den skyddade personen, i de fall den
skyddade personen skrivit information.
Denna information kan &ven tas ut av
administratérer via loggar.
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Svensk e-
identitet AB,
tjdnsten Svensk
e-identitet
Autentiseringstj
anst

Féljande system/verksamheter/tjanster anvénder HSA via denna
tjansts anslutning till HSA:

Tjansten finns i huvudsak for de privata
systemutvecklingsforetag som tillhandahaller system till vard
och omsorg. Genom tjansten kan systemleveranttren efter en
saker autentisering (se tillatna metoder i avsnitt 4.9), fa tillgang
till den information som kravs for en behorighetsstyrning i
enlighet med Patientdatalagens krav.

Vissa av dessa tredjepartanslutna tjanster har for séker
identifiering behov av annan unik identifiering av medarbetare i
varden &n HSA-id, t.ex. forskrivarkod, HOSP-id och/eller
person-id (personnummer eller samordningsnummer). Innan
person-id ldmnas ut gors en sarskild beddmning av behovet samt
av mojligheten att skydda uppgifterna. Processen for
bedémningen beskrivs pa sidan:

https://e-identitet.se/auth/anvandardata/hsa/. Endast de tjénster
som har ett behov av att identifiera anvandare med person-id och
som kan pavisa fullgoda skyddsatgarder far atkomst till denna
informationsmangd.

Tjanster som dr anslutna via Sambi far atkomst till person-id
baserat pa Sambis process for godkannande av
Tjansteleverantorer och utifran kundernas/vardgivarnas
anvandning av respektive tjanst.

De tjanster som beviljats atkomst till person-id markeras sarskilt

Behover tillgang till skyddade
personuppgifter eftersom personer med
skyddade personuppgifter ska kunna
anvénda tjansten.

De skyddade personuppgifterna hanteras
pa foljande satt: Pa samma satt som
dvriga personuppgifter. Uppgift om att
personen har skyddad identitet skickas
inte till mottagande system

Ja, se
beskrivning av
tjansten.
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Atkomst och anvandning av Informations-
skyddade personuppgifter utlamning

nedan i beskrivningen av varje kunds anvéndning av tjansten.
Vara kunders anvandning av tjansten:

* Alfa eCare AB - Administration av 6verldmningslista for
medicin.

Administration av signeringslista for lakemedel och halso- och
sjukvardsinsatser. Legitimerad sjukskoterska loggar in med
SITHS-kort. Dérefter for vi dver en fil till kunden med
behorighetsgrundande information om sjukskéterskan inklusive
det medarbetaruppdrag som sjukskdéterskan valt, samt
efterfragad kontaktinformation och arbetsplatskod. Kunden
anropar eHalsomyndighetens tjansteplattform versionspaket 17.1
HamtaAktuellaOrdinationer och skickar in nddvéndiga uppgifter
i SAML Assertions. e-Halsomyndigheten returnerar ordinationer
som granskas av sjukskdterskan och sedan skapas
signeringslistan.

*Inera AB:s nationella tjanst Pascal

Inloggning till Pascal via surfplattor och smarta telefoner med
SITHS-kort.

Pascal gor en SAML-anslutning till var tjanst Mobil Access som
hanterar inloggning med SITHS-Kkort fran surfplattor och smarta
telefoner baserade pa iOS, Android och Windows
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operativsystem. Valet av vardmedarbetaruppdrag gors i var
tjanst sa att informationen kan skickas i SAML-biljetten till
Pascal.

*SLSO/Stockholms lans landsting - Halsa pa plats

Inloggning till Halsa pa plats sker via surfplattor och smarta
telefoner med SITHS-kort. Hélsa pa plats gor en anslutning till
var tjanst SITHS for Tactivo som hanterar inloggning med
SITHS-kort fran surfplattor och smarta telefoner baserade pa
operativsystemen iOS och Android. Valet av
vardmedarbetaruppdrag gors i var tjanst sa att informationen kan
skickas i inloggningsbiljetten till NPO.

*Svensk e-identitet - Licenshantering

SITHS for Tactivo kréaver att en licens finns och for att
kontrollera vilken organisation som anvandaren tillhér vid
inloggningstillfallet. En kontroll gors vid varje inloggning for att
kunna informera nya anvandare om licenskravet (som géller
efter 30 dagars provperiod) samt for att blockera anvandare fran
organisationer som inte betalat licensen. Anropet anvands ocksa
batchvis for att hdmta underlag for uppfdljning och debitering.
En utforligare beskrivning aterfinns i dokumentet
"Processbeskrivning SITHS for Tactivo ver 1_1.pdf" [13].

Sid 22/27



INera

Organisation,
ERE:

Tjanster med atkomst till personer med skyddade HSA Forvaltning Senast andrad
personuppgifter fran HSA 2024-03-25
Version 2.1

Beskrivning av tjansten Atkomst och anvandning av Informations-

skyddade personuppgifter utlamning

*Appva AB

Appva ska anvanda HSA-informationen for anslutning till e-
Hélsomyndighetens tjanster for att hdmta in information om
dospatienters forskrivna recept. Informationen fran
eHalsomyndigheten anvands nar sjukskoterskor upprattar
signeringslistor for att dokumentera medicindelning till patienter
enligt HSL. Appva behdver kunna sékerstélla sjukskoterskans
identitet och yrkestillhdrighet. HSA-attributet hamtas da
anvandaren loggar in i tjansten med SITHS.

Svensk e-identitet - Sambi behdrighetskontroll

Nar anvéndare ska logga in via Sambi kravs det att
Sambimedlemmen/vardgivaren har ett avtal med en intygstjanst,
som &r godkéand av Sambi for att skicka SAML-intygen till
mottagande system.

For att kontrollera att anvandaren tillhér en organisation som har
ett avtal som tillhandahaller intygstjansten, kontrolleras det
vilken organsiation anvandaren tillhér vid varje inloggning via
ett medarbetaruppdrag. Anvandare som inte tillhor en
organisation med avtal om intygstjansten blockeras fran att
logga in till Sambi. Attributet som anvands ar “dn".

Svensk e-identitets Sambi-1dP, Sambi intygstjanster
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Tjansten agerar IdP (Identity Provider) inom ramen for Sambi.
Det innebdr att de organisationer/vardgivare som valt att
anvanda tjansten som sin IdP (eller som en av sina IdP:er)
godkant att deras anvandares identiteter och
behorighetsgrundande information tillgangliggors for andra
tjanster (s& kallade SP:s, Service Providers eller
Tjansteleveranttrer) som ar godkanda inom Sambi. Vilka
organisationer/vardgivare som avtalat med Svensk e-identitet om
anvandande av tjansten som IdP presenteras pé sidan
https://www.sambi.se/medlemskap/betrodda-parter/ som
"Anvandarorganisation via Svensk e-identitet".

Vilka SP:s som &r godkanda inom Sambi presenteras pa
www.sambi.se pa samma sida. Utdver ovanstaende funktion
behovs specifikt tillgang till person-id vid inloggning via Sambi
for att efter en inloggning med SITHS kunna sla upp och hamta
anvéndares attribut i andra katalogtjanster &n HSA. Denna
funktion avser dock endast hamtning av attribut fran
katalogtjanster som tillitsdeklarerats och godkants som
attributskélla for Sambi.

Har beviljats atkomst till person-id fran HSA.
Stretch Care AB - StretchCareAgent

Inloggning med SITHS-kort och hdmtning av
behorighetsstyrande attribut fran HSA via Svensk e-identitet
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Autentiseringstjanst. Organisations- och personinformation
hamtas och fors dver via StretchCareAgent enligt vid var tid
géllande HPT for Stretch Care AB.

Region Stockholm - Frapp

Inloggning till Frapp som &r ett pre hospitalt system déar SOS-
alarm ska anvanda Svensk e-identitets autentiseringstjanst med
stod for medarbetaruppdragsval. Autentiseringstjansten
integreras med Region stockholms gateway som i sin tur skickar
in anvandaren med attribut till Frapp. Idag &r det Ineras
sékerhetstjanster som utfor motsvarande tjanst for alla
anvandare. Region stockholm delar nu upp inloggningen sa att
alla vardgivare som anvander Frapp ska logga in via en egen
IdP. Inloggning sker med SITHS-kort och valet av
medarbetaruppdrag gors i var tjanst sa att informationen kan
skickas i inloggningsbiljetten till Frapp.

Panacea CG Qy - Kollega

Panacea (https://panacea.fi) har en app vid namn "Kollega"
(https://kollega.app). De erbjuder en konsultationstjanst for
verifierade lakare dar de kan konsultera andra anvéndare. Som
kardiolog far du t.ex. en notifikation om nagon annan lakare har
skrivit ett inlagg taggat kardiologi, och kan da svara pa fragan
eller lasa vad andra svarat och reagera med tex. en tumme upp
for ett bra svar. | Finland erbjuds tjnsten av Finlands
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Lakarférening och anvandare loggar in med Fimnet
(https://www.fimnet.fi/ - Finnish Medical Network)
anvandarnamn och lésenord — samma koder som de anvénder for
néstan alla andra tjanster i sitt arbete. De erbjuder sin tjanst som
app for Android och iOS och for webblasare. Inloggning sker
med SITHS och BanklID vid datorinloggning (webblasare) och
BankID vid appinloggning. De behover tillgang till foljande
information fran HSA: Anvandarens namn, Legitimerad
yrkesgrupp, specialitet och gruppférskrivakod. Anvandning av
tjansten Kollega ska foregas av ett godkannande fran anvandaren
av hamtning och lagring av uppgifter fran HSA.
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Tieto Sweden
AB, Tieto LIAM

Féljande system/verksamheter/tjanster anvander HSA via denna
tjansts anslutning till HSA:

Lifecare Identity Access Management Services — LIAM (fd
IAMaaS) ar en autentiseringstjanst som anvands for skola, vard-
och omsorgssystem. LIAM é&r en identitetsutfardare for stark
autentisering via SITHS och tillhandahaller autentisering for
produkten Lifecare Samordnad Planering (tjanst for samordnad
vardplanering).

Anvandare identifieras via SAML-biljett fran LIAM, uppslag av
medarbetaruppdrag gors via Tieto Tjansteplattform (TTP) for att
bekréfta anvéndarens identitet och uppdrag for den aktuella
vardenheten, vilket utgor ett komplement till den
behdrighetsstruktur som finns lagrad internt i Lifecare SP. For
uppdatering av intern anvéndardatabas gors dven veckovisa
anrop till HSA for samtliga anvandare direkt fran Lifecare SP
via TTP.

Dértill anvands HSA-information for att bygga upp
organisationsstrukturen (PDL-organisation) i Lifecare SP.

For det fall fler tjanster ansluts till LIAM (via TTP) kommer
denna HPT att uppdateras med information om dessa.

Behover tillgang till skyddade
personuppgifter eftersom personer med
skyddade personuppgifter ska kunna
anvanda tjansten.

De skyddade personuppgifterna hanteras
pa foljande satt: Ingen HSA-information
lagras i tjansten. PDL-loggar skickas
krypterat till en Loggtjansten hos
TietoEVRY. Viss information om
anvandarna lagras ocksa i LifeCare
kopplat till anvandarkontot. Personer
med skyddade personuppgifter hanteras
pa samma satt som andra personer
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