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1. Bakgrund

En grundlaggande forutsattning for Katalogtjanst HSA ar att anslutna organisationer har
tillit till varandra och kan forlita sig pa att informationen i tjdnsten hanteras pa ett korrekt
och ansvarsfullt satt.

Anvandning av Katalogtjanst HSA ar reglerat i tjanstens regelverk, ,ochilneras
avtal. Organisationer som vill ansluta till tjdnsten upprattar en tillampningsbeskrivning
(HSA-policytillampning, HPT) dar de beskriver hur de avser uppfylla de krav som stalls i
HSA-policy samt tecknar avtal om tjansten med Inera dar efterlevnaden regleras.

Nar en organisation inte efterlever HSA-policy, bryter organisationen mot avtalet.
Avvikelser i efterlevnaden till regelverket innebar aven att tjanstens tillitskedja bryts. Det
paverkar inte bara den anslutna organisationen utan alla som anvander tjansten.

En organisation som inte efterlever regelverket kan aventyra sakerheten for saval sin egen
som andra organisationers varddokumentation. Genom att till exempel inte ha kontroll
Over att det enbart ar medarbetare med ett aktuellt uppdrag som har ett SITHS-kort och en
koppling till ett vardmedarbetaruppdrag, kan det bli mojligt for obehoriga personer att ta
del av varddokumentation/journalinformation om patienter fran bade den egna
organisationen (via interna vardsystem) och dvriga organisationer (via nationella
vardtjanster som till exempel Ineras tjanster NPO och Pascal).

For att mdéta de HSA-anslutna organisationernas behov av tillit, har Inera tagit fram en
eskaleringsprocess som ska tillampas vid anslutna organisationers avvikelser mot HSA-
policyn.

2. Hantering av avvikelser

2.1 Identifiering och klassificering av avvikelser

|dentifiering av avvikelser mot HSA-policy kan goéras av den anslutna organisationen, andra
anslutna organisationer eller av Inera. Nar ndgon annan an Inera identifierar en allvarlig avvikelse
ska Inera informeras sa att Inera kan informera berérda organisationer och vidta nédvandiga
atgarder for att avhjalpa avvikelsen. Nar Inera far kinnedom om en avvikelse i en organisations
efterlevnad till HSA-policyn genomfdérs en klassificering. Den inleds med en verifiering av att det
foreligger en avvikelse. Darefter analyseras i vilken grad avvikelsen paverkar Katalogtjanst HSA,
andra anslutna organisationer och andra tjanster inom Inera. | de fall avvikelsen paverkar andra
tjanster inom Inera, exempelvis Ineras tjanst Identifieringstjanst SITHS, involveras berdrda
tjidnsters forvaltningar i arbetet med att hantera avvikelsen. Resultatet av klassificeringen
dokumenteras.

«  Om Inera bedémer att avvikelsen inte ar allvarlig uppdrar Inera at den anslutna
organisationen att sjalv hantera avvikelsen.
+ Om Inera bedémer att avvikelsen ar allvarlig initierar Inera eskaleringsprocessen.
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2.2 Ineras eskaleringsprocess

2.2.1 Tjansteférvaltningen kontaktar den anslutna organisationen

Tjansteforvaltningen for Katalogtjanst HSA kontaktar den anslutna organisationen, i regel den
anslutna organisationens HSA-ansvarige, och uppdrar at organisationen att informera Inera om
hur den allvarliga avvikelsen ska avhjalpas. | regel ska den anslutna organisationen till
tjiansteforvaltningen for Katalogtjanst HSA insanda en tidsatt atgardsplan. Resultatet av
kontakten dokumenteras.

+ Om Inera bedémer att atgardsplanen kommer att avhjalpa avvikelsen och den anslutna
organisationen fullféljer den, avslutas eskaleringsprocessen nar avvikelsen ar avhjalpt.

+ Om ingen atgardsplan inkommer, alternativt om Inera bedémer att dtgardsplanen inte
kommer att avhjalpa avvikelsen eller att den anslutna organisationen inte efterlever
atgardsplanen fortsatter eskaleringen.

2.2.2 Ansvarig chef kontaktar den anslutna organisationen

Tjansteforvaltningen for Katalogtjanst HSA dverlamnar hanteringen av den allvarliga avvikelsen
till ansvarig chef inom Inera. Inera genomfdr en rattslig analys av drendet. Sarskilt bedéms hur
awvikelsen paverkar Ineras roll som personuppgiftsbitrade samt hur avvikelsen paverkar
efterlevnaden av EU:s dataskyddsforordning respektive patientdatalagen (2008:355).
Tjansteforvaltningen for HSA informerar de tjansteférvaltningar inom Inera som berérs av
avvikelsen, om dess konsekvenser och uppmanar dem att, i syfte att minimera avvikelsens
negativa paverkan, vidta nédvandiga atgarder inom respektive tjansts férvaltningsorganisation.
Aven HSA Policygrupp, som representanter for 6vriga HSA-anslutna organisationer, informeras.
Inera utarbetar ett skriftligt informationsunderlag (eskaleringsbrev) till den anslutna
organisationen i vilket mdjliga handlingsalternativ respektive konsekvenser beskrivs. Ansvarig
chef kontaktar den anslutna organisationens VD (eller motsvarande chef) och déverlamnar
eskaleringsbrevet.

2.2.3 Auvslut av eskaleringen

Tjansteforvaltningen for Katalogtjanst HSA bevakar att den anslutna organisationen vidtar
atgarder for att korrigera den allvarliga avvikelsen.

+ Om den anslutna organisationen valjer att avhjalpa avvikelsen i nédvandig takt och i enlighet

med Ineras instruktioner avslutas eskaleringsprocessen nar avvikelsen ar avhjalpt.
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+ Om den anslutna organisationen véljer att inte avhjalpa avvikelsen vidtar Inera atgarder for att
som sista utvag saga upp den anslutna organisationens avtal som majliggdr anslutning till
Katalogtjanst HSA och eventuellt dven andra berdrda tjanster inom Inera. Notera att de flesta

tignster som Inera erbjuder endast kan anvdndas under forutsattning att organisationen ar
ansluten till Katalogtjanst HSA.
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