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Kontaktuppgifter

Denna policy forvaltas av Inera AB. Fragor, synpunkter och forslag rorande policyn
tillitsramverket skickas till:

Organisation: Inera AB

Box: 17703

Postnummer: 11893

Ort: Stockholm

E-post: kundservice@inera.se
Webbplats: www.inera.se

Revisionshistorik

VERSION DATUM KOMMENTAR

4.2 2020-05-28 HSA-policy version 4.2 faststélldes av HSA Policygrupp den 28 maj 2020.
Fortydligande av att krav pa konsumenter dven omfattar underleverantérer
till tidnstens forvaltningsorganisation.

Fortydligande av krav pd ombud for konsumenter och hur dessa krav skiljer
sig fran kraven pa ombud for producenter.

Fortydligande av forbud mot anvdandning av HSA-information i
marknadsforingssyfte.

Fortydligade krav pa innehallet i internrevisionsrapport.

Tillagd beskrivning av hantering av historisk information.

Fortydligande av ansvar for uppfolining av genomfdrda foréandringar i HSA.
Fortydligande av att kryptering ska ske i enlighet med RIV anvisning for
kryptering. Borttag av kravet pa att redogora for okrypterat
informationsutbyte éver organisationsinterna natverk.

Mindre sprakliga justeringar.
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Sammanfattning - Executive summary

HSA ar en nationell katalogtjanst for organisationer verksamma inom vard och omsorg.
Katalogtjansten ar framst anpassad for vard- och omsorgsverksamhet men kan aven anvandas
av andra verksamheter inom dessa organisationer.

HSA regleras av en nationell policy och tillhérande styrande dokument. Organisationer
verksamma inom vard och omsorg kan valja att ansluta till HSA och ansvarar da for att samtliga
krav i policyn efterlevs.

Anslutna organisationer kan utgéra producenter och/eller konsumenter av HSA-information.
Varje ansluten organisation tar fram och férvaltar en HSA-policytillampning (HPT) som beskriver
hur organisationen uppfyller HSA-policyn.

Informationen i HSA ags och forvaltas av respektive ansluten producent. For drift,
andringshantering och férvaltning av teknisk plattform svarar Inera AB.

De krav som stélls pa producenter av HSA-information ar bland annat:

Att en HSA-ansvarig utses som praktiskt ansvarar for organisationens anslutning
Att informationen i HSA ska félja vid var tid gallande schema och vardemangder
Att informationen ska forvaltas sa att innehallet ar uppdaterat och korrekt
Att internrevision av efterlevnad till HSA-policyn gors minst en gang per ar

Vid uppdatering av HSA fran lokal katalog eller motsvarande aven att konfidentialitet,
riktighet, tillganglighet och sparbarhet sakerstalls i den lokala tjansten

De krav som stalls pa konsumenter av HSA-information ar bland annat:

Att en kontaktperson utses som praktiskt ansvarar for organisationens anslutning

Att informationen fran HSA endast far anvandas pa det satt som ar beskrivet i HPT
godkand av HSA Policygrupp

Att internrevision av efterlevnad till HSA-policyn gors minst en gang per ar
Att kontinuitetsplanering finns fér den handelse att HSA ej ar tillganglig

Att om konsument lagrar HSA-information i den egna tjdnsten maste informationen
hallas uppdaterad 6ver tid och den far inte andras pa annat satt

HSA Policygrupp, som bestar av representanter for informationsagarna, fattar beslut om
andringar i HSA-policyn samt godkdnner nya och férandrade anslutningar till HSA av saval
producenter som konsumenter. Inera AB har inte ratt att lamna ut information fran HSA annat
an pa informationsagarnas uttryckliga begaran.
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Overgripande dokumentstruktur fér
HSA

Styrning och anvandning av HSA regleras i ett antal dokument. Bilden nedan visar den
overgripande dokumentstrukturen for HSA och de inbdrdes relationerna mellan dokumenten.

Styrande dokument Anslutningsdokument
S =
= Avtalsmall Anslutningsavtal [5]
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Riktlinjer for
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testdata i HSA [6]

:\ e
=0\ 3 >
< = N
HSA Informations- HSA-s_chem? HSA-schema Vrdeméngdsbilagor
klassning [11] organisationstradet tianstetradet

Den Overgripande dokumentstrukturen bestar av:

e HSA-policy [1] (detta dokument), ett styrande dokument for HSA pa 6vergripande niva.

e Informationsspecifikation for Katalogtjanst HSA [2], beskriver informationsinnehallet i
HSA. Till detta dokument finns féljande bilagor:

- HSA Informationsklassning [11], som beskriver klassning av HSA-informationen ur
konfidentialitets-, riktighets-, tillganglighets- och sparbarhetssynpunkt

- HSA-schema, organisationstradet

- HSA-schema, tjanstetradet

- Vardemangdsbilagor, som beskriver tillatna varden for vissa attribut

e HSA-policytillampning (HPT) for producent [3], skrivs av varje organisation som
publicerar information till HSA och beskriver hur den enskilda organisationen uppfyller
kraven i HSA-policyn. Det finns en sarskild variant av HPT som ar framtagen for de
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organisationer som endast anvander det nationellt férvaltade
administrationsgranssnittet HSA Admin for att uppdatera information i HSA manuellt.

¢ HSA-policytillampning (HPT) for konsument [4], skrivs av organisationer som anvander
information fran HSA sdsom konsument och beskriver hur organisationen uppfyller
kraven pd informationshantering i HSA-policyn. Det finns en sarskild variant av HPT som
ar framtagen for de organisationer som endast hamtar publik enhetsinformation.

e Anslutningsavtal [5], tecknas mellan Inera AB och producenten respektive konsumenten
och reglerar ansvarsférdelningen mellan parterna.

o Riktlinjer for tester och testdata i HSA [6], beskriver hur tester och testdata hanteras
samt vilka regler som galler for registrering och hantering av fingerade uppgifter.

e LDAP-policy [7] beskriver hur kommunikation via LDAP ska ske mot HSA.
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1 Introduktion

1.1 Oversikt

Detta dokument utgor en nationell policy fér HSA. Policyn reglerar etablering, drift och
forvaltning av katalog eller motsvarande innehdllande enheter, funktioner, personal och tjanster
huvudsakligen inom vard och omsorg enligt HSA-modellen. Efterlevnad av denna policy ar en
forutsattning for att vara ansluten till HSA.

Policyn forvaltas av Inera AB och faststalls av HSA Policygrupp.

Direktanslutna organisationer, saval producerande organisationer (producenter) som
konsumerande organisationer (konsumenter), bekraftar efterlevnad av denna policy genom
anslutningsavtal och upprattande av en HSA-policytillampning (HPT), som godkanns av HSA

Policygrupp.

1.2 Begrepp och definitioner

Definitioner av begrepp som anvands i denna policy finns i sarskilt dokument [8].

Tvingande krav for anslutna producenter och konsumenter anges i denna policy med verben och
fraserna ska, ska ej, far och far ej i fet stil. De delar som ar rekommendationer anges med
verben och fraserna bor, kan och bor ej i fet stil.

1.3  Syfte med HSA och HSA-policyn

Syftet med HSA ar att samla kvalitetssakrad information om organisation och medarbetare inom
organisationer verksamma inom vard och omsorg. Katalogtjansten ar framst anpassad for vard-
och omsorgsverksamhet men kan aven anvandas av andra verksamheter inom dessa

organisationer.

Samlad information gor det méjligt att uppratthalla god kvalitet pa uppgifterna, minska
dubbeladministration, samt att underlatta atkomsten till informationen for andra e-tjanster.

Innehallet i HSA omfattar - men ar inte begransat till - forutsattningar for utfardande av
elektroniska identiteter, behdrighetsgrundande information och underlag fér vardsokning.

Syftet med HSA-policyn ar att sakerstalla att konsumenter av informationen kan kanna sig trygga
med att informationen de far ta del av ar korrekt och aktuell éver tid samt att producenter av
HSA-information kan kanna sig trygga med att deras information anvands pa ett ansvarsfullt satt.
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1.4  Malgrupp och tillamplighet

Malgrupper for denna policy, utéver HSA Policygrupp, ar HSA-ansvariga och beslutsfattare hos
anslutna producerande organisationer (producenter) samt kontaktpersoner och beslutsfattare
hos anslutna konsumerande organisationer (konsumenter).

Policyn ar tillampbar for etablering, drift och forvaltning av HSA samt for anvandning av
information fran HSA.

2  Allmanna foérutsattningar

Med "producerande organisation” och synonymen “producent” avses organisation inom HSA som
tillgangliggor information fran den egna organisationen. Begreppet omfattar saledes bade
direktansluten och tredjepartsansluten producent. En producent har ratten att, med iakttagande
av befintligt regelverk, konsumera information fran andra anslutna producenter.

Med "direktansluten producent” avses organisation som har eget HSA-avtal med Inera.

Det finns tva anslutningsformer for "direktansluten producent”, fullstandig eller férenklad. Den
senare innebar att producenten bara kan administrera och lasa information via HSA Admin. Att
hamta och nyttja information fran HSA via t.ex. tjanstekontrakt ar bara tillatet vid fullstandig
anslutning.

Med "konsumerande organisation” och synonymen "konsument” avses organisation eller tjanst
som nyttjar information fran HSA utan att egen information tillgangliggors i HSA.

Det finns tva anslutningsformer for konsument, fullstandig eller férenklad. Den senare innebar
att konsumenten bara far lasa publik enhets- och funktionsinformation enligt sarskild
specifikation.

Med "HSA-ombud” avses direktansluten organisation som

e med medgivande fran eller pa uppdrag av en annan producerande organisation
(tredjepartsansluten) ansvarar for att tillgangliggéra och vid behov registrera den andra
organisationens information i HSA. Detta galler oavsett var informationen placeras i HSA.

e alternativt pa uppdrag av en annan konsumerande organisation/tjanst
(tredjepartansluten) ansvarar for att tillhandahalla information fran HSA.

2.1 Ansvarsférhallanden
For varje direktansluten producent ska det finnas en huvudansvarig for anslutningen till HSA,
kallad HSA-ansvarig.

Alla kontakter rérande HSA-frdgor kommer att ga till den HSA-ansvarige som ska ha tillrackliga
mandat och kontaktvagar inom sin organisation for att kunna hantera dessa fragor.
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Direktansluten producent ska utse en stallforetradande HSA-ansvarig som kan tacka upp for
HSA-ansvarig under kortare franvaro (t.ex. semester). HSA-ansvarig bor anmala stallforetradande
HSA-ansvarig till HSA Forvaltning for att denna person ska ges samma rattigheter som HSA-
ansvarig.

HSA-ombud ska reglera informationsagarskap och informationssakerhetsansvar med sina
tredjepartsanslutna organisationer.

For varje konsument ska det finnas en utsedd kontaktperson som ansvarar fér konsumentens
anvandning av information fran HSA och kontakter gentemot HSA.

2.2  Forpliktelser fér producerande organisation

2.2.1 Allmant
Ansluten producent ska arbeta enligt denna policy och garantera att organisationen till fullo
uppfyller samtliga policykrav.

2.2.2 Forpliktelser féor HSA-ansvarig hos direktansluten

producerande organisation
En forutsattning for att inneha rollen som HSA-ansvarig ar att personen genomgatt en av Inera
godkand grundutbildning for HSA.

Den HSA-ansvarige ska tillse att:

e organisationens uppgifter i HSA ar aktuella och korrekta sa att andra anslutna
organisationer kan forlita sig pa uppgifternas riktighet

e behandling av personuppgifter i HSA féljer EU:s dataskyddsférordning (GDPR)

e en organisation fér administration av information i HSA upprattas, bemannas och
dokumenteras

e organisationen har en tillganglig och bemannad funktion som tar emot drift- och
storningsinformation fran HSA:s driftorganisation

e regelbunden internrevision sker rérande efterlevnad av HSA-policyn

e det finns en kontinuitetsplan (avbrotts- och katastrofplan)

e det finns ett dokumenterat regelverk for hur administratdrer utses och for hur
behdrigheter tilldelas

e information fran HSA Forvaltning sprids inom organisationen inklusive eventuella
tredjepartsanslutna producerande organisationer

e LDAP-policyn fér HSA [7] foljs

e Riktlinjer for tester och testdata i HSA [6] foljs

e personer med rattigheter att administrera organisationens HSA-information har
kannedom om och arbetar i enlighet med HSA-policyn och HPT
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e aktuella kontaktuppgifter till HSA-ansvarig och stallféretradande HSA-ansvarig finns
registrerade i HSA

e halla sig informerad om vad som hander inom HSA genom att till exempel lasa
nyhetsbrev och delta vid natverksméten.

Om information i HSA uppdateras fran en lokal katalog eller motsvarande ska HSA-ansvarig
ansvara for:

¢ anvandning och sdkerhet i den lokala katalogen eller motsvarande vid utveckling,
anskaffning, drift och férvaltning
e driftgodkannande av anslutning till HSA.

2.2.3 HSA-policytillampning fér producent (HPT Producent)
Direktansluten producent ska ta fram ett sarskilt dokument, "HSA-policytillampning for
producent” (HPT Producent), som beskriver hur denna policy tillampas. Framtagen HPT ska
godkannas av HSA Policygrupp.

HPT ska utformas enligt anvisningarna i dokumentet "Mall fér HSA-policytillampning for
producent” [3]. All anvéandning av HSA ska dokumenteras i HPT.

Godkand HPT ska arkiveras av direktansluten producent. Namn pa organisation som har
godkand HPT kommer att publiceras pa Ineras webbplats.

Om nagot forhallande som paverkar en direktansluten producents HPT férandras ska ny
policytilampning inlamnas skyndsamt. Den nya versionen ska baseras pa aktuell mallversion.

2.3 Forpliktelser for konsumerande organisation

2.3.1 Allmant
Konsument ska arbeta enligt denna policy och garantera att samtliga krav avseende
konsumenter efterlevs.

Om informationen lagras i konsumentens egen applikation far ej informationen fran HSA
andras. Konsumenten ansvarar for att informationen halls uppdaterad och aktuell.

2.3.2 Forpliktelser fér kontaktperson hos konsumerande
organisation
Kontaktperson for konsument som anvander information fran HSA ska tillse att:

e informationshanteringen sker i enlighet med HSA-policyn och godkand HPT Konsument
e Dbehandling av personuppgifter féljer EU:s dataskyddsférordning (GDPR)
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e -om personuppgifter fran HSA hanteras i tjdnsten - regelbunden teknisk uppféljning av
aktuell sdkerhetsniva, t.ex. automatiserad sarbarhetsskanning, intern granskning av
sakerhetsfunktioner och/eller intrdngstester med hjalp av tredje part, sker

e kontinuitetsplanering (avbrotts- och katastrofplanering) finns i handelse av att HSA ej ar
tillganglig

o ett dokumenterat regelverk finns for hur anvandare ges tillgang till information som
harstammar fran HSA och fér hur behorigheter tilldelas

e eventuella begransningar i belastning pa HSA efterlevs

e Riktlinjer for tester och testdata i HSA [6] efterlevs

e personer som arbetar med HSA-information inom tjansten (aven inkluderat medarbetare
hos eventuella underleverantdrer) har kdannedom om och arbetar i enlighet med HSA-
policyn och HPT

e HSA-information raderas ur tjansten nar avtal om HSA-anslutning upphor.

o Undantag fran denna regel kan beviljas av HSA Policygrupp, till exempel utifran
legala krav pa sparbarhet.

Kontaktpersonen ansvarar for |6pande kontakter med HSA Férvaltning och andra intressenter
inom HSA.

2.3.3 HSA-policytillampning fér konsument (HPT

Konsument)
Konsumenten ska ta fram ett sarskilt dokument, "HSA-policytillampning fér konsument” (HPT
Konsument), som beskriver hur denna policy tillampas. Framtagen HPT ska godkannas av HSA

Policygrupp.

HPT ska utformas enligt anvisningarna i dokumentet "Mall for HSA-policytillampning for
konsument” [4].

HPT Konsument ska innehalla en redogorelse for vilken information som anvands och hur denna
nyttjas.

Godkand HPT ska arkiveras av konsumenten. Namn pa tjanst och organisation som har godkand
HPT kommer att publiceras pa Ineras webbplats.

Om nagot forhallande som paverkar en konsuments HPT férandras ska ny policytillampning
inlamnas skyndsamt. Den nya versionen ska baseras pa aktuell mallversion.

2.4 Sarskilda forpliktelser for HSA-ombud

Saval producenter som konsumenter kan agera HSA-ombud. En konsument kan bara agera
ombud fér en annan konsumerande organisation medan en producent kan agera ombud bade
for producerande och konsumerande organisationer.

Foljande krav galler for bdde producenter och konsumenter som agerar HSA-ombud:
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HSA-ombud ska ansvara for sina tredjepartsanslutna organisationer, som om de gallde deras
egen organisation, for allt som sags i denna policy. Det inkluderar dven genomférande av
internrevision.

Samarbetsavtal som omfattar hanteringen i HSA, inklusive reglering av informationsagarskap och
informationssakerhetsansvar, ska finnas mellan HSA-ombud och tredjepartsanslutna
organisationer. Samarbetsavtalen ska pa uppmaning delges HSA Forvaltning.

HSA-ombud ska ha en organiserad supportfunktion for tredjepartsanslutna organisationers HSA-
relaterade arenden.

Féljande krav galler endast producenter som agerar HSA-ombud:

HPT Producent ska innehdlla en lista pa de tredjepartsanslutna organisationerna som finns pa o-
niva. For tredjepartsanslutna organisationer pa ou-niva ska beskrivas hur dessa kan urskiljas fran
organisationens egna objekt.

HSA-ombud ska tillse att tredjepartsanslutning endast sker av organisationer inom vard- och
omsorgssektorn.

Foljande krav galler endast konsumenter som agerar HSA-ombud:

HPT Konsument ska innehdlla en beskrivning av vilka tjanster som anvander HSA-information
genom konsumentens anslutning samt vilka eventuella tredjepartsanslutna organisationer som
ansvarar for dessa tjanster.

2.5 Informationsinnehall i HSA

Informationsinnehallet i HSA ska félja den specifikation som anges i

aktuell "Informationsspecifikation fér Katalogtjanst HSA” [2] med tillhérande bilagor som
specificerar innehall i HSA.

Vid uppgradering av HSA-schemat bér ansluten producent utan drojsmal anpassa lokal katalog
eller motsvarande sa att gallande schema f6ljs. Férandringar ska vara inférda senast tre
manader efter uppgradering av HSA-schemat.

2.6 Hantering av andra organisationers

information
Ansluten producent far ej tillgangliggéra HSA-information fran annan ansluten producent
utanfér den egna organisationen, t.ex. genom publicering pa Internet eller annan spridning av
information till tredje part, sdvida inte sarskild 6verenskommelse finns med den

informationsagande organisationen.

Anslutna producenter och konsumenter far ej tillgangliggéra HSA-information pa annat satt an
vad som beskrivs i godkand HPT.
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Information fran HSA far ej anvandas i marknadsforingssyfte, om inte uttryckligt medgivande
fran informationsadgande organisation finns.

Konsument far ej ta betalt for HSA-information.

2.7 Revision

Direktansluten producerande och konsumerande organisation ska |6pande, med max 13
manaders mellanrum, genomfora internrevision for att kontrollera efterlevnad av krav i denna
policy. Internrevision kan till exempel omfatta genomgang av samtliga rutiner kopplade till HSA-
hanteringen, stickprovskontroller av innehall och/eller enkater till eller besék hos lokala
administratdrer for att sakerstalla att organisationens rutiner foljs. Vid revision ska dessutom
policytilldmpningens aktualitet och dverensstammelse med policyn kontrolleras.

Genomforda revisioner ska dokumenteras och dateras. Revisionsrapporten ska (minst) innehalla
en beskrivning av vad revisionen omfattat, vilka som medverkat vid revisionen, resultatet av
revisionen inklusive identifierade brister samt en atgardsplan med angivelse av tidpunkt da
respektive brist ska vara atgardad samt vem som ansvarar for atgarden.

HSA-ombud ska genomfdra internrevision som omfattar tredjepartanslutna organisationer.
Internrevision bor omfatta samtliga tredjepartanslutna organisationer varje ar och samtliga
tredjepartsanslutna organisationer ska ha omfattats av internrevision minst vart tredje ar.

Revisionsrapporter ska vid forfrdgan delges HSA Forvaltning. Allvarliga brister som patraffas
lokalt som riskerar att paverka andra anslutna producenter eller konsumenter ska omedelbart
rapporteras till HSA Forvaltning.

HSA Forvaltning, eller av HSA Forvaltning utsedd tredje part, far genomféra revision av ansluten
producent eller konsument for att kontrollera efterlevnad av denna policy.

Eventuella brister och avvikelser som patraffas vid en revision ska atgardas skyndsamt, allvarliga
brister ska atgardas inom 6 manader.

Om HSA Policygrupp beddmer det nédvandigt att genomfdra fornyad revision bekostas denna av
ansluten producent eller konsument.

3  Styrning av HSA

3.1 Overgripande styrning och

ansvarsforhallanden
Systemagare for HSA ar VD for Inera AB.

Systemagaren ansvarar for att utse lampliga stédfunktioner for central forvaltning av HSA,
inklusive forvaltningsansvarig. Policygruppen och dess ordférande utses av Ineras programrad.
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Policygruppen svarar for att, i samrad med av systemdagare utsedd forvaltningsansvarig och inom
ramen fér godkand férvaltningsplan, framja utveckling och anvandning av HSA genom forslag
angaende t.ex. férandringar och tillagg i policy, schema och regelverk, nya anslutningar etc.

Lopande forvaltningsfragor handlaggs av forvaltningsansvarig som, efter delegering fran
systemagare och i samrad med policygruppen, kan fatta beslut i HSA-fragor.

3.2 Godkannandeprocess vid anslutning till HSA
Godkannandeprocessen for anslutande producenter och konsumenter innehaller féljande steg:

Anslutande producent eller konsument anséker om anslutning.

2. Efter utredning av anslutning tar anslutande producent fram HPT Producent och
konsument tar fram HPT Konsument.

3. Granskning sker av HPT.
Resultatet av granskningen redovisas i HSA Policygrupp som tar stallning till
godkannande.

5. Nar HPT ar godkand undertecknas anslutningsavtal.

Férandringar i HPT ska godkannas av HSA Policygrupp.

4 Informationssakerhetskrav

4.1 Allmant

For att bibehalla tilliten mellan de producerande och konsumerande organisationer som
anvander HSA ar det viktigt att det interna informationssakerhetsarbetet sker pa ett strukturerat
satt sd att en likvardig niva kan uppratthallas mellan organisationerna.
Informationssakerhetsarbetet ska utga fran de fyra aspekterna riktighet, tillganglighet,
konfidentialitet och sparbarhet. Detaljerad vagledning kring kraven i detta kapitel ges bland
annat av Myndigheten fér samhallsskydd och beredskaps foreskrifter och allmanna radd om
statliga myndigheters informationssakerhet [9] samt i den internationella standarden ISO/IEC
27002 [10].

Saval ansluten producent som ansluten konsument bér ha ett ledningssystem for
informationssakerhet (LIS) eller en informationssakerhetspolicy och arbeta i enlighet med denna.
Detta krav finns redan pa vardgivare i enlighet med Socialstyrelsens foreskrifter HSLF-FS 2016:40.

4.2 Krav pa riktighet

Strukturen i HSA kan se olika ut beroende pa olika organisationers indelning i ekonomiska,
organisatoriska och ansvarsmassiga enheter. Rekommendationen ar att organisationens struktur
i HSA utgar fran enheter med egen budget, egen personal och en formellt ansvarig chef.
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Informationsinnehallet i HSA ska vara korrekt och aktuellt, det vill sdga spegla nulaget i
organisationen nar det galler medarbetare, organisation och funktioner.

Informationsinnehallet i HSA ska nar sa ar mojligt hamtas elektroniskt fran annan kvalitetssakrad
grunddatakalla, t.ex. fran folkbokforingsregister och Socialstyrelsens register over legitimerad
halso- och sjukvardspersonal (HOSP).

Informationsinnehallet i HSA ska nar sa ar mojligt kontrolleras och vid behov uppdateras
regelbundet, minst en gang i manaden, via automatiska kontroller.

Information i beskrivningar och fritextfalt far inte vara stotande eller krankande. Den ska vara

informativ och relevant utan varderingar och jamférelse med andra.

Ansluten producents lokala rutiner fér uppdatering av information i HSA ska vara
dokumenterade samt kdnda och implementerade i organisationen. Lokala rutiner ska pa
begaran delges HSA Forvaltning.

Ansluten konsument ska tillse att HSA-information raderas ur tjansten nar avtal om HSA-
anslutning upphor. Undantag fran denna regel kan beviljas av HSA Policygrupp, till exempel
utifran legala krav pa sparbarhet.

4.2.1 Personuppgifter

Personuppgifter ska vid registrering samt regelbundet, minst en gdng i manaden, verifieras mot
Skatteverkets register med hjalp av personnummer eller samordningsnummer. HPT Producent
ska innehalla en beskrivning av hur personuppgifter verifieras.

Uppgifter om legitimation, specialistkompetens och forskrivningsratt ska hamtas fran
Socialstyrelsens register over legitimerad halso- och sjukvardspersonal (HOSP) samt regelbundet,
minst en gang i manaden, verifieras mot samma kalla.

Personer i HSA ska ha ett anstallnings- eller uppdragsforhallande till den organisation de tillhor i
HSA. Verifiering av att anstallnings- eller uppdragsforhallandet kvarstar ska goras vid registrering
samt minst en gang per kvartal. Undantag kan goras for studenter, vars uppdragsforhallande far
kontrolleras terminsvis, forutsatt att detta beskrivs i godkand HPT Producent.

| det fall svenskt personnummer eller samordningsnummer saknas ska verifiering av
personuppgifter ske med hjalp av uppvisad identitetshandling (enligt definition i
Informationsspecifikation Katalogtjanst HSA [2]). En kopia av identitetshandlingen ska arkiveras
hos organisationen. Identitetshandlingens nummer och giltighetstid ska registreras i HSA
tillsammans med personens fodelsedatum. Personobjektet i HSA far ej ha langre giltighetstid an
identitetshandlingen.
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4.2.2 Organisationsuppgifter

Vid skapandet av organisationsuppgifter ska dessa verifieras mot SCB:s och/eller Bolagsverkets
register genom anvandning av organisationsnummer. HPT Producent ska innehalla en
beskrivning av hur organisationsuppgifter verifieras.

Vid avslut av organisationer pd organisationsniva (o-niva) i HSA ska organisationen arkiveras i
HSA med namn, HSA-id, organisationsnummer och namn pa godkand HPT.

4.2.3 Vardgivare och vardenheter

Organisationer som anges som Vardgivare i HSA ska finnas registrerade i Inspektionen for vard
och omsorgs (IVO) Vardgivarregister, det vill sdga vardgivarens organisationsnummer ska
aterfinnas vid sokning i Vardgivarregistret.

Vardenheter och verksamhetschefer som anges i HSA ska vara korrekta och uppdaterade enligt
vardgivarens beslut.

Vardgivare och vardenheter far ej tas bort fran HSA nar de upphér med sin verksamhet. Istéllet
ska de arkiveras i HSA. Om en vardenhet byter vardgivare ska vardenheten arkiveras och en ny
vardenhet skapas.

For vardgivare ska namn, HSA-id, organisationsnummer samt eventuellt start- och slutdatum
sparas. For vardenheter ska namn, HSA-id, eventuellt start- och slutdatum samt
vardgivartillhérighet sparas.

424 HSA-id
Alla objekt i HSA ska identifieras med HSA-id. HSA-id ska vara unikt och uppbyggt enligt gallande
syntax.

Kopplingen mellan HSA-id och person-id ska arkiveras om informationen tas bort fran HSA. Varje
ansluten producerande organisation ska sjalv besluta om arkiveringstid med hansyn till gallande
lagstiftning (saval GDPR:s principer for lagringsminimering som lagstiftning kopplad till krav pa
sparbarhet for t.ex. atkomst till patientdata). Periodicitet, arkiveringstid och procedurer for
arkivering beskrivs i HPT Producent.

Vid byte av person-id (t.ex. fran samordningsnummer till personnummer) far ej HSA-id andras.
Undantag ska goras i kansliga fall som t.ex. byte av person-id pa grund av hot och vald dar
koppling mellan tidigare och nytt person-id saknas i folkbokféringsregistret. Tidigare person-id
bor inte lagras i separat objekt, inte ens i Limbo eller motsvarande struktur for inaktiva
personer.
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4.2.5 Sarskilt tillstand kring fingerade data i monitorerings-
och verifieringssyfte
Fingerade data i HSA:s produktionsmiljo far ej forekomma utan sarskilt tillstand.

Under vissa forutsattningar kan en producent eller konsument undantagsvis fa tillatelse att
registrera och anvanda fingerade data i en utpekad gren i HSA i verifierings- eller
monitoreringssyfte. Detta ska foregds av ett godkdnnande i HSA Policygrupp. Begdran om ett
sadant undantag ska vara skriftlig och beskrivas i producentens eller konsumentens HPT.

Hanteringen av fingerade data ska fdlja riktlinjerna for tester och testdata i HSA [6].

4.3 Krav pa tillganglighet
Malsattningen ar att HSA ar tillgangligt dygnet runt under arets alla dagar. Detta ska vara
utgangspunkten for saval drift som applikationsutveckling av HSA.

Om HSA uppdateras fran lokal katalog eller motsvarande bor samma malsattning galla for den
lokala tjansten.

Om LDAP anvands vid kommunikation med HSA ska HSA LDAP-policy [7] féljas.

4.4 Krav pa sparbarhet
Forandringar i HSA ska loggas.

Loggning ska ske pa ett sadant satt att all férandring av informationsinnehall i HSA kan spéras.
Loggfiler ska innehalla information om vilken férandring som gjorts, om anvandaren/systemet
som gjorde férandringen och tidpunkten for férandringen.

Loggningen ska ske pa ett sddant satt att ansvarig administrator kan identifieras.

Om HSA uppdateras fran lokal katalog eller motsvarande stélls samma krav pa den lokala
tjansten, inklusive att faststalla hur lange loggar ska sparas med hansyn till gallande lagstiftning.
For mer vagledning kring loggning se [9] och [10].

Loggfiler innehallande férandringar av HSA-information som lagras nationellt lagras i fem ar
enligt beslut fran Inera AB. Beslutet ar fattat mot bakgrund av att preskriptionstiden for
dataintrang (som kan bli foljden av en felaktig registrering av behorighetsgrundande information
i HSA) ar fem ar.

Om HSA uppdateras fran lokal katalog eller motsvarande ska organisationen sjalv besluta hur
lange loggfiler ska sparas med hansyn till géllande lagstiftning (saval GDPR:s principer for
lagringsminimering som lagstiftning kopplad till krav pa sparbarhet for t.ex. dtkomst till
patientdata). Hur lange loggfiler sparas ska beskrivas i HPT Producent.
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Historisk information per objekt lagras nationellt i tva ar. Historisk information anvands for att
presentera andringar per objekt samt for felsékning.

Ansluten producent med fullstandig anslutning har ratt att fa sin information exkluderad ur
historikhanteringen. | sddant fall ansvarar producenten sjalv for felsokning i samband med
andringar i HSA om behov for detta skulle uppsta.

4.5 Krav pa sekretess

Information som kraver utdkad behdérighet ska endast kunna registreras av och visas for
behériga administratorer. Atkomst till HSA-information ska regleras i enlighet med HSA
Informationsklassning [11].

Skyddade personuppgifter ska vara dolda i HSA och endast hanteras av ett fatal utsedda
administratorer. Personer med skyddade personuppgifter ska informeras av arbetsgivaren om
hur personuppgifterna hanteras och bér kunna valja om uppgifterna ska goéras synliga.

Ansluten producents rutiner for hantering av skyddade personuppgifter ska beskrivas i HPT. Av
beskrivningen ska det framga hur personuppgifter déljs i samband med att en person far
skyddade personuppgifter samt hur uppgifterna synliggdrs nar personen inte langre har
skyddade personuppgifter.

Konsumenter far endast tillgang till skyddade personuppgifter i undantagsfall och efter en
riskbedomning. De konsumenter som far tillgdng till dessa uppgifter ska i HPT beskriva hur
uppgifterna hanteras.

All kommunikation mot HSA ska vara krypterad i enlighet med RIV anvisning for kryptering [12].

Om HSA uppdateras fran lokal katalog eller motsvarande stélls samma krav pa den lokala
tjiansten. Kommunikation med interna kallsystem Gver organisationsinterna natverk far ske
okrypterat, forutsatt att sakerheten anda anses kunna garanteras.

4.6 Kontinuitetsplanering

Ansluten producent och konsument ansvarar for egen kontinuitetsplanering i handelse av
storningar i HSA. Organisationens kontinuitetsplan fér HSA bér dokumenteras av producent och
konsument.

4.7 Sakerhetskopiering
Sakerhetskopiering av information i HSA ska ske regelbundet, minst en gang per dygn om
forandring av informationsinnehall gjorts.

Sakerhetskopior ska forvaras avskilt fran den driftmiljé dar HSA-information finns.
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Om HSA uppdateras fran lokal katalog eller motsvarande stélls samma krav pa den lokala
tjansten. For mer vagledning kring sakerhetskopiering se [9] och [10].

4.8 Skydd mot intrang

HSA ska skyddas sakerhetsmassigt mot otillborlig atkomst samt mot otillborlig forandring av
informationen. Tilltrade - saval fysiskt som via systemadministration och fjarratkomst fran annan
plats - till servrar e.d. innehdllande HSA-information ska vara begransat till personal med
sarskild behorighet. Detaljerad beskrivning av behorighetsregler och procedurer for tilltrade ska
dokumenteras.

Om personuppgifter fran HSA hanteras av en konsument ska regelbunden teknisk uppféljning
ske av aktuell sdkerhetsniva. Sddan uppféljning kan innefatta till exempel - men inte uteslutande
- automatiserad sarbarhetsskanning, intern granskning av sakerhetsfunktioner och/eller
intrangstester med hjalp av tredje part.

Om HSA uppdateras fran lokal katalog eller motsvarande stélls samma krav pa den lokala
tjansten. For mer vagledning kring fysisk sakerhet och administrationssakerhet, se [9] och [10].

4.9 Styrning av atkomst

Atkomst av information i HSA ska féregés av autentisering direkt av individ eller indirekt via
annat system. Behdrighet till olika informationsmangder ska regleras i enlighet med HSA
Informationsklassning [11].

Om konsument anvander behorighetsgrundande information fran HSA ska behorighetsmodellen
beskrivas i HPT Konsument.

For mer vagledning kring styrning av atkomst, se [9] och [10].

4.9.1 Styrning av atkomst for HSA-administratorer
Detaljerad beskrivning av procedurer for behdrighetshantering fér administratorer ska
dokumenteras och redovisas i HPT Producent.

Administratorer ska identifiera sig med stark autentisering. Metod for stark autentisering bor
vara SITHS-certifikat. Om annan metod anvands ska denna beskrivas i HPT Producent.

Om HSA uppdateras fran lokal katalog eller motsvarande stélls samma krav pa den lokala
tjansten.

4.9.2 Styrning av atkomst for konsument
Konsumenten ansvarar for att folja HSA:s riktlinjer for atkomst vid anvandning av HSA-
information. Tilldelad behorighet far ej delas vidare till annan part.
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Forkortningar

HOSP Socialstyrelsens register dver legitimerad halso- och sjukvardspersonal

HPT HSA-policytillampning, finns for producent och fér konsument

LDAP Lightweight Directory Access Protocol

GDPR Europaparlamentets och radets forordning (EU) nr 2016/679. GDPR ar férkortning
for General Data Protection Regulation.

RIV Riktlinjer for interoperabilitet i varden, forvaltas av Inera Arkitektur & Regelverk

Begrepp och definitioner finns beskrivna i sarskilt dokument [8].

HSA-POLICY_VERSION_4.2.DOCX | DOKUMENTAGARE HSA POLICYGRUPP 19 (19)



