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Revisionshistorik

Version | Datum Kommentar

2.0 2010-06-24 Faststalld av HSA Forvaltningsgrupp. Sammanslagning av dokumenten med
riktlinjer for HSA Test 1 och HSA Test 2.

3.0 2015-02-12 Faststélld av HSA Forvaltningsgrupp. Uppdaterad beskrivning enligt
6vergang till ny driftsmiljo for test.

3.0.1 2016-02-09 Fortydligat att HSA Verifieringsmiljo for narvarande endast anvands centralt.
Kompletterat med adresser till samt tidigare namn p& HSA Testmiljé och
HSA Integrationsmiljo.

3.1 2016-02-23 Fortydligat att objektklassen hsaFeignedObject ar obligatorisk for testdata i
produktionsmiljo, att placering i deltradet Testdata i produktionsmiljé &r
frivillig samt hur ansvaret for testdata i produktionsmiljo alltid vilar pa HSA-
ansvarig for ansluten organisation resp. kontaktperson for ansluten tjanst.
Faststélld av HSA Forvaltningsgrupp.

3.11 2016-12-30 Justerat efter andrad benamning pa HSA-policytillampning (fran HPTA resp.
HPTB till HPT Producent resp. HPT Konsument).

3.1.2 2017-09-13 Andrat referens fran RIV Informationsspecifikation till
Informationsspecifikation Katalogtjanst HSA.

Justerat hanvisning till formulér efter nya webben.
Fortydligande kring anvandning av testpersonnummer fran 1700-talet.

3.2 2018-03-13 Andrat si att ordet data hanteras i pluralform enligt Datatermgruppens
rekommendationer.

Andrat referens fran PUL till EU:s dataskyddsfoérordning (GDPR)

Andrat HSA Férvaltningsgrupp till HSA Policygrupp i enlighet med Ineras nya
ramverk.

Faststalld av HSA Policygrupp.

3.3 2019-02-14 Infort ny beslutad rutin for hantering av testpersoner med
huvudadministratorsrattigheter for anslutna producerande organisationer.
Mindre redaktionella &ndringar.

Faststélld av HSA Policygrupp.

4.0 2020-05-28 Hantering av skarpa personuppgifter i testmiljer &r inte langre tillatet
(tidigare bor-krav).

Tillagd beskrivning av hantering av produktionslika data i HSA
Integrationsmiljo.

Tillagd beskrivning av skillnader i hantering av loggning och historisk
information i testmiljoerna jamfért med produktionsmiljo.

Borttagen information om Verifieringsmiljon, da denna avskaffas.

Borttaget krav om anvandarbeskrivning for hantering i testmiljoerna.

Tillagda referenser till HSA Begrepp och definitioner samt Datainspektionens
definition av personuppagift.

Mindre fortydliganden och sprakliga justeringar.
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2023-06-22
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Version: 4.2.1
41 2020-11-24 Uppdaterat lankar till Nya HSA Admin, bade via Sjunet och Internet, i HSA
Test och HSA Integrationsmiljo.
41.1 2021-01-05 Justerat referens: Datainspektionen --> Integritetsskyddsmyndigheten,
datainspektionen.se --> imy.se
41.2 2023-01-26 Kompletterat med information om att S6k i HSA kommer att avvecklas, men
fortfarande finns kvar i testmiljoerna.
4.2 2023-06-21 Fortydligat utifran ny rutin for bestallning av testpersoner med SITHS-kort.
Justerat lank till IMY avseende definition av personuppagift.
Godkénd av HSA Policygrupp.
4.2.1 2023-06-22 Justering av lankar till testmiljéerna.
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1. Inledning

1.1 Introduktion

Detta dokument beskriver riktlinjer for hantering av testdata och genomférande av tester i HSA.
Syftet med dokumentet &r att ge en dversikt 6ver hur testmiljéerna ar uppsatta och hur de ar
avsedda att anvandas, samt under vilka villkor tester far bedrivas.

Overgripande mal och principer for HSA beskrivs i HSA-policyn [1].

Malgrupp for detta dokument ar producerande och konsumerande organisationer (nedan
forkortat producenter och konsumenter) som ska genomfora tester och lagra testdata i HSA. Se
aven HSA Begrepp och definitioner [2].

1.2 Oversikt HSA Testmiljoer

Inom HSA finns det tva testmiljoer: Testmiljon och Integrationsmiljon. Dessa har samma
funktionalitet som HSA:s produktionsmiljé men &r avskild fran denna miljo och fran varandra.
Anvandningen av testmiljoerna kan inte paverka produktionsmiljon i nagot avseende och darfor
ska tester normalt alltid genomforas i dessa miljoer. Undantag finns beskrivet i avsnitt 2.8.3.

ANSLUTNA KONSUMENTERS (TJANSTERS) TEST- OCH DEMOMILIOER

ool &

[
Testmiljo Demomilj Testmiljo

HSA:S TESTMILIOER ¢
@ @3 <J= =
R ‘
HSA Admin L HSA Admin - :
Testmiljon Integrationsmiljon I
|
_____ d

ANSLUTNA PRODUCENTERS (ORGANISATIONERS) LOKALA TESTMILIOER

QL
-

Testmiljo Testmiljo

Fig. Systemdversikt HSA:s testmiljoer
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Det finns olika sétt att ansluta sig till och uppdatera information i testmiljéerna. Antingen kan
testdata synkroniseras fran organisationens egna testsystem via ett LDAP-granssnitt (galler
Testmiljon och i enstaka fall Integrationsmiljon) eller sa kan testdata laggas in manuellt via
HSA administrationsgranssnitt direkt i testmiljéerna. Administrationsgranssnitt och
sokgranssnitt som anvands mot produktionsmiljo finns &ven mot testmiljoerna.

Testmiljoerna foljer aktuell version av “Informationsspecifikation Katalogtjanst HSA” [3], men
eftersom miljderna vid vissa tillfallen anvands for test och verifiering av kommande HSA-
schemaversioner kan de ha en senare version av HSA-schemat och/eller grénssnitten
installerade.

For att fa atkomst till nagon av testmiljéerna behover organisationen vara ansluten till HSA eller
ha for avsikt att ansluta sig till HSA, som producent eller som konsument.

1.3 Anvandningsomraden for testmiljoerna

Testmiljoerna for HSA har olika syften. Nedan beskrivs de olika syftena och
anvandningsomradena for Testmiljon och Integrationsmiljon.

1.3.1 Testmiljon (tidigare HSA Test eller Test 1)

Testmiljon anvands av producenter med fullstandig anslutning, eller producenter som ska
forandra sin anslutningsform till fullstdndig anslutning, for att testa synkronisering och
kommunikation med HSA. | dessa tester kan till exempel féljande inga:

e att testa funktioner infér en ny anslutning till HSA.

o att testa kommunikation med egna system, till exempel s6kningar, synkning,
uppdatering, fysisk anslutning och certifikathantering?.

e att testa anslutning av egna system efter modifieringar och vidareutveckling.

e att testa anslutning av egna system infér kommande releaser, t.ex. vid HSA
schemadndringar.

Miljon anvéands ocksa av HSA Forvaltning for att testa nya versioner av applikationer inom
HSA t.ex. administrationsgranssnitt, sokverktyg, tjanstekontrakt med mera.

1.3.2 Integrationsmiljon (tidigare HSA Test 2)
Integrationsmiljon &r avsedd for anslutna och anslutande konsumenters tester mot HSA, t.ex.
vid utveckling eller forandring av konsumentens tjanst/tjanster. Den anvands ocksa for anslutna

L for att testa synkning av SITHS-attribut beh6ver organisationen manuellt lagga till certifikaten i
respektive objekt, eftersom det inte finns nagon SITHS-miljo kopplad till HSA Testmiljo.
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konsumenters regressionstester i samband med férandringar som gors i HSA samt for
utbildningar saval i HSA och SITHS som i HSA-anslutna konsumenters tjanster.

SITHS Preprod-miljo ar kopplad till Integrationsmiljon.

Integrationsmiljon anvéands dven av HSA Férvaltning samt av HSA:s applikations- och
driftleverantor for regressionstester, belastningstester, installationstester och sékerhetstester.

HSA Integrationsmiljo har samma tillgdnglighet som produktionsmiljon.

2. Allmanna villkor och forpliktelser

| detta avsnitt beskrivs villkor och forpliktelser géallande tester som sker i HSA, oavsett
testmiljo.

2.1 HSA-ansvarig/Kontaktperson ar testansvarig

Varje organisation som ar direktansluten till HSA har en HSA-ansvarig (hos producent) eller
kontaktperson (hos konsument). Om organisationen anvander HSA for tester fungerar HSA-
ansvarig/kontaktperson dven som testansvarig. Den testansvarige ansvarar for att:

o testdata som laggs upp i HSA féljer dessa riktlinjer (vilket dven regleras i HSA-policy
[1D).

e att egna testdata och tester inte har negativ paverkan pa andra anvandare av HSA, till
exempel —men inte uteslutande — att LDAP-anrop foljer LDAP-policyn.

e att de testpersoner och testcertifikat som producenten/konsumenten anvénder for
administration av HSA-information i testmiljoerna halls uppdaterade samt éverlamnas
vid eventuellt byte av testansvarig.

2.2 Informationsinnehall i testmiljoerna

Informationsinnehallet i testmiljoerna far vara av godtycklig art, sa lange inte funktionaliteten i
testmiljoerna stors eller 6vriga anvandare av miljoerna paverkas. | normalfallet ar information
som laggs i nagon av testmiljéerna 6ppen for lasning av samtliga anslutna anvandare. Pa grund
av detta bor testdata vara fingerade men samtidigt representativt for de tester som de ska
anvandas i.

Skarpa (riktiga) personuppgifter, ska inte lagras i testmiljéerna. Anslutna organisationer
(producenter eller konsumenter) som sedan tidigare har skarpa personuppgifter i testmiljoerna
ska ta bort dessa senast ett ar efter att detta krav tratt i kraft, det vill sdga senast 2021-05-28. For
definition av personuppgift, se [4].

For tester med personnummer kan Skatteverket tillnandahalla personnummerserier som inte &r
kopplade till verkliga personer. Det gar &ven att anvanda personnummer som inleds med ett
artal mellan 1900 och 1907. Observera dock att vissa tester kraver att checksiffran (sista siffran)
stammer. Observera dock att ett sddant personnummer inte kan verifieras mot
befolkningsregistret.

Sid 7/12



Riktlinjer for tester och testdata i HSA HSA Forvaltning Senast andrad
Version: 4.2.1 2023-06-22

v
IN€ra

Observera att testpersoner som behover forses med SITHS-kort och/eller SITHS-certifikat ska
hanteras enligt rutinen Boka testpersoner.

Anslutna producenters/konsumenters organisationsgrenar i testmiljoerna ska finnas med riktigt
organisationsnamn och organisationsnummer.

Nér testdata inte langre behdvs bor det raderas.

2.2.1 Produktionslika data i Integrationsmiljén

I Integrationsmiljon finns ett deltrad som innehaller produktionslika data. Syftet med dessa data
ar att de ska kunna anvéndas av anslutna och anslutande konsumenter under utveckling och test
for att sékerstélla att konsumenternas tjanster vid en kommande produktionssattning fungerar
med den information som finns i produktionsmiljo (till exempel avseende méngd, utformning
och ifyllnadsgrad per attribut) som tjansten da far tillgang till.

Produktionslika data skapas regelbundet med utgangspunkt fran data i produktionsmiljé och
anonymiseras samt forandras i enlighet med principer beskrivna i dokumentet Produktionslika
data i HSA Integrationsmiljo [5]. Produktionslika data innehaller inte skarpa personuppgifter.
Produktionslika data kan inte anvandas for regelbundna/upprepade tester, t.ex. regressionstester,
da de forandras efter varje omlasning.

En producent har ratt att fa sin information exkluderad ur den produktionslika data som
genereras nationellt. | sddant fall ansvarar producenten sjélv for att tillhandahalla relevanta,
produktionslika, testdata till de konsumenter som har behov av detta.

2.3 Hantering av andra organisationers testdata

Testdata och information i testmiljoerna fran andra organisationer (producenter eller
konsumenter) kan inte forutsattas vara korrekta i nagot avseende, och far inte anvandas till annat
an test-, utbildnings- och demonstrationsandamal.

Rekommendationen &r att organisationer endast anvander egna testdata vid tester, alternativt
produktionslika data (se avsnitt 2.2.1).

Information fran andra organisationer far inte foras vidare.

2.4 Styrning av atkomst

Atkomst till testmiljéerna ska foregas av autentisering av bade individer och system. Varje
ansluten producent eller konsument kan anméla en testperson som Inera férser med
huvudadministratorsrattigheter. Vid behov kan organisationen dven fa hjalp av Inera med att
skapa testperson och ett testkort. Denna testperson ska vara opersonlig och ska 6verlamnas till
eftertrddaren i samband med byte av testansvarig (det vill siga HSA-ansvarig eller
kontaktperson). Lampligen forses testpersonen med en e-postadress till en funktionsbrevlada
innan certifikat utfardas for att sakerstalla att paminnelser da certifikat ar pa vag att ga ut ska na
ratt mottagare.

Med hjélp av testpersonens réttigheter kan testansvarig sedan vid behov tilldela
administratorsrattigheter till andra testpersoner. Inte heller dessa testpersoner bér vara knutna
till en enskild person utan ocksa kopplas till testansvarigrollen enligt beskrivning ovan.
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2.5 Radering och aterskapande av testdata

Varje ansluten organisation (producent eller konsument) ansvarar for all hantering av egna
testdata, inklusive radering och aterstallning av inlagda testdata efter avslutade tester och
utbildningar.

Centralt initierad och genomford rensning av testdata i testmiljoerna kan ske pa forekommen
anledning efter kontakt med berdrda organisationer.

2.6 Tillganglighet och prestanda

Integrationsmiljon har i princip samma tillganglighet och prestanda som produktionsmiljon.
Testmiljon har lagre tillganglighet och prestanda an produktionsmiljo.

2.7 Sparbarhet

| testmiljoerna sparas loggar och historik endast i en manad. Detta skiljer sig fran
produktionsmiljon, se avsnittet Krav pa sparbarhet i HSA-policy [1].

2.8 Anvandning av data i produktionsmiljo for verifiering och
monitorering

Tester ska normalt inte géras i produktionsmiljo. I vissa fall kan dock vissa testdata behdvas for
verifiering av funktionalitet och/eller f6r monitorering (6vervakning).

2.8.1 Verifiering och monitorering med skarpa data rekommenderas inte
Informationen i HSA speglar nuléget i verksamheten, vilket betyder att objekt och information
inte dr stabila utan kan andras, flyttas eller tas bort. Det gor att skarpa data ar olampliga att
anvanda i verifierings- och monitoreringssyfte.

Skarpa personobjekt innehaller dven kansliga data som behdver skyddas fran obehdrig atkomst.
Sarskilt galler detta t.ex. person-id och personer med skyddade personuppgifter, vars
anvandning styrs av lagstiftning, bl.a. EU:s dataskyddsférordning (GDPR).

2.8.2 Att forse skarpa objekt med fingerad information ar inte tillatet

HSA ska endast innehalla tillforlitlig och kvalitetssakrad information. Fingerad information far
inte anges pa skarpa objekt i HSA eftersom det innebér att det blir omajligt att veta vad som &r
korrekt information och inte i HSA. Dessutom kan t.ex. fingerad behérighetsgrundande
information som laggs pa en skarp personpost innebara ett lagbrott i och med att det kan ge
obehorig atkomst till journalinformation i nationella e-tjanster.

2.8.3 Fingerad information far endast forekomma i produktion efter
godkannande

Registrering och anvéandning av fingerad information i HSA &r generellt sett inte tillatet. HSA

ska innehalla korrekt information som beskriver nulaget. Fingerad information i HSA ar endast
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tillatet i verifierings- och monitoreringssyfte och anvandningen ska alltid godkannas av HSA
Policygrupp baserat pa sérskild beskrivning i producentens/konsumentens HPT. Godkéannande
kommer endast att ske vid sérskilt starka skal.

Om fingerade data, efter godkannande, 1aggs i produktionsmiljon for HSA galler féljande:
e Fingerade data ska tydligt kunna urskiljas fran skarpa data

Det ska vara tydligt vilka data som &r fingerade i HSA sa att det inte uppstar
missforstand kring anvandningen av dessa data. Fingerade data ska forses med den
sérskilda objektklassen hsaFeignedObject och rekommendationen &r att den samlas i ett
sérskilt deltrad i HSA kallat Testdata i produktionsmiljo. | de fall fingerade
personobjekt laggs upp sa ska alltid Skatteverkets testperson-id:n, alternativt person-
id:n som inleds med ett artal mellan 1900 och 1907, anvandas.

o Fingerade data ska inte ge behorigheter till skarpa patientdata

Medarbetaruppdrag som laggs upp i monitorerings- och verifieringssyfte far inte ge
medarbetaruppdragets medlemmar majlighet att komma at skarpa patientdata, vare sig i
den egna tjansten eller i andra tjanster.

e Fingerad information ska inte visas dar det inte &r nddvandigt

Fingerad information ska doljas i sadana tjanster och granssnitt dar de inte behdvs. Om
fingerad information visas dar det inte ar nddvandigt, t.ex. i S6k i HSA, kan den misstas
for riktig information, vilket i vissa fall kan fa konsekvenser for verksamheten. Via
tjanstekontrakt och WebService-anrop finns mojlighet att vélja att inkludera fingerade
data (d.v.s. objekt med objektklassen hsaFeignedObiject) i svaret. Via HSA FileService
levereras inte fingerade data.

e Det ska vara tydligt vem som ansvarar for fingerade data

Det ska tydligt framga vem som ansvarar for verifieringen/monitoreringen och vem
som dger fingerade data. Detta hanteras genom att varje producent/konsument med
godkand anvandning av fingerade data kan fa ett eget deltrad under Testdata i
produktionsmiljo. HSA-ansvarig/kontaktperson &r alltid ansvarig for alla fingerade data
som finns i en ansluten organisations trad.

¢ Fingerad information och dess anvandning ska dokumenteras i HPT

Det &r viktigt att ha kontroll pa de fingerade uppgifter som finns i HSA. Fingerad
information och dess anvandning ska dokumenteras for att kunna uppna sparbarhet da
loggar kontrolleras.

e Fingerad information far inte forekomma i deltrad med referensinformation

| HSA finns delar som innehaller referensinformation, t.ex. for kontroll mot kallkodverk
i de=Koder och dc=HOSP. Dessa delar far inte innehalla fingerade data.

e Skarpa SITHS-certifikat far inte ges ut for fingerade objekt

Skarpa SITHS-certifikat far inte utfardas till fingerade objekt i enlighet med gallande
regelverk for SITHS.
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3. Ansdkan om atkomst till HSA:s testmiljoer

Organisationer (producenter och konsumenter) med godkand HPT eller som befinner sig i
processen att fa en godkand HPT kan, efter ansdkan, fa en gren upplagd i Integrationsmiljon. |
dessa testmiljoer far samma slags anrop goras som organisationen beskrivit i sin HPT.

Till Testmiljon beviljas atkomst endast for de producenter som har, eller befinner sig i
overgangsfasen till, fullstandig HSA-anslutning for producent. Aven har kravs ansékan.

Organisationen ansdker om atkomst till testmiljéerna via formularet Andra anslutning
(Katalogtjanst HSA) pa www.inera.se.

4. Adresser till respektive miljo

Notera att atkomst till respektive miljé kraver att behorigheter erhallits, jamfor avsnitt 3.

4.1 HSA Testmiljo

DNS-namn HTTPS: testhotell.carelink.sjunet.org, LDAPS: testrot.carelink.sjunet.org
IP-nummer 82.136.149.42

HSA Admin https://testhotell.carelink.sjunet.org/hsaadm/
HAU https://testhotell.carelink.sjunet.org/hau/
SOk i HSA? https://testhotell.carelink.sjunet.org/anonSearch/jsp/base.html

4.2 HSA Integrationsmiljo

DNS-namn HTTPS: testhotell2.carelink.sjunet.org, LDAPS: testrot2.carelink.sjunet.org,
IP-nummer 82.136.149.43

HSA Admin (Sjunet) https://testhotell2.carelink.sjunet.org/hsaadm/

HSA Admin (Internet) https://hsatest.inera.se/hsaadm/

HAU (Sjunet) https://testhotell2.carelink.sjunet.org/hau _

HAU (Internet) https://hsatest.inera.se/hau/

Sok i HSA (Sjunet)? https://testhotell2.carelink.sjunet.org/anonSearch/jsp/base.html

2 Kommer att avvecklas till forman for nytt anvandargranssnitt i plattform for grunddata och katalog, men
detta gréanssnitt ar annu inte tillgangligt i denna miljo.
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Refererade dokument
HSA-dokumenten aterfinns pa sidan https://inera.se/hsa/dokument.
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[5]

HSA-policy
HSA Begrepp och definitioner
Informationsspecifikation Katalogtjanst HSA

Integritetsskyddsmyndighetens definition av personuppgift, se
https://lwww.imy.se/privatperson/dataskydd/introduktion-till-gdpr/vad-ar-
personuppgifter/

Produktionslika data i HSA Integrationsmiljo
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