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Kontaktuppgifter

Denna HSA-policytillampning forvaltas av:

Organisation:  [Organisationens namn, tjanstens namn]

Adress: [Boxnummer eller gatuadress]
Postnummer:  [Postnummer]

Ort: [Postort]

Telefon: [Publikt telefonnummer till organisationen]
E-post: [Publik e-postadress till organisationen]

Webbplats: [Organisationens webbplats]
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Instruktion for ifyllnad av HPT — Las mig forst!

HSA regleras av en nationell policy och tillhérande styrande dokument. Organisationer
verksamma inom vard och omsorg kan valja att ansluta till HSA och ansvarar da for att
samtliga krav i policyn efterlevs. Varje ansluten organisation tar fram och forvaltar en HSA-
policytillampning (HPT) som beskriver att — och hur — organisationen uppfyller HSA-policyn.

Denna mall ar framtagen for att anslutna organisationer ska beskriva sin hantering av HSA-
information pa ett likartat sétt. Mallen foljer avsnittsindelningen i HSA-policyn for att det ska
vara latt att kénna igen sig. Det finns sammanlagt fem olika mallar for HSA-policytillampning:

1. HPT Producent HSA Admin (férenklad)

2. HPT Producent (fullstandig)

3. HPT Konsument Publik enhetsinformation (férenklad)

4. HPT Konsument (fullstandig)

5. HPT Konsument Behdrighetsomrade (administrativa medarbetaruppdrag)

For varje krav som &r relevant for anslutningsformen finns en beskrivning av kravet och
antingen en kryssruta for att bekrafta att du last och forstatt kravet eller en fritextruta dar du
beskriver organisationens rutiner som anvands for att sakerstélla att kravet uppfylls. Det finns
ocksa rutor med plats for till exempel namn, roller och kontaktuppgifter.

Det ar endast de gra kryss- och fritextrutorna i dokumentet som gar att
fylla i. Genom att anvanda tangentbordets tab-tangent kan du vaxla
mellan ifyliningsbara falt. Bara Tab vaxlar till nasta falt. Shift+Tab
vaxlar till foregaende falt.

Innan ett falt har fyllts i star en instruktionstext i faltet. Denna ska tas bort helt, &ven klamrarna
runt om instruktionen.

Till varje ifyliningsbart falt finns en hjalptext som beskriver vad som ska sta i faltet. Du far fram
denna genom att trycka pa knappen F1 pa ditt tangentbord (fungerar ej for Mac) nar markoren
star i det aktuella faltet. Den forsta delen av hjalptexten star ocksa langst ner i fonstret, till
vanster i den gra/bla ramen (fungerar &ven for Mac). Anvand alltid hjalpfunktionen (F1) for att
sakerstélla att du fyllt i faltet med rétt information.

Alla kryssrutor och fritextfalt i HPT ska fyllas i, utom nar det tydligt framgar att du ska valja ett
av alternativen. Kryssrutor kan klickas i eller fyllas genom att anvanda X-tangenten.

Spara din HPT med dokumentnamnet [typ_av_HPT]_[Organisationens_namn]_[version].docx,
till exempel HPT_Producent_HSA_Admin_Inera_AB_2.1.docx.

Nar HPT ar fullstandigt ifylld ska den skickas till Ineras Kundservice. Verifiera en sista gang
att alla falt ar ifyllda (aven pa dokumentets forstasida och under rubriken Kontaktuppgifter pa
sidan 3) samt att versionsnummer och datum ar korrekt, bade i revisionshistoriken och pa
dokumentets forstasida.
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Revisionshistorik

Versioner numreras enligt foljande:

e Den allra forsta versionen, innan en organisation blivit godkéand for forsta gangen,
numreras 0.1

e Vid eventuell komplettering av den ansokande organisationen 6kas numreringen pa
andra siffran till 0.2, 0.3 0.s.v.

e Nar HPT godkénns av HSA Policygrupp for forsta gangen séatts versionen till 1.0

e Nar den anslutande organisationen uppdaterar HPT 6kas numreringen pa andra siffran
till 1.1, 1.2 o.s.v.

e Nar HPT godkanns av HSA Policygrupp for andra gangen satts versionen till 2.0

e Nasta uppdatering fran anslutande organisation blir da 2.1, nasta godk&nda version far
3.00s.v.

OBS! Mallversionsnumret (i sidhuvudet i detta dokument) har inget att géra med
versionsnumreringen av HPT i tabellen nedan.

Om raderna for versioner tar slut, kontakta HSA Forvaltning for hjalp.

Version Datum Kommentar

[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
[Versionsnr] | [Datum] [Beskrivning av vad som &ndrats i denna version]
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Overgripande dokumentstruktur for HSA

Styrning och anvéndning av HSA regleras i ett antal dokument. Bilden nedan visar den

Overgripande dokumentstrukturen for HSA och de inbdrdes relationerna mellan dokumenten.

Styrande dokument Anslutningsdokument
N tﬁf& L\
X < 3
- Avtalsmall Anslutningsavtal [5]
HSA-policy [1]
l\\)\ Producent X

HﬁﬁhLu HPT P t3
Producent roducent{3]

R Konsument Y

H';\T;;L” HPT Knt 4]
Konsument

Informationsspecifikation
for Katalogtjanst HSA [2] [\
=
N
=
Riktlinjer for
tester och

testdata i HSA [6]

% -
X 8
X N J
L > v
HSA Informations-  HSA-schema HSA-schema Vardeméngdsbilagor
klassning [11] organisationstradet tjdnstetradet

Den overgripande dokumentstrukturen bestar av:
e HSA-policy [1], ett styrande dokument for HSA pa dvergripande niva.

e Informationsspecifikation for Katalogtjanst HSA [2], beskriver
informationsinnehallet i HSA. Till detta dokument finns foljande bilagor:

- HSA Informationsklassning [9], som beskriver klassning av HSA-
informationen ur konfidentialitets-, riktighets-, tillgénglighets- och
sparbarhetssynpunkt

- HSA-schema, organisationstradet

- HSA-schema, tjanstetradet

- Vardemangdsbilagor, som beskriver tilldtna varden for vissa attribut

Senast andrad
2023-05-03
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e HSA-policytillampning (HPT) for producent [3], skrivs av varje organisation som
publicerar information till HSA och beskriver hur den enskilda organisationen uppfyller
kraven i HSA-policyn. Det finns en sarskild variant av HPT som &r framtagen for de
organisationer som endast anvéander det nationellt forvaltade administrationsgrénssnittet
HSA Admin for att uppdatera information i HSA manuelit.

e HSA-policytillampning (HPT) for konsument [4], skrivs av organisationer som
anvander information fran HSA sasom konsument och beskriver hur organisationen
uppfyller kraven pa informationshantering i HSA-policyn. Det finns en sarskild variant
av HPT som ar framtagen for de organisationer som endast hdmtar publik
enhetsinformation samt en sérskild variant av HPT som ar framtagen for de
organisationer som har ansvar for ett eller flera behorighetsomraden i HSA, men som
inte konsumerar HSA-information.

e Anslutningsavtal [5], tecknas mellan Inera AB och producenten respektive
konsumenten och reglerar ansvarsférdelningen mellan parterna.

¢ Riktlinjer for tester och testdata i HSA [6], beskriver hur tester och testdata hanteras
samt vilka regler som géller for registrering och hantering av fingerade uppgifter.

o LDAP-policy [7] beskriver hur kommunikation via LDAP ska ske mot HSA.
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1. Introduktion

1.1 Oversikt

Denna variant av HSA-policytillampning &r avsedd for konsumerande organisationer som har
en forenklad anslutning till HSA, d.v.s. endast har atkomst till publik enhetsinformation enligt
sérskild specifikation.

[ ] Vaérorganisation bekraftar efterlevnad av HSA-policyn genom anslutningsavtal och
upprattande av denna policytillampning (HPT Konsument) och férbinder sig att
efterleva HSA-policyn enligt denna tillampningsbeskrivning.

1.2 Begrepp och definitioner

Definitioner av begrepp som anvands i denna policy finns i sarskilt dokument [8].

1.3 Syfte med HSA och HSA-policyn
Syftet med HSA och HSA-policyn beskrivs i HSA-policyn [1].

1.4 Malgrupp och tillamplighet

Malgrupper for denna HSA-policytillampning, utéver HSA Policygrupp, ar kontaktpersonen for
denna tjansts anslutning till HSA samt beslutsfattare hos den anslutna konsumerande
organisationen.

2 Allmanna forutsattningar

2.1 Ansvarsforhallanden

[] Var organisation har en utsedd kontaktperson for denna tjansts anslutning till HSA
som ansvarar for var anvandning av information fran HSA och kontakter gentemot
HSA. Kontaktperson for var organisation och denna tjanst ar [Namn pa
kontaktpersonen och dennes roll i organisationen].

2.2 Forpliktelser for producerande organisation
Ej tillamplig for HPT Konsument.
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2.3 Forpliktelser for konsumerande organisation

2.3.1 Allmant
[] Var organisation och denna tjanst arbetar enligt HSA-policyn och garanterar att
organisationen efterlever samtliga krav.

[]  Vér organisation lagrar HSA-information i egen applikation i denna tjanst, darfor
sékerstéller vi

e att informationen fran HSA inte kan andras direkt i applikationen
e att informationen fran HSA halls uppdaterad och aktuell Gver tid.

[Utrymme for ytterligare beskrivning]

2.3.2 Forpliktelser for kontaktperson hos konsumerande organisation

[ Kontaktpersonen i var organisation for denna tjansts anvandning av HSA tar ansvar
for att:

o informationshanteringen sker i enlighet med HSA-policyn och godkand HPT
Konsument

e kontinuitetsplanering (avbrotts- och katastrofplanering) finns i héndelse av att
HSA gj ar tillganglig

e Riktlinjer for tester och testdata i HSA [6] efterlevs

e personer som arbetar med HSA-information inom tjansten (dven inkluderat

medarbetare hos eventuella underleverantorer) har kinnedom om och arbetar i
enlighet med HSA-policyn och HPT

e HSA-information raderas ur tjansten nar avtal om HSA-anslutning upphor.

o Undantag fran denna regel kan beviljas av HSA Policygrupp, till
exempel utifran legala krav pa sparbarhet.

[ Kontaktpersonen i var organisation for denna tjansts anvandning av HSA ansvarar for
I6pande kontakter med HSA Forvaltning och andra intressenter inom HSA.

2.3.3 HSA-policytillampning fér konsument (HPT Konsument)
[] Varorganisations HPT for denna tjansts anvandning av HSA &r utformad enligt
anvisningarna i dokumentet HPT-mall Konsument [4] och beskriver all var
anvandning av HSA.

[] Var organisation arkiverar godkand HPT och godkénner att uppgifter om var
godkanda HPT publiceras pa Ineras webbplats.

[] Om nagot forhallande som paverkar var organisations HPT for denna tjénsts
anvandning av HSA &ndras lamnar vi in en ny policytillampning som ar baserad pa
aktuell mallversion.
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I de fall flera organisationer/tjanster ingar i tjanstens anvandning av HSA omfattar godkand
HPT Konsument dven dessa organisationer.

Vilj ett av de tva nedanstdende alternativen.

[] Ingaandra organisationer/tjanster har tillgang till information fran HSA via var
organisations anvandning av HSA for denna tjanst.

[] Samarbetsavtal finns med de organisationer/tjanster som nyttjar samma
anslutningsavtal och HPT Konsument. Vara samarbetsavtal delges HSA Forvaltning
vid forfragan.

Féljande system/verksamheter/tjanster anvander HSA via denna tjansts anslutning till HSA:

[namn och kort beskrivning for tjansten inkl. ev. deltjanster samt andra tjanster som hamtar
information]

2.4 Sarskilda forpliktelser for HSA-ombud

Valj ett av de tva nedanstaende alternativen.

[] Var organisation agerar inte HSA-ombud, d.v.s. skickar inte information vidare till
nagon annan organisation/tjanst.

[ ] Varorganisation agerar HSA-ombud, och vi férbinder oss darfor

e att ansvara for vara tredjepartsanslutna organisationer, som om de géllde var
egen organisation, for allt som sé&gs i denna policy, vilket &ven inkluderar
genomfdrande av internrevision

e att samarbetsavtal som omfattar hanteringen i HSA, inklusive reglering av
informationségarskap och informationssékerhetsansvar, finns mellan var
organisation och vara tredjepartsanslutna organisationer

e att pa uppmaning delge HSA Forvaltning vara samarbetsavtal
att tillhandahalla en organiserad supportfunktion for tredjepartsanslutna
organisationers HSA-relaterade arenden.

Samtliga tredjepartanslutna organisationer/tjanster som far tillgang till HSA-information via var
anslutning till HSA beskrivs under avsnitt 2.3.3.

2.5 Informationsinnehall i HSA
Ej tillamplig for HPT Konsument.

2.6 Hantering av andra organisationers information

[] Var organisation tillgangliggor inte HSA-information erhallen for denna tjansts
anvandning pa annat satt &n vad som beskrivs i godkand HPT.

[]  Var organisation anvander inte information fran HSA i marknadsforingssyfte, om inte
uttryckligt medgivande fran informationsagande organisation finns.
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[

Var organisation tar inte betalt fér annan organisations HSA-information.

2.7 Revision

[

0O

O

[
[

Var organisation genomfor 16pande, med max 13 manaders mellanrum, internrevision
for att kontrollera efterlevnad av krav i HSA-policy. Internrevision kan till exempel
omfatta genomgang av samtliga rutiner kopplade till HSA-hanteringen,
stickprovskontroller av innehall gentemot HSA och/eller enkater till eller besok hos
applikationsforvaltare for att sdkerstélla att organisationens rutiner foljs.

Vid revision kontrollerar var organisation dessutom policytillampningens aktualitet
och dverensstimmelse med policyn.

Var organisations genomforda revisioner dokumenteras och dateras.

Var organisations revisionsrapporter innehaller (minst) en beskrivning av vad
revisionen omfattat, vilka som medverkat vid revisionen, resultatet av revisionen
inklusive identifierade brister samt en atgardsplan med angivelse av tidpunkt da
respektive brist ska vara atgardad samt vem som ansvarar for atgarden.

Var organisation delger HSA Forvaltning vara revisionsrapporter vid forfragan.

Var organisation rapporterar omedelbart eventuella allvarliga brister som upptacks vid
revision till HSA Forvaltning.

Var organisation accepterar att HSA Forvaltning, eller av HSA Forvaltning utsedd
tredje part, far genomfora revision for att kontrollera var organisations efterlevnad av
HSA-policy.

Var organisation atgardar eventuella brister och avvikelser som patraffas vid en
revision skyndsamt, allvarliga brister atgérdas alltid inom 6 manader.

Om HSA Policygrupp bedémer det nddvéndigt att genomféra fornyad revision
bekostas denna av var organisation.

Vilj ett av de tva nedanstaende alternativen.

[
[

Inga andra organisationer/tjanster har tillgang till information fran HSA via var
organisations anvandning av HSA for denna tjénst.

Var organisation ger via denna tjansts anvandning av HSA tillgang till HSA-
information &ven till andra organisationer/tjanster, och vi férbinder oss darfor

e att genomfora internrevision som omfattar dessa andra organisationer/tjanster
o atttillse att alla dessa andra organisationer/tjanster ska ha omfattats av
internrevision minst vart tredje ar.

3 Styrning av HSA
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3.1 Overgripande styrning och ansvarsforhallanden
Styrning av HSA pa 6vergripande niva sker enligt kapitel 3 i HSA-policyn [1].

3.2 Godkannandeprocess vid anslutning till HSA
Godkannandeprocessen for anslutande producenter och konsumenter innehaller féljande steg:
1. Anslutande producent eller konsument anséker om anslutning.

2. Efter utredning av anslutning tar anslutande producent fram HPT Producent och
konsument tar fram HPT Konsument.

Granskning sker av HPT.

Resultatet av granskningen redovisas i HSA Policygrupp som tar stéllning till
godkannande.

5. Nar HPT &r godkéand undertecknas anslutningsavtal.

Vid eventuella forandringar i godk&dnd HPT inlamnas en ny version for godk&nnande i HSA
Policygrupp.

4 |Informationssakerhetskrav

4.1 Allméant

Ej tillamplig for HPT Konsument Publik enhetsinformation.

4.2 Krav pa riktighet
HSA-information ska raderas ur tjansten nér avtal om HSA-anslutning upphar.
Vilj ett av de tva nedanstaende alternativen.

[ ] Varorganisation tillser att HSA-information raderas ur tjansten nir avtal om HSA-
anslutning upphor.

[] Var organisation maste beviljas undantag fran denna regel eftersom [beskrivning av
varfor undantag maste beviljas med referens till aktuellt lagrum].

4.2.1 Personuppgifter
Ej tillamplig for HPT Konsument.

4.2.2 Organisationsuppgifter
Ej tillamplig for HPT Konsument.
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4.2.3 Vardgivare och Vardenheter
Ej tillamplig for HPT Konsument.

4.2.4 HSA-id
Ej tillamplig for HPT Konsument.

4.2.,5 Sarskilt tillstand kring fingerade data i monitorerings- och
verifieringssyfte
Valj ett av de tva nedanstaende alternativen.

[] Var organisation kommer inte for denna tjansts anvandning av HSA att registrera eller
anvénda fingerade data i HSA:s produktionsmiljo.

[] Vaérorganisation har for denna tjansts anvandning av HSA behov av att registrera och
anvanda en begransad méngd fingerade data i HSA:s produktionsmiljo i
monitorerings- och verifieringssyfte. Dessa data kommer att anvandas enligt foljande:
[beskrivning av dataméngden och i vilket syfte dessa data kommer att anvandas].

Fingerade data kommer endast att registreras i tjanstens deltrad under ”o=Testdata i

Produktionsmiljo” och hanteringen kommer att f6lja riktlinjerna for tester och testdata
i HSA [6].

4.3 Krav pa tillganglighet

Ej tillamplig for HPT Konsument Publik enhetsinformation.

4.4 Krav pa sparbarhet
Ej tillamplig for HPT Konsument.

4.5 Krav pa sekretess

Ej tillamplig for HPT Konsument Publik enhetsinformation.

4.6 Kontinuitetsplanering

[] Var organisation ansvarar for egen kontinuitetsplanering i handelse av storningar i
HSA. Vi ar medvetna om att var organisation bor dokumentera kontinuitetsplanen for
HSA.

4.7 Sakerhetskopiering
Ej tillamplig for HPT Konsument.
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4.8 Skydd mot intrang

Ej tillamplig for HPT Konsument Publik enhetsinformation.

4.9 Styrning av atkomst

4.9.1 Styrning av atkomst for HSA-administratorer
Ej tillamplig for HPT Konsument.

4.9.2 Styrning av atkomst fér konsument
[ ] Varorganisation forbinder sig till att inte dela behorigheter till HSA vidare till annan
part.

Refererade dokument

[1] HSA-policy

[2] Informationsspecifikation for Katalogtjanst HSA

[3] Mall for HSA-policytillampning for producent, HPT-mall Producent
[4] Mall for HSA-policytillampning for konsument, HPT-mall Konsument
[5] Mall for anslutningsavtal

[6] Riktlinjer for tester och testdata i HSA

[7] HSA LDAP-policy

[8] HSA Begrepp och definitioner

[9] HSA Informationsklassning

[Utrymme for egna refererade dokument]

Forkortningar

HPT HSA-policytillampning, finns for producent och for konsument
LDAP Lightweight Directory Access Protocol
[Har anges ytterligare forkortningar i forekommande fall]

Begrepp och definitioner finns beskrivna i sarskilt dokument [8].
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