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Kontaktuppgifter

Denna policy forvaltas av Inera AB. Fragor, synpunkter och forslag rérande policyn skickas till:

Kontaktuppgifter till Inera AB

Policy Video- och distansmote

Organisationsnummer | 556559-4230

Tjanst Video- och distansmote
Adress Box 17703

Postnummer 118 93

Ort Stockholm

Telefon 0771-251010

E-post nationellkundservice@inera.se
Hemsida www.inera.se

agbtagatan 12 no@nerate

118 93 Stockholm www.inera.se

Tjansteansvarig Video- och distansmoéte

Organisationsnummer
556559-4230

Senast andrad
2013-11-07
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Dokumentstruktur — Video- och distansmote
Tjansten Video- och distansmdéte har fyra styrande dokument. Dessa ar:
e Policy
e Tekniska anvisningar
e Konfigurationer

o Adressplan
De styrande dokumenten finns tillgangliga tillsammans med stodjande information pa

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 5/15
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Inera AB
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1 Introduktion
1.1 Oversikt

Syftet med detta dokument &r att utgtra en nationell policy for organisationer anslutna till
tjansten Video- och distansméte pa Sjunet. Policyn utgor styrande regelverk och reglerar
anslutning till och etablering, drift och forvaltning av den videoinfrastruktur som ingar i
tjansten.

Efterlevnad av denna policy ar en forutséttning for att vara ansluten till tjansten Video- och
distansmote. Anslutna organisationer bekréftar efterlevnad av denna policy genom
anslutningsavtal.

Policyn forvaltas och faststélls av forvaltningsgruppen for tjansten Video- och distansmote.

1.2 ldentifiering

Policynamn for denna policy ar Policy Video- och distansméte

1.3 Malgrupp och tillamplighet

Malgrupp for denna policy ar organisationer som ar anslutna till eller har for avsikt att ansluta
sig till den nationella infrastrukturen pa Sjunet for tjansten Video- och distansmate. De
organisationer som har méjlighet att ansluta sig ar:

Organisation Kommentar Rekommenderad
anslutningsmetod

Landsting Inkluderar aven regioner | Via Sjunet

och Gotland
Kommuner Avser framst vard och Via Sjunet

omsorg men aven 6vriga

kommunala

verksamheter
Privata vardgivare Via Sjunet
Tjansteleverantorer av | Forutsatter att Via Sjunet
tjansten Video- och leveranttren har avtal
distansmote mot Sjunet
Myndigheter och Via Sjunet
centrala organisationer
inom vard och omsorg
Externa parter pa Via Central Internet Session Border
uppdrag av ansluten Controller. Anstkan gors av den
organisation anslutna parten.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 6/15
Ostgotagatan 12 info@inera.se 556559-4230

Inera AB
118 93 Stockholm www.inera.se




Policy Video- och distansmote Tjansteansvarig Video- och distansmoéte Senast andrad

2013-11-07
1.4 Terminologi
De delar av policyn som &r tvingande for att policyn ska anses vara tillampad anges med verben
och fraserna ska, ska ej, fr och far ej.
De delar som ar rekommendationer anges med verben och fraserna bér, kan och bér ej.
Ovriga begrepp och termer som anvands i detta dokument finns beskrivna i avsnittet:
Definitioner
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 7/15
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2 Allmanna forutsattningar

Med ansluten organisation” avses en organisation som &r ansluten till den nationella tjansten
Video- och distansmote.

Med ”anvindare” avses en person, organisation, enhet, tjdnst eller projekt som samarbetar lokalt
eller nationellt med hjélp av tjansten Video- och distansmoéte.

2.1 Ansvarsforhallanden

For varje ansluten organisation som nyttjar tjansten Video- och distansméte ska det finnas en
utsedd teknisk kontaktperson samt en administrativt ansvarig. Vanligtvis &r rollerna férdelade
pa olika fysiska personer men det kan vara samma person. Minst en kontaktperson bér ocksa
vara representerad i tjanstens natverk.

2.2 Forpliktelser for ansluten organisation

Ansluten organisation ska arbeta enligt denna policy och garantera att organisationen till fullo
uppfyller samtliga ska-krav genom undertecknat anslutningsavtal.

2.3 Forpliktelser for administrativt ansvarig
Administrativt ansvarig person

1. ska ansvara for att egna resurser finns for hantering av administrativa fragor géllande
sin organisations anslutning till och anvandning av tjansten Video- och distansméte.

2. skaansvara for att anslutna system, applikationer och utrustning uppfyller stallda krav i
denna policy.

3. ska arbeta for att underlatta anvandning av tjansten genom att aktivt arbeta med att
sékra hog tillganglighet av lokal videokonferensinfrastruktur.

4. ska tillse att det finns ett dokumenterat regelverk fér hur egna videosystem anvands och
hanteras.

5. kan vara en person med roll motsvarande systeméagare, med ansvar for avtals-,
ekonomi- och personella fragor.

6. ar kontaktperson for Inera AB och for forvaltningsgruppen for tjansten Video- och
distansmote.

2.4 Teknisk kontakt

Teknisk kontakt kan vara en person eller en funktion motsvarande systemforvaltare. Den
tekniska kontaktpersonen har ansvar for tekniska fragor, att vara kontakt vid driftstorningar
samt i kontakten med leverantdren av tjansten Video- och distansmote

2.5 Kontroll och uppf6ljning
Ansluten organisation ska genomfdra regelbunden kontroll och uppfoljning av att krav i policyn
efterlevs i den egna organisationen. Resultatet ska uppvisas pa anmodan fran Inera.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 8/15
Ostgotagatan 12 info@inera.se 556559-4230

Inera AB
118 93 Stockholm www.inera.se
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3 Styrning av Tjansten video och distansmate

3.1 Overgripande styrning och ansvarsfoérhallanden
Systemégare

VD for Inera AB.

ansvarar for att utse lampliga stodfunktioner for forvaltning av den nationella tjansten, t
ex tjansteansvarig.

Forvaltningsgruppen

Forvaltningsgruppen utses av CeHis och bestar av representanter fran anslutna
organisationer och Inera AB. Forvaltningsgruppen leds av en representant som utses till
forvaltningsordférande och sammankallande.

Ska frdmja utveckling och anvandning av tjénsten Video- och distansmdte genom
forslag angaende t ex forandringar och tillagg i policy och regelverk.

Handlagger I6pande forvaltningsfragor som efter delegering fran systemégaren och i
samrad med forvaltningsgruppen kan fatta beslut avseende tjansten inom ramen for
Forvaltningsplanen

Natverksgruppen

Informationsspridning och hantering av forbattringsforslag sker d&ven genom
natverksgruppen for tjansten Video- och distansmote.

Utgors av representanter for anslutna och anslutande organisationer.

3.2 Anslutningsavtal
Processen for att anslutas ser ut som féljer:

1.
2.
3.

Inera AB

Forvaltningsgruppen godkanner anslutning av nya organisationer.
Anslutningsavtal [1] tecknas mellan anslutande organisation och Inera AB.

Efter anslutningsbestallning erhaller anslutande organisation ett unikt E.164 prefix samt
doménnamn fér URI-adressering enligt adressplanen att anvanda vid adressering av sina
videosystem.

Daérefter ifylles ett besiktningsprotokoll [2] av anslutande organisation som visar hur
tester/besiktning gjorts

Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
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4 Om tjansten Video- och distansmote

Tjansten Video- och distansméte ar tillganglig for organisationer anslutna till Sjunet. For att
ansluta till tjansten ska organisationen vara godkénd och ha ett avtal mot Sjunet.

For att mojliggora effektivt nyttjande av infrastrukturen krévs att medverkande organisationer
foljer de tekniska krav och administrativa regler som anges nedan.

Overgripande beskrivning av den nationella infrastrukturen finns pa

4.1 Tekniska och administrativa krav

Foéljande tekniska och administrativa krav géller for anslutna organisationer. Ytterligare
tekniska anvisningar som ska vara utgangspunkt for alla anslutningar framgar av dokumentet
Video- och distansmote Tekniska anvisningar [3]. Anslutning ska ske enligt nagot av de
etablerade anslutningssatt som beskrivs i de tekniska anvisningarna [3].

4.2.1 Anslutning via gatekeeper

Videokonferensutrustningar i anslutna organisationer ska vara anslutna i en lokal gatekeeper
alternativt ansluta till en central gatekeepertjanst som erbjuds av tjansteleverantor i Sjunet.

4.2.2 Anslutning till/Registrering pa Sjunet ISBC

For externa parter kan anslutning av videokonferensutrustning ocksa ske genom registrering pa
Sjunets Internet Session Border Controller (ISBC). Om utrustningen befinner sig bakom en
brandvéagg, ska standarden H.460.18/19 anvandas for brandvéaggspassage.

Organisationer rekommenderas primart att ansluta sig via Sjunet da Sjunet ar det
rekommenderade kommunikationsnatet. Kvalitet kan inte garanteras vid anvandning av Sjunets
ISBC da trafik dver Internet inte har nagra SLA

4.2.3 Adressplan

Adressplanen for videoutrustningar som ansluts till nationella infrastrukturen ska féljas.

Varje organisation ansvarar for forvaltning av sin del av adressplanen.

4.2.4 Krav pa utrustning

Videokonferensutrustning som ska kunna kommunicera med andra anslutna organisationers
utrustningar:

o ska stddja H.323 och/eller SIP
o ska koppla upp med E.164 eller URI-adressering.

Anslutna organisationers egen tekniska utrustning/infrastruktur ska vara kompatibel med den
centrala infrastrukturen. Detta innebér att den tekniska utrustningen/infrastrukturen ska tillampa
sig av standarder som anvands pa Sjunet och som finns beskrivna i de tekniska anvisningarna. .

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 10/15
Ostgotagatan 12 info@inera.se 556559-4230

Inera AB
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4.2.5 Katalog
Varje organisation ska ansvara for att skapa och fortlépande uppdatera en forteckning éver sin
videoutrustning och gora den tillganglig for natverket. Vid det tillfalle som det finns en nationell
och gemensam katalog ansvarar organisationen fortlépande uppdatera denne med korrekt
information.
4.2.6 Anslutning av tjansteleverantorer i Sjunet
Leverantorer av video- och distansmotestjénster i Sjunet:

o ska ansluta sig enligt for tjansten géllande standarder.

o ska erbjuda distansmotestjanster i fri konkurrens med andra tjansteleverantorer

o ska ha avtal eller ha for avsikt att teckna avtal med en ansluten organisation

e far utnyttja Sjunets grundtjanst for distansmoten pa samma satt som anslutna

organisationer

4.2.7 Lokal organisation
En utpekad lokal organisation ska finnas for lokal registrering och administration av egen
videoutrustning.
En lokal organisation ska finnas for stod till anvandare.
En utpekad lokal funktion ska finnas dit externa parter kan vanda sig for att fa status pa
regional/lokal infrastruktur och utrustningar.
4.2.8 Support
Anslutna organisationer ska utse funktioner som kan géra felanmaélan till tjansteleverantdren.
Ansluten organisation bdr ha lokal supportorganisation for tjansten Video- och distansméte.
4.2.9 Utbildning i praktiskt handhavande
Det bor finnas mojlighet for anvandare att trana praktiskt handhavande infér egna videométen.
Personer som deltar i konferenser bor ges relevant utbildning och traning i att genomféra méten
eller kunna nyttja egen lokal resurs med behdvlig kunskap.
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 11/15
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5 Informationssakerhetskrav
5.1 Allmant

Lokala regler och riktlinjer betraffande informationssakerhet ska féljas vid video- och
distansmoten.

5.2 Krav pa tillganglighet
Redundansnivan for den centrala tjansten framgar av de tekniska anvisningarna [3]. Anslutna
organisationer ska sjalva bedéma lokala tillganglighetskrav.

Anslutna organisationer ska sjélva bedéma eventuellt behov av kontinuitetsplanering.

5.3 Krav pa sekretess

Tjansten Video- och distansmdéte har stdd for kryptering av video och ljud vid kommunikation
mellan videokonferensutrustningar. Anslutna organisationer ska sjalva bedéma behov av
kryptering. Inom Halso och Sjukvarden rekommenderas kryptering alltid vara standard, oavsett
typ av konferens och deltagare.

Utrustning med klinisk information lagrad ska ha skydd mot obehérig atkomst.

Vid videokonferenser med tva eller flera deltagande parter ska deltagarna alltid goras
uppmarksamma pa om/néar en part ansluter till eller lamnar motet, t ex via ljudsignal. Detta for
att obehoriga inte obemaérkt skall kunna koppla upp sig till métet och ta del av information i
motet.

Videokonferensutrustning bdr ej nyttja automatiskt svar vid inkommande samtal. Om
automatiskt svar vid inkommande samtal nyttjas ska mikrofon med automation stangas av
(mute)

5.4 Krav pa utbildning

Anvéndare ska ha tillgangliga instruktioner for de sarskilda forutsattningar avseende
informationssakerhet som foreligger vid anvandning av tjansten Video- och distansméte.

5.5 Krav vid hantering av patientinformation och personuppgifter
Regler och riktlinjer géllande hantering av patientinformation ska féljas.

Det ska finnas instruktioner om hantering av personuppgifter vid nyttjande av tjansten Video-
och distansmote.

5.6 Krav vid alternativ/kompletterande anslutning till nationell
infrastruktur for tjansten video- och distansmoéte

Anslutna organisationer utéver de standardiserade ska fdlja rekommendationer i enlighet med
de styrande dokumenten, vilka anges ovan pa sidan 5.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 12/15
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Tjansteansvarig Video- och distansmoéte

Endast begrepp och termer som anvénds i detta dokument tas upp nedan. Begreppen ar
avstdmda mot SIS HB Terminologi for informationssakerhet [4].

Ansluten organisation

Anslutningsavtal

Anvandare

Administrativt ansvarig

E.164-prefix

Gatekeeper

H.323

H.460. 18/19

Informationssakerhet

Kontinuitetsplan

Kryptering

Sjunet

Inera AB Box 177 03

Ostgotagatan 12
118 93 Stockholm

Organisation som ar ansluten till den nationella tjansten Video- och
distansmote och har tecknat anslutningsavtal.

Avtal dar anslutande organisation férbinder sig att folja de krav
som anges i Video/Distansmoten Policy. Anslutningsavtal tecknas
mellan Inera och anslutande organisation.

en person, organisation, enhet, tjanst eller projekt som samarbetar
lokalt eller nationell med hjélp av tjansten Video- och distansméte.

| detta avseende en person med roll motsvarande systemégare med
ansvar for avtals-, ekonomi- och personella fragor och som &r
kontaktperson for Inera AB och Video/Distansmdotens
forvaltningsgrupp.

"The international public Telecommunications numbering plan
E.164" &r ITU:s (International Telecommunications Unions)
rekommendation foér hur en nummerplan bor vara uppbyggd.
Organisationer anslutna till Sjunet tilldelas ett E.164-prefix som &r
unikt for organisationen.

Gatekeeper ar en komponent i ett H.323-néatverk som hanterar
adressering och samtalskontroll.

Paraplystandard utfardad av ITU fér multimediakommunikation
Over IP-natverk.

Protokollstandard for brandvaggstraversering av
videokonferenssamtal.

Sékerhet betraffande informationstillgangar rérande formagan att
uppratthalla dnskad konfidentialitet, riktighet och tillganglighet.

Dokument som beskriver hur verksamheten skall bedrivas nar
identifierade, kritiska verksamhetsprocesser allvarligt paverkas
under en langre, specificerad tidsperiod.

Omvandling av Kklartext till kryptotext i syfte att férhindra obehérig
atkomst av konfidentiell information.

Ett gemensamt kommunikationsnat (VLAN) for organisationer
inom vard och omsorg. Samtliga landsting, ett antal kommuner, ett
antal privata vardgivare, Skatteverket, Forsakringskassan, samt ett
femtiotal leverantorer, inklusive Apoteket, ar idag anslutna till
Sjunet.

Tel 08 452 71 60
inffo@inera.se
www.inera.se

Organisationsnummer Sid 14/15
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Tjansteansvarig

Systemagare

SIP
Teknisk kontakt

URI-adressering

Policy Video- och distansmote Tjansteansvarig Video- och distansmoéte

Video- och distansmote
forvaltningsgrupp

Video/Distansmoten

natverksgrupp

Video/Distansmoten Policy

Videokonferensutrustning/
videokonferensklient

Vard och omsorg

Atkomst

Inera AB

Box 177 03
Ostgotagatan 12
118 93 Stockholm

Sarskilt utsedd tjansteman med ansvar for anskaffning, forvaltning,
drift, sdkerhet och anvandning av ett system.

Chefen for myndighet/organisation eller av denne sérskilt utsedd
aktor med ansvar for anskaffning, ny/vidare/avveckling,
forvaltning, drift, sékerhet och anvandning i Ovrigt av ett IT-system
inom ramen for antagna mal och ekonomiska ramar.

Session Initiation Protocol. IETF-standard for initiering, dndring
och avslutning av interaktiva sessioner som innefattar multimedia.
Anvénds i huvudsak for telefoni och videosamtal.

| detta avseende en utsedd person eller funktion motsvarande
systemfdrvaltare hos den anslutna organisationen som gar att na
vid driftstorningar pa tjansten Video- och distansmote.

Uniform Resources Identifier. Adresseringsmetod for att peka pa
relevanta resurser som inte nédvandigtvis utgors av vanliga
webbsidor, t ex ett videokonferenssystem. URI-adressen paminner
om en e-postadress.

Utsedda representanter fran anslutna organisationer,
medlemsorganisationer och Inera AB med ansvar for att, i samrad
med den av systemdagaren utsedda systemforvaltaren, frimja
utveckling och anvéndning av tjansten Video- och distansmote
genom forslag angaende t ex forandringar och tillagg i policy och
regelverk, nya anslutningar etc.

Forum for organisationer som &r anslutna, eller som planerar att
ansluta, till tjansten Video- och distansmoéte.

Styrande dokument for tjansten Video- och distansmote pa
overgripande niva.

System som mojliggor videosamtal mellan tva eller flera parter i
enlighet med H.323 eller SIP.

Enligt SoS definition: ”Atgirder och insatser till enskilda personer
géllande socialtjanst, stod och service till funktionshindrade samt
hélso- och sjukvard enligt géllande lag.”

I detta dokument anvénds begreppet med féljande definition:

”Samlingsnamn for de organisationer som direkt eller indirekt
arbetar med vard och omsorg. Exempel &r landstingsagda sjukhus,
privatagda lakarhus, aldrevard i kommunal regi och kommunal
omsorgsverksamhet.”

Satt for anvandare att na eller paverka information i ett system.

Tel 08 452 71 60 Organisationsnummer
inffo@inera.se 556559-4230
www.inera.se
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