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Tekniska anvisningar — Video- och distansmoéte Forvaltning Video- och distansmote Senast andrad
2017-08-31

1. Inledning
Detta dokument innehaller tekniska anvisningar for Infrastrukturtjansten i tjansten Video- och
distansmote, beskriven i dokumentet Ineras Video Distansmoétestjanst [1]. Malgruppen for detta
dokument ar tekniker inom organisationer som ar anslutna till tjansten eller som planerar
anslutning
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2. Beskrivning av den tekniska losningen

Den centrala videoinfrastrukturen bestar av foljande funktionsenheter:
Central gatekeeper

Central Sjunet Session Border Controller (Central Sjunet SBC)
Central Internet Session Border Controller (Central Internet SBC)
"I Central dvervakning

Utover den centrala videoinfrastrukturen ar funktionaliteten ocksa beroende av lokal
videoinfrastruktur inom varje ansluten organisation.

Organisation A Organisation B Organisation C

s i ke
= L

® -

Central Sjunet Central Sjunet Central Internet
Session Border Controler Gatekeeper Session Border Controler

CENTRAL INFRASTRUKTUR

= =Y Y |

Figurl. Olika anslutningssatt
De olika alternativen for anslutning mot Central infrastruktur beskrivs i kapitel 3.

2.1 Protokollfamiljer och standarder

| tjansten stods videokommunikation av typ SIP och H.323. Dessa tva protokollfamiljer ar for
narvarande helt dominerande pd marknaden fér videokommunikation. Férutom dessa protokoll
finns leverantorsspecifika produkter/applikationer som bygger pa icke-standardiserade
kommunikationsprotokoll, t.ex. Skype for Foretag. Anvandning av sadana system stdds inte av
tjansten.
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211 H.323

H.323 ar en omfattande samling protokollstandarder for ljud- och videokommunikation éver IP-
baserade natverk, samlade under en gemensam benamning. Standarden kommer fran
telekomvarlden (genom ITU-T) och arver darmed koncept och tankemodell fran klassisk
telefoni vilket ger god interoperabilitet med system for telefoni och videokommunikation dver
IP-baserade natverk .

2.1.2 SIP

SIP (Session Initiation Protocol) har véaxt fram som en gemensam bendamning pa en samling
standardiserade protokoll fér videokommunikation 6ver IP-baserade natverk. Dessa protokoll
har manga anvandningsomraden och spanner 6ver ett storre spann av applikationer an de ovan
beskrivna H.323-baserade kommunikationen. SIP stods av i stort sett alla lite nyare produkter
for videokommunikation, bade i mjukvaruklienter pa dator och i dedikerade
videokonferenssystem. Tjansten stodjer dock inte leverantorsspecifika losningar baserade pa
SIP som t.ex. Skype for Foretag. | Motestjansten finns visst stod for att kunna ansluta med SIP-
klienter som inte har éversattningsstod till H.323.

2.1.3 Kommunikation mellan H.323 och SIP

Tjansten erbjuder kommunikation mellan H.323 och SIP genom 6versattning som vid vanliga
videomoéten ger fullgod funktionalitet. Oversattningen innebér dock att funktionalitet som inte
har motsvarighet i bada protokoll kan komma att ga forlorad.

2.1.4 Brandvaggstraversering H.460 18/19

Standarden H.460.18/19 hanterar brandvaggspassage och IP-adressoversattning. Tekniken
bygger pa att en utrustning, kallad Session Border Controller (SBC), placerad pa utsidan av
brandvéggen, kan nas av en gatekeeper pa insidan som stoder H.460.18/19
(brandvaggstraversering). Detta majliggérs genom att brandvaggen 6ppnas fran insida till utsida
for kommunikation pa ett begransat antal portar. Vid uppkoppling samverkar utrustningarna pa
bada sidor om brandvaggen for att etablera videokonferenssamtalet och tillse att mediastrommar
kan passera brandvéaggen.

2.1.5 Redundans

For att sékerstalla hog tillgdnglighet &r funktionsenheterna i den centrala infrastrukturen
driftsatta med redundanta och geografiskt atskilda system. Funktionsenheterna ar standigt i drift
och delar pa den totala lasten. Under ett fellage skoter det ena systemet hela funktionen.

2.1.6 Kryptering

Eftersom Sjunet inte krypterar trafiken aligger det anvéandaren att tillse att trafiken krypteras
genom de krypteringsverktyg som i allménhet finns i videosystemen. Samma kryptering maste
anvandas pa bada sidor.

2.2 Central gatekeeper
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Central gatekeeper har till huvudsaklig uppgift att knyta samman den centrala infrastrukturen
och dirigera videosamtalen mellan infrastrukturens olika delar. Funktionen &r implementerad
med Cisco TelePresence VCS Control.

2.3 Central Sjunet Session Border Controller

Central Sjunet SBC har till huvudsaklig uppgift att ansluta organisationers lokala
videoinfrastrukturer. Denna funktion ar i sin tur ansluten till Central gatekeeper. Anslutning av
lokal videoinfrastruktur kan ske enligt SIP och H.323 med tillagg for brandvaggstraversering
enligt H.460.18/19.

Den centrala SBC-funktionen i Sjunets videoinfrastruktur ar implementerad med Cisco
TelePresence VCS Expressway.

Organisationer som inte har egen gatekeeper kan istéllet registrera H.323-klienter med stod for
H.460.18/19 i ett gatekeeperhotell som tillhandahalls av tjansteleverantor pa Sjunet (se 3.6).

2.4 Central Internet Session Border Controller

Central Internet SBC har till huvudsaklig uppgift att mojliggéra videokommunikation med
externa organisationer till och fran publika Internet. Kommunikationen kan ske enligt SIP och
H.323.

Central Internet SBC erbjuder dven mojligheten for anslutna organisationer att registrera H.323-
system eller SIP-system, inklusive datorklienter av typ Cisco Jabber Video for TelePresence.
Séadan anvandning tillats i enlighet med beskrivningen i dokumentet Video/Distansmoten Policy
[2]. Funktionen &ar implementerad med Cisco TelePresence VCS Expressway.

2.5 Central 6vervakning

| den centrala videoinfrastrukturen ingar en 6vervakningstjanst baserad pa Cisco TMS och
Synergy Sky. Denna tjanst anvands for att leverera statistik over infrastrukturens anvandning
samt for att bevaka att inte kapacitet och licenser éverskrids.

Tjansteleverantoren ansvarar for att denna statistik sammanstalls pa ett &ndamalsenligt satt och
levereras till forvaltningsansvarig for tjansten.

3. Anslutning till central videoinfrastruktur

Den centrala videoinfrastrukturen erbjuder anslutning pa ett antal olika sétt beroende pa
anslutande organisationers val av lokal videoinfrastruktur.

Nedan beskrivs de anslutningssétt som stods. Dokumentet Video/Distansmdten Konfigurationer
[3], som &r en bilaga till detta dokument, beskriver anslutningssétten mera detaljerat.

3.1 Lokal gatekeeper ansluten till Central Sjunet SBC
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Detta alternativ baseras pa en lokal videoinfrastruktur bestdende av gatekeeper med stod for
H.460.18/19 som nyttjar Central Sjunet SBC for brandvaggstraversering (se figur nedan).
z Organisation A
: (e
% - Gatekesper
3 F
% Sjunet i 7’ intemet
@ ~— : N
-------------- E—-
5 |
2 :
F |
: =Y = &Y |
S Session Bordr Gonircler Camaxooper. Sosson Bordr Contcer |
Figur 2. Anslutning med lokal gatekeeper.
Central Sjunet SBC dr i den centrala infrastrukturen implementerad med Cisco TelePresence
VCS Expressway.
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3.2 Lokal SCB ansluten till Central Sjunet SCB.
Detta alternativ baseras pa en lokal videoinfrastruktur bestaende av egen lokal SCB ansluten
mot den centrala tjansten.
g Organisation A
R P
] — ¥ | sca| pa— Gatekeepe(l
? F
% Sjunet i ( ’ Internet
3 . _ ! :
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g = j :g
g |
B Eessig:;‘:t‘i:}rlg::\tmler Cg;::llesej::t Sess:c:;nér:ldlg:eé?r:(m\er :
Figur 3. Anslutning med Lokal SCB
Central Sjunet SBC ar i den centrala infrastrukturen implementerad med Cisco TelePresence
VCS Expressway.
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3.3 Lokal SCB ansluten till Central Sjunet Gatekeeper
Detta alternativ baseras pa en lokal videoinfrastruktur bestdende av egen lokal SCB ansluten
mot den centrala tjansten.
§ ;ﬂlsa%l
- <. 2 |
% \) Sjunet i ( ’ Internet
7] p : \
3 i
Figur 4. Anslutning med Polycom RPAD / VBP
Detta alternativ finns idag implementerat i Sjunet med foljande produkter:
Il Polycom RPAD
[ Polycom VBP
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 10/16

Tjarhovsgatan 21B info@inera.se 556559-4230
118 93 Stockholm www.inera.se




Tekniska anvisningar — Video- och distansméte Forvaltning Video- och distansmote Senast andrad

2017-08-31
3.4 GK-hotell (tillaggstjanst)
For organisationer anslutna till Sjunet finns mojlighet att bestélla tillaggstjansten GK-hotell.
Denna tjanst innebdr att organisationen kan registrera sina videokonferensutrustningar i en
infrastruktur som tillhandahalls av tjansteleverantoren istéllet for att investera i egen
infrastruktur.
Tjansten kraver att videokonferenssystemen stodjer H.460.18/109.
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 11/16
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4. Namn och adresstilldelning for videosystem

Detta kapitel beskriver riktlinjer for namnsattning och adresstilldelning av videosystem.
Beskrivningen riktar sig i forsta hand till dedikerade videokonferenssystem som kommunicerar
via H.323 och SIP. Aven rekommendation for adressering av mindre/personliga videosystem,
exempelvis PC-baserade SIP-klienter ar medtagen.

4.1. Inledning

For att underlatta forstaelsen av de riktlinjer och rekommendationer ges i detta kapitel forst en
kort beskrivning av begreppet Namn, och adresstyperna E.164 alias, H.323-id, SIP URI och
IP-adress. De har angivna begreppen ar de som anvands fér Tandberg/Cisco system och de har
sina motsvarigheter hos andra tillverkare, t ex kan E.164 alias dven bendmnas H.323 extension
och H.323-id bendmnas H.323 name.

Namn Bor beskriva var systemet ar placerat och eventuellt &ven dess anvandning.

E.164 alias Anvands for adressering av videosystem. Det nummer man anger vid uppringning
av ett videosystem. Ett E.164 alias bestar enbart av siffror (O till 9).

H.323-id Anvénds for adressering av videosystem och kan men behdver inte vara en variant av
namn pa systemet.

SIP URI Anvands for adressering av SIP-klienter och bestar av ett lokalt namn f6ljt av
doméannamn. | de flesta tilldampningar anvands samma form som e-postadresser.

IP-adress Kan anvandas for uppkoppling mot system som nas via Internet. Anvands inte for
adressering av system “inne pa Sjunet”.

Foljande ar exempel pa anvandning ovanstaende begrepp.

Senast andrad
2017-08-31

Name E164 Alias H.323-id SIP URI Kommentar
Inera Andrummet 6019026 inera-andrummet -- SIP ej aktiverat i
systemet
Inera Datalokal 6017973 Inera-it-01 Inera-it- System placerat pa
0l@inera.se Inera ITcentrum
US hus012 Tolvan 6013008 Inera-it-tolvan Inera-it- System placerat pa
tolvan@inera.se Inera hos ITcentrum
mdétesrum "Tolvan”
Inera Draktnalen 6012127 Inera-draktnalen Inera- System placerat
draktnalen@inera.s | hos Inera belaget i
e motesrum
Dréktnalen.
Inera demo 6013001 Inera-demo- demo@inera.se
0l@inera.se
Tolvan Tolvansson Tolvan.tolvansson@i | Personlig klient med
nera.se enbart SIP-adress

Tabell 4.1.1 Namn och adresstyper
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4.1 Namnsattning

Vid namnsattning av videosystem bor stravan vara att det av systemets namn skall framga dess
placering och eventuellt &ven anvandningsomrade. Namnet skall vara unikt inom den egna
organisationen och kan vara en sammanséttning av:

Ort eller sjukhus

| Byggnad eller verksamhet
| Lokal

Naér ett system finns i en vilkdnd lokal kan ’byggnad eller verksamhet” uteldmnas.
Exempel pa namn ges ovan i tabell 4.1.1.

4.2 Adresstilldelning

For Sjunet och till Sjunet anslutna organisationer finns en adressplan upprattad, Adressplan med
URI[4]. Adressplanen styr hur respektive organisation skall tilldela adresser for anslutna
videosystem. Adressplanen omfattar foljande:

E.164 prefix

1 URI doménsuffix for organisationens "DNS domén”, @<It>.se

| foljande avsnitt beskrivs hur olika adresstilldelningarna kan anvéandas.

4.2.1 E.164 alias

Adressering med E.164 alias bygger pa att man upprattar en nummerplan/adressplan med en
struktur som till stora delar paminner om den som anvands inom telefoni med riktnummer och
abonnentnummer. FOr adressering med E.164 alias har varje Sjunet-ansluten organisation,
tilldelats ett prefix (motsvarar rikthnummer) och inom varje organisation kan man fritt tilldela
lokala nummer for anslutna system, <sjunet prefix><lokalt nummer>.

Att beakta: Den nummerplan som upprattats for Sjunet ar inte inordnad i nagon 6verordnad
E.164 struktur som ar fallet med telefonisystemen med nivaerna
<landsnummer><riktnummer><lokalt nummer>. Det ar darfor viktigt att vara uppmérksam pa
att en renodlad adressering med E.164 alias enbart fungerar inom Sjunet.

Rekommendation: System som endast skall vara nabara inom Sjunet tilldelas enbart E.164
alias.

4.2.2 H.323-id

Ett H.323-id kan besta av bokstéaver (a till z) och siffror (0 — 9) samt specialtecken dar
rekommendationen dr att begrdnsa anvandningen till tecknen bindestreck (-) och understrykning
(). Tecknet punkt (.) far endast ingd i doménnamn. Tecknet “snabel-a/at-tecknet ” (@) bor
endast ingd om det direkt atféljs av domannamn. Vid tilldelning av H.323-id kan man vélja
mellan att enbart ange id som ar lokalt unikt, t ex system-011-01, eller ange en URI som &r
globalt unik, t.ex. berguven-01@inera.se.
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423 SIP

Klienter som kommunicerar via SIP tilldelas SIP-adresser som &r av typ URI, d.v.s. har formen
<klientnamn>@<doman>. For personliga videoklienter anvander man vanligtvis adresser med

samma format som e-postadresser <fornamn>.<efternamn>@<domé&n>. Exempel, bo.ek@It.se.
Videosystem som hanterar bade H.323 och SIP kan med fordel ha samma SIP URI som H.323

URIL.

4.3 Telefonbocker

For att uppna enkelhet vid uppkoppling av videomoten rekommenderas starkt att system laggs
in 1 sé kallade telefonbocker vilka med fordel kan vara strukturerade i en “mappstruktur” dir
systemens namn anges, jamfor med kontakter i mobiltelefoner.

5. Videosamtal via Sjunets Video-och
distansmotestjanst

Detta kapitel beskriver hur videosystem hos organisationer anslutna till central infrastruktur for
”Sjunets Video- och distansmétestjanst” kan etablera videométen med andra videosystem
anslutna till Sjunet eller videosystem nabara dver Internet.

Videosystem anslutna till den centrala infrastrukturen genom nagot av de alternativ som
beskrivs i kapitel 3 och dr adresserade enligt vad som beskrivs i kapitel 4 har méjlighet att
etablera videosamtal med andra videosystem enligt beskrivning i de foljande avsnitten.
Fortydligande: Videosystem som registrerar sig pa Central Internet Session Border Controller
som ingar i den centrala infrastrukturen, se kapitel 3, och &r adresserade i enlighet med
adressplan for Sjunet, se kapitel 4, betraktas och hanteras som om de ar anslutna till Sjunets
Video- och distansmotestjanst.

5.1 Videosamtal inom Sjunet

For uppkoppling till annat system finns féljande alternativ:
E.164 alias som bestar av <Sjunet prefix><Lokalt nummer>. Exempel 105223344

1 H.323-id med domansuffix, <H.323-id>@<domén>, d v s en URI adress. Exempel
videoruml@lt.se

1 SIP URI. Exempel bo.ek@It.se

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 14/16
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5.2 Videosamtal 6ver Internet via Central Internet SBC
Detta avsnitt beskriver hur videosystem/klienter pa Internet kan kommunicera med
videoklienter anslutna till Sjunets Video— och distansmdétestjanst.
5.2.1 Uppkoppling fran Internet
For att videosystem Gver Internet skall kunna koppla upp sig mot system “’inne pa Sjunet” kravs
att uppkopplande systemet har stod for URI-adressering enligt Annex O. Féljande alternativ
finns:
1 H.323-id och domansuffix. <lokalt namn>@<It>.se. Dér <lokalt namn> kan vara ett E.164
alias eller H.323-id.
"1 URI, <lokalt namn>@<It>.se
"1 SIP URI
System anslutna till Sjunets Video- och distansmétestjanst ar inte adresserbara fran Internet

med sin IP-adress
5.2.2 Uppkoppling mot system via Internet
For uppkoppling av videosystem och klienter som &r nabara via Internet anvands féljande
alternativ:
1 URI adress, <lokalt namn>@<doman>. Exempel, storan@foretaget.nu

<lokalt namn>@<IP-adress>. Dér IP-adress pekar pa organisationens videoinfrastruktur
(SBC)

IP-adress
5.3 Lokala varianter
Har beskrivs vad man bor tanka pa om man har l6sningar som avviker fran den centrala
infrastrukturen.
5.3.1 Kommunikation via egen Internetport
For de organisationer som véljer att sjélva ha egen videoinfrastruktur med koppling mot Internet
géller de mojligheter till uppkoppling av videosamtal som beskrivs ovan i avsnitt 5.2.
Organisationer anslutna till Sjunets Video- och distansmotestjanst kan vélja att ha egen zon mot
Internet. | dessa fall kommer samtal mellan videokonferensklienter pa Internet och klienter i
denna organisation att ga via denna zon (se figur nedan).
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Figur 5. Organisation med egen Internetzon

Fortydliganden

] Vid konfigurering av lokal Internet SBC skall man sorja for att i “egen DNS-domén”
konfigurera service record for H.323 och SIP som pekar ut global IP-adress till egen Internet
SBC.

"1 Det aligger administrator av lokal infrastruktur att sa langt det ar mojligt sorja for att
uppkoppling mot videosystem adresserade genom URI med doméansuffix ingaende i adressplan
for Sjunet [4] sker dver Sjunets infrastruktur for video och inte styrs ut genom lokal Internet
SBC och darmed pa icke avsett sétt belasta Central Internet SBC.
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