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Definitioner

Informationssakerhet anvands genomgaende for informationssakerhet och IT-sékerhet. Ordet Kund
anvands for alla, genom avtal, anslutna aktdrer, Bestéllare anvands for Inera AB och ordet
Leverantdr anvands for av Inera utsedd Sjunetleverant6r, f.n. IP-Only.

Syfte
Syftet med detta dokument och regelverk r att:
e Utgdra fundamentet for tillit mellan aktorer inom svensk vard och omsorg.
e Ange vad Kunden kan forvénta sig av Sjunet ur informationssékerhetssynpunkt.

e Beskriva de krav som Sjunet stéller pa Kunden och pé de tjanster och IT-system som
nyttjar Sjunet med avseende pa informationssakerhet.

e Utgora en del av anslutningsavtalet, mellan Kund och Leverantér.

Berodrda dokument
Féljande dokument berdrs av detta regelverk:
e Bilaga 3 - Regler for anslutning till Sjunet

Sjunet informationsséakerhet

Sjunet ska betraktas som ett dppet men kvalitetssakrat ndt med en reducerad hotbild och med syftet
att tillhandahalla mycket hog tillganglighet och god prestanda for alla aktorer inom svensk vard och
omsorg. Till skillnad fran Internet stalls krav pa och kontroller sker av alla anslutna Kunder med
avseende pa foljsamhet mot detta regelverk s.k. ”Ackreditering”.

Granskningsrutiner mojliggor att foljsamhet mot detta avtalade regelverk kan uppratthallas éver tid.
Sammantaget med att Sjunet inte &r anslutet till Internet, gor att storsta hotet mot informations-
sakerhet och tillit kommer fran respektive Kunds organisation, system och interna natverk. Detta
synsitt ger inriktningen for Informationssékerheten pa Sjunet dar alla Kunder ska veta att alla andra
Kunder foljer samma regelverk och granskas regelbundet.

Avgransning

Bestammelser avseende informationssakerhet sasom legala krav kring sekretess, utlamnande och
andra relaterade omraden finns i ett antal lagar och férordningar. Kunden forutsatts ha tillrackliga
kunskaper om och folja dessa lagar och férordningar. Kunden ansvara sjalv for att, utifran sin
verksamhets krav, planera, dokumentera och 6va tillrackliga atgarder for att kunna hantera ev.
avbrott och stérningar pa Sjunet, s.k. Kontinuitetsplanering.

Forvaltning av regelverket

Regelverket forvaltas av Sjunets forvaltningsgrupp i samrad med Ineras externa
informationssakerhetsgrupp och beslutas av Ineras programstyrgrupp for infrastrukturtjanster.
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REGELVERK

1. Generell informationssakerhet

Mal: Att ge stdd for informationssékerhet i enlighet med organisationens
verksamhetskrav, relevanta forfattningar och Sjunets krav.

Omfattning: ~ Omfattar delar av kap 4 och 5 av SS-ISO/IEC 27001

1.1. Styrande dokumentation

1.1.1. Informationssakerhetspolicy

Regel: Kunden ska infora och forvalta en informationssakerhetspolicy
eller motsvarande styrande dokument som tydligt beskriver
ledningens viljeinriktning for organisationens
informationssakerhet.

Fortydligande: Det styrande policydokumentet ska beskriva ”Att” och "Varfor”
organisationen ska bedriva IT och informationssakerhet.
Rekommendation att folja metodstodet pa www.informationssakerhet.se

1.2. Organisation

1.2.1. Informationssakerhetsorganisation

Regel: Kunden ska ha minst en av ledningen utsedd
informationssakerhetsansvarig person.

Fortydligande: Inera rekommenderar kunden att ha en organisation med ansvar och
resurser att hantera informationssakerhetsfragor vars omfattning star i
relation till organisationens storlek. Landstingsdirektér, Kommundirektor
eller VD ér alltid hogst ansvarig.

1.2.2.  Aktuell kunskap

Regel: Kundens fasta och inhyrda personal ska genomga en
grundldaggande utbildning inom informationssékerhet.

Fortydligande: Viktigt att organisationens fasta och inhyrda personal kénner till
skillnaderna mellan begreppen ”informationssékerhet” och ”IT-
sékerhet” och varfor Sjunet har speciella regler.
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Incidenthantering

1.2.3. Incidenthantering

Regel: Det ska finnas beslutade och kénda anvisningar for IT-
incidenthantering.

Fortydligande: Det ska finnas anvisningar som &r styrda fran organisationens
riktlinjer eller motsvarande dokument som beskriver ”.Hur”

1.2.4. Rutiner for driftavbrott relaterade till Sjunet

Regel: Rutiner for att rapportera planerade driftavbrott till Nationell
kundservice, ska vara dokumenterade och kanda av berord
personal.

Fortydligande: Avser servicefonster och andra planerade avbrott som kan beréra
tillganglighet till Sjunet

1.2.5. Rutiner for rapportering av incidenter relaterade till Sjunet

Regel: Rutiner for att rapportera informationssakerhets- och IT-incidenter
till Nationell kundservice, ska vara dokumenterade och kanda av
berdrd personal.

Fortydligande: Auvser t.ex. intrangsforsok, virusangrepp eller oplanerat
driftavbrott. Verksamheten/organisationen bor ha en resurssatt,
dokumenterad och ké&nd krishanteringsgrupp.

1.3. Riskhantering
Mal: Att alla risker infor forandringar som beror Sjunet ska vara identifierade,
vérderade och hanterade
1.3.1. Riskanalys

Regel: Kunden ska alltid genomféra och dokumentera en riskanalys infor
planerade forandringar som kan paverka egna anslutningens
tillganglighet eller 6vriga verksamheter anslutna till kunden.

Fortydligande: Om férandringen &r av storre dignitet ska alltid Sjunet forvaltning
meddelas.
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SJUNET specifika regler

2. Forutsattningar for avtal

2.1.1.

Mal: Sékerstalla att enbart behdriga aktorer ar anslutna till Sjunet
Omfattning:  Forutsattningar for ett giltigt anslutningsavtal

Aktorer inom vard och omsorg

Regel: Enbart aktorer inom svensk vard och omsorg far ansluta sig och
vara anslutna.

2.1.2.

Fortydligande: Avser offentliga och privata aktérer som bedriver vard eller
omsorg samt leverant6rer av produkter och tjanster till dessa.

Avtal med huvudman

Regel: Privata aktorer ska ha ett giltigt avtal med vard- eller omsorgens
offentliga huvudman.

2.2.

2.2.1.

Fortydligande: Avtalet ska vara skriftligt och giltigt under anslutningsavtalets hela
avtalsperiod.

Teknisk integration

Mal: Att reglera teknisk informationssakerhet och implementeringen i
enlighet med Sjunets krav.

Integrationsskiss

Regel: Kunden ska i Sjalvdekarationen bifoga en Integrationsskiss samt
fortydligande text som tydligt visar funktioner och kopplingar till
andra nétverk.

2.2.2.

Fortydligande: Integrationsskissen med fortydligande text, ska vara pa en sadan
detaljeringsniva att informationen kan anvandas for riskanalys av
kundens tekniska integration av Sjunet i sin verksamhet.

Styrd forvaltning av natverk och skyddsfunktioner

Regel: Kunden ska i Sjalvdeklarationen bifoga dokumentation som
beskriver forvaltningen av natverk och skyddsfunktioner.

Inera AB
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Fortydligande: | Sjélvdeklarationen ska Kunden lamna information om funktioner
sasom IDS/IPS, trafikstyrning, brandvaggsregler mm for att Inera
ska kunna genomfora en eventuell riskanalys.

2.2.3. Stoppa otillborlig trafik

Regel: All obehorig trafik till och fran Sjunet ska vara stoppad.
Dokumentation ska kunna redovisas.

Fortydligande: Med obehdrig trafik avses trafik som inte avser kommunikation
med andra parter anslutna till Sjunet.
Alla portar i Sjunet brandvaggsfunktion ska vara stangda for
ingaende och utgaende trafik for sidan kommunikation.

2.2.4. |P-adresser

Regel: Endast tilldelade publika IP-adresser fran Sjunets adressrymd, ska
anvandas.

2.2.5. Internet

Regel: Internet far inte anslutas till Sjunet.
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2.2.6.

2.2.7.

2.3.

2.3.1.

2.3.2.

Inera AB

Sparbarhet

Regel: Alla férédndringar i konfigurering av kommunikationsutrustning
och brandvéaggar som paverkar trafik till och fran Sjunet ska kunna
sparas.

Fortydligande: Det ska finnas styrkande dokument som tydligt visar handhavande
av forandring pa utrustning géllande trafik till och fran Sjunet for
att mojliggora uppféljning av incidenter

Insynskydd

Regel: Kunden ska sékerstélla skalskydd och behérigt tilltrade till Sjunet-
utrustning som finns inom kundens lokaler.

Fortydligande: Det ska finnas rutiner hos organisationen som sékerstaller att
endast behoriga personer kan komma ét utrustningen som avser
Sjunet.

Tillganglighetspaverkan

Mal: Att forhindra aktiviteter som kan paverka tillganglighet och prestanda
negativt for andra aktorer, IT-system och -tjanster.

Omfattning:  Missbruk av och tester dver Sjunet

Missbruk av Sjunet

Regel: Sjunet far inte missbrukas sa att tillganglighet och prestanda for
andra tjanster kan forsamras.

Fortydligande: Det &r inte tillatet att via Sjunet transportera stora volymer av data
utan kopplingar till Kundens normala verksamhet

Meddela testbehov 6ver Sjunet

Regel: Projekt/organisationer som avser att testa IT-system 6ver Sjunet
ska, senast 3 veckor fore planerat genomférande informera Sjunet
forvaltning om vad testerna omfattar och avser. Organisationen
maste invanta ett godkannande innan testerna kan genomforas.

Fortydligande: En riskanalys kommer att genomféras som ett underlag till beslut i
nationellt andringsrad CCB (Change Control Board)
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2.3.3. Servicefonster vid test dver Sjunet

Regel: Testansvarig ska, fore genomférandet av godkénda tester, meddela
Nationell kundservice.

Fortydligande: Genomforandet av planerade tester, ska alltid meddelas Nationell
kundservice enligt gallande rutinerna for ”Servicefénster”

2.3.4. Kontinuerlig verksamheten

Regel: Kunden ska sjalv vidtaga tillrackliga atgarder for att hantera bade
eventuella avbrott och stérningar samt driftavbrott vid planerat
underhall.
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2.4. Systemackreditering

Detta kapitel ar bara aktuellt for Kunder som har eller kommer att ha IT-system som
utbyter information mellan Sjunet och andra nét, t.ex. Internet.

Mal: Att sékerstalla att system med flera natanslutningar inte 6kar risken for
storningar av Sjunets drift

Omfattning:  Systemackrediteringen &r uppdelad i tre delar:
1. Godkénnande av sékerhetsarkitektur.
2. Granskning av implementerad sékerhetsarkitektur fore driftsattning
3. Penetrationstester i samband med driftsattning.

2.4.1. Avskiljande av nat

Regel: Information och informationsresurser far enbart goras tillgangliga
fran bade Internet och Sjunet, efter godkannande av Sjunet
forvaltning.

Fortydligande: Godkannandeprocessen benamns som ”Systemackreditering”

2.4.2. Integrationsskiss

Regel: Kunden ska i Sjalvdekarationen bifoga en integrationsskiss som
tydligt visar hur system som utbyter information mellan Internet
och Sjunet ar konfigurerade och publicerade.

2.4.3.  Skyddsfunktioner

Regel: En detaljerad beskrivning av sékerhetsarkitekturen ska bifogas
integrationsskissen.

Fortydligande: Integrationsskiss med tillhdérande beskrivning ska ge mojlighet till
riskanalys av arkitekturen hos Kunden

2.4.4. Penetrationstest

Regel: Penetrationstester ska utforas i samband med driftsattning av
godkanda lésningar.

Fortydligande: Testerna kan utforas av ansvarig organisation och resultatet ska da delges
Inera. Testerna kan &ven komma att utféras av Inera.
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2.5. Tredjepartsleverans

Detta kapitel ar bara aktuellt for Kunder som ar Tredjepartsleverantdr enligt definitionen
som publiceras pa www.inera.se.

Mal: Att bibehélla hog informationssakerhet och tillit till Sjunet nar en
aktor ges access till Sjunet genom en annan organisation an Inera.

Omfattning: Offentliga aktorer och privata vardgivare kan agera
Tredjepartsleverantor av Sjunet for att underlatta tillgangligheten
av Sjunet for andra organisationer. Vid en Tredjepartsanslutning ar
det viktigt att Sjunets grundfundament tillgénglighet och tillit bars
fram pa ett korrekt och kvalitetssakrat sétt.

Skyldigheter som Tredjepartleverantor

Regel: En Tredjepartsleverantdr ska teckna ett avtal med Tredje-
partskunden dar det tydligt framgar att Tredjepartskunden ska folja
Sjunets regelverk.

Fortydligande: En kopia pa detta avtal ska skickas till Inera. En mall att anvanda
finns publicerad pa Ineras webbsida.

2.5.1. Information om Tredjepartsanslutningar

Regel: En Tredjepartsleverantdr ska alltid, inom 1 vecka, meddela Inera
AB om nya eller fordndrade tredjepartsanslutningar.

2.5.2. Granskning av Tredjepartsanslutna

Regel: En Tredjepartsleverantor ska pa begaran, dock minst 1 gang per ar,
granska Tredjepartskundens foljsamhet mot géllande regelverk for
Sjunet enligt metod och verktygsstod som tillhandahalls av Inera

AB.
Fortydligande: Verktygsstodet for granskning &r programmet Easy
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