Teknisk beskrivning av app-véxling

Nedan stycke beskriver vad som kravs for app-véxling i det nya underskriftsflodet. Notera dock att detta fléde ar ett komplement till den
underskrift som idag kan géras i Internet Explorer via NetID. Atgarder som anges nedan &r darmed enbart krav fér de som dmnar nyttja
detta nya underskriftsfléde for att tillgangliggéra Webcert i fler webblasare.

Bakgrund

Den nya underskriftfunktionen som kommer bli tillganglig i Webcert kommer anvanda s.k. app-vaxling for att 6ppna det program dér anvandaren
anger sin PIN-kod. Detta &r en ny autentiseringsklient som tagits fram inom SITHS. Vidare i texten kommer denna bendmnas SI THS el D
Aut enti eri ngskl i ent

Om man ser till anvandarflodet sa ar de flesta redan vana vid denna typ av app-véaxling, da det vanligtvis sker p& samma sétt nar man anvander B
ankliD eller Mobilt BankID. Dvs anvandarens webblasare &r ansvarig for att dppna det program dar PIN-koden skall anges.

For att detta skall fungera ur ett tekniskt perspektiv ar det séledes ett krav att webblésaren har ratt behorighet for att utféra denna atgéard, dvs
Oppna ett annat program.

For de som anvander Webcert fristdende, eller dar integrationen sker genom att 6ppna Webcert i webblasarens normallage &r detta vanligtvis
inte ett problem, utan det ar framst de som integrerar genom att 6ppna Webcert i en inbaddad webblasare som maste kontrollera funktionalitet
och réattigheter.

Anvandarflode

Ur ett anvandarperspektiv sa ar det foljande som sker.

— il 1:
' T s — Anvandaren har
———r loggat in i Webcert
ot T s 1.0 med SITHS-kort
Li 1 o och har skrivit ett - . .
g } 4 - intyg som &r klart '_ Signera intyget
: —T e att signera.

Anvandaren klickar
pa Si gnera
i ntyget

2:

Webcert dirigerar
anvandarens
webblasare till
Underskriftstjanste
n med information
om den data som
ska signeras.

Ingen dialog visas
for anvandaren
(webblasaren visar
vit bakgrund).



3:

Underskriftstjanste
n dirigerar
anvandarens
webblasare till
Ineras IdP med
begaran om att
legitimera
anvandaren for
underskrift.

IdP’n visar en
dialog och férsoker
samtidigt starta Sl
THS el D

Aut enti seri ngs
kl i ent pa
anvandarens dator.

Om
Autentiseringsklient
en inte startar
automatiskt kan
anvandaren klicka
TBDfor att forsoka
starta den
manuellt.

4.

SI THS el D

Aut enti seri ngs
kl i ent startas
och ansluter till
Autentiseringsserv
ern.

En dialog visas for
anvandaren med
information om
vad som ska
signeras.

Anvandaren anger
sin PIN-kod for
legitimering
(PIN1) och klickar
Skriv under.

Autentiseringsklient
en slutfér
legitimeringen av
anvandaren och
skickar
informationen till
Autentiseringsserv
ern.
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5:

Anvandarens
webblasare
dirigeras tillbaka till
Webcert via
Underskriftstjanste
n.

Webcert visar
dialog med
signerat intyg, eller
felmeddelande om
signering
misslyckades.
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For att steg 3 och 4 i ovan flode skall fungera sa kravs det som sagt att webblasaren har rattighet att starta det aktuella programmet.

Programmet startas genom att webblasaren forsoker 6ppna en lank som boérjar pa si t hs: // . Detta &r ett eget protokoll som &r unikt fér SI THS
el D Autenti seringsklient. Vid installation sa registrerar programmet att nar ndgon férsoker éppna en lank som borjar med si t hs: // s&
ar det just detta program som skall startas.

Om man anvander Devtools i webblasaren s& kan man se hur lanken anropas:
- webcert-deviestintyg.nordicmedtest.se/
Network

Q, [ Preserve log [ Disable cache Online v % ¥

[J Hide data URLs All XHR JS CSS Img Media Font Doc WS Manifest Other [ Has blocked cookies [ Blocked Requests

20000 s 40000 ms G0000 ms 1 100000 ms L 140000 ms 160000 ms

Headers

B 694946d6811250919cadd js General

Bl PT Sans-latin0705269439953554344d woff2 Request URL: siths://?autostarttoken-bd11c5cd-8687-4cc6-8baf-cBabedIbcbet
B order?authMethodType=SITHS_EID_SAME_DEVICESid=_c207abd Referrer Policy: strict-origin

siths-eid-icon.svg

[l open-sans-v17-latin-800.1666787ea3ff2941e764.woff2
[ ] anen-sanc-v17-latin-reqular. 57362 e0efddffiace18hwaff? A Provisional headers are shown
B 7autostarttoken=bd11c5cd-8607-4cc6-8baf-c8abedIbcbet Upgrade-Insecure-Requests: 1

Request Headers

] poll¥orderRei=a3e>bitb-adtc-4bdb-bYed-3 F2U8d 6509 Query String Parameters RL
l poliZorderRef=a3e56ff6-a3fc-46d6-b9ed-37208d 650990
l poliZorderRef=a3e56ff6-a3fc-46d6-b9ed-37208d 650990
 poliZorderRef=a3e56ff6-a3fc-46d6-b9ed-37208d 650990
 poliZorderRef=a3e56ff6-a3fc-46d6-b9ed-37208d 650990
 poliZorderRef=a3e56ff6-a3fc-46d6-b9ed-37208d 650990

pollZorderRef=a3e56ff6-a3fc-46d6-b9ed-37208d 650990

autostarttoken: bd11c5cd-8687-4cc6-Bbaf-cBabedIbcbet

Det &r i detta steg som det kan ta stopp i en inbaddad webblasare. Dessa kan ha begransade réttigheter vilka hindrar de frén att 6ppna externa
program. P& grund av detta behéver de som anvander inbaddade webbldsare och som tanker anvanda det nya underskriftsflédet, kontrollera
med sina leverantorer att detta steg kommer att fungera.

Exempelkod f6ér inbaddad webbl&sare

Foljande ger en proof-of-concept pa hur man kan tillita SITHS-protokollet att exekvera/app-véxla vid anvandning av Cef Shar p. Givetvis skiljer
sig implementationen mellan alla olika journalsystem, sa nedan exempel ar enbart tankt som en fingervisning pa hur det kan goras i just denna
implementationen av inbaddad webblasare.

Det viktigaste i exemplet &r den anpassade Resour ceRequest Handl er som tillater protokollet si t hs men inget annat protokoll. Denna
funktion anropas for alla protokoll som &r ok&nda, innan de tillats.



cl ass Cust onResour ceRequest Handl er : Resour ceRequest Handl er
{
protected override bool OnProtocol Executi on(| WebBrowser
chrom umAebBr owser, | Browser browser, |Franme frane, |Request request)
{
Ui uri = new Ui (request.Ul);
if (uri.Scheme == "siths")
{

return true;

}
return fal se;
}
}

/1 Har skapas en factory-klass somreturnerar custominplenentation av
Resour ceRequest Handl er Fact ory.
public class CustonResourceRequest Handl er Factory
| Resour ceRequest Handl er Fact ory
{

public bool HasHandl ers => true; publ i c | Resour ceRequest Handl er
Get Resour ceRequest Handl er (1 WebBr owser chr om umAébBr owser ,

| Browser browser, |Frame frane, |Request request, boo
i sNavi gati on, bool isDownload, string requestlnitiator, ref bool
di sabl eDef aul t Handl i ng)

{

return new Cust onResour ceRequest Handl er () ;

}

}

/1 och slutligen pekas denna factory-klass ut for browser-instansen.
var browser = new Chrom umAébBrowser ("https://enroll nent. preacctest.
i neratest.org")
{
Resour ceRequest Handl er Factory = new
Cust onResour ceRequest Handl er Fact ory()
b
panel . Control s. Add( br owser) ;
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