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Inledning

e Varfor behovs lokal systemfdorvaltning och kontaktpersoner hos anslutna
regioner/agenter?

> Trots nationell applikation gors mycket administration lokalt

> Ni ar slutanvandarnas férlangda arm



Kunskapsstod och utbildningsmaterial

"Oppna Confluence”: har finns information om Intygstjanster - Webcert, Rehabstod och
Intygsstatistik: hitps://inera.atlassian.net/wiki/x/hYFi

Utfardar intyg IntyQStjénSter Tar emot intyg

A

Lagrarintyg

Webcert r
Vérdpersonal utfardar Forsakringskassan
digitala intyg och hanterar Tar emot intyg och hanterar

arendekommunikation med arendekommunikation med
Forsakringskassan varden

Foljer upp \ Transportstyrelsen
Rehabstod Tt Gat IVTV Socialstyrelsen

Rehabkoordinator féljer
upp vardenhetens Skatteverket

sjukfall. Stédverktyg i
rehabiliterings-processen

Intygsstatistik
Méjliggor uppfélining av

intygsutfardande pa it //
nationell, regional och 3 0
verksamhetsniva R

Minaintyg

Invanaren kan se och | n e ra
skicka sina digitala intyg



https://inera.atlassian.net/wiki/x/hYFi

Kunskapsstod och utbildningsmaterial

Stodmaterial i det lokala systemfdorvaltningsansvaret

e Forvalta Webcert:

> https://inera.atlassian.net/wiki/x/2gWUG

e Release notes

> https://inera.atlassian.net/wiki/x/G4WVG

e Anvandarmanual

> https://inera.atlassian.net/wiki/x/l4aVG

e Ovrig viktig dokumentation

> https://inera.atlassian.net/wiki/x/04eVG



https://inera.atlassian.net/wiki/spaces/EIT/pages/412354010/F+rvalta+Webcert
https://inera.atlassian.net/wiki/spaces/EIT/pages/412452123/Relese+notes+-+Webcert
https://inera.atlassian.net/wiki/spaces/EIT/pages/412452387/Anv+ndarmanualer+Webcert
https://inera.atlassian.net/wiki/spaces/EIT/pages/412452819/Dokumentation

Kunskapsstod och utbildningsmaterial
e FAQ

> https://inera.atlassian.net/wiki/x/SwhmFQ

e Kanda fel

> https://inera.atlassian.net/wiki/x/fAIUG

Utbildningsmiljo inklusive instruktion
> En miljdo med syfte att kunna anvandas av regionerna for demo och utbildning

> https://inera.atlassian.net/wiki/x/I4KhG

Utbildningsfilmer

> https://inera.atlassian.net/wiki/x/a4qUG

e Intygsskolan

> https://inera.atlassian.net/wiki/x/ogNkFQO



https://inera.atlassian.net/wiki/spaces/EIT/pages/359008331/FAQ+Webcert
https://inera.atlassian.net/wiki/spaces/EIT/pages/412354684/K+nda+fel+i+Webcert
https://inera.atlassian.net/wiki/spaces/EIT/pages/413237911/Utbildningsmilj
https://inera.atlassian.net/wiki/spaces/EIT/pages/412388011/Instruktionsfilmer+Webcert
https://inera.atlassian.net/wiki/x/ogNkFQ

Inloggning och signering

e Krav

v

HSA (se kommande slides)

SITHS-kort

v

v

Net iD-mjukvara (version 6.7 eller senare)

v

Internet Explorer 11

v

Windows 10

e Typfel
» Oftast kopplat till felaktiga/utgangna certifikat
> Ej uppdaterad Net iD-mjukvara
> Fel webblasare

e Tips

> https://test.siths.se



https://test.siths.se/

Roller

Beroende pa roll i Webcert satts behdrighet att utféra olika funktioner i Webcert, och
en anvandare i Webcert kan ha nagon av rollerna:

e Lakare

> En anvandare definieras som lakare i Webcert om det i HSA gar att styrka att anvandaren tillhor
den legitimerade yrkesgruppen Lakare, har befattningskoden 204010 eller har nagon av
befattningskoderna 203090 och 204090 i kombination med vissa forskrivarkoder

e Tandlakare

> En anvandare som tillhor den legitimerade yrkesgruppen Tandlakare i HSA definieras som
tandlakare i Webcert

e Vardadministrator

> En anvandare som har medarbetaruppdrag med andamal "Vard och behandling” i HSA, men som
inte ar lakare eller tandlakare enligt definitionerna ovan definieras som vardadministrator i Webcert



Roller

9300005

9400003

9100009

9200007

Legitimerade lakare

Personer som tagit sin lakarexamen och har paborjat
sin AT-tjanstgoéring

Lakare inom EU/ESS/Schweiz.
Denna grupp har annu inte svensk lakarlegitimation,
men ar legitimerade i sitt hemland.

Lakare utanfor EU/ESS/Schweiz.
Denna grupp har annu inte svensk lakarlegitimation,
men ar legitimerade i sitt hemland.

Vikarierande examinerad lakare. | denna grupp ingar:
Examinerade AT-lékare (ar fardiga med AT-
tjanstgoringen) som annu inte fatt sin legitimation.
Personer som tagit sin lakarexamen men annu inte har
paborjat sin AT-tjanstgoring

Med. student som innehar vikariat.



Behorigheter

Beroende pa roll, samt om
anvandare har
medarbetaruppdrag (MU)
pa den vardenhet (VE)
som intyget ar skrivet pa,
har anvandare tillgang till
olika funktioner i Webcert.

Forklaring:

VE = Vardenhet (en vardenhet kan aven ha
kopplade enheter)

MU = Medarbetaruppdrag Vard och behandling

* = Om du valjer att 6ppna ett intyg som ar skrivet
pa en vardenhet du inte har MU péa

** = Rollen vardadministrator har behorighet att ta
del av intyg som finns hos andra vardenheter inom
samma vardgivare eller mellan vardgivare genom
sammanhallen journalforing (sjf=true). Fortydligas
ytterligare i Anvandarmanualen.

*** = Rollen lakare/tandlakare och
vardadministrator har behorighet att skriva ut intyg
som finns hos andra vardenheter, men endast inom
samma vardgivare.

VE dar
MU finns

Ja
Ja
Ja
Ja
Ja
Ja
Ja
Nej
Ja
Ja
Ja
Ja
Ja

Ja
Ja

VE dar
MU inte

finns*
Nej

Nej
Nej
Ja
Ja
Nej
Nej
Nej
Nej
Ja
Jarr
Nej
Nej
Ja

Nej

VE déar
MU finns

Ja
Ja
Ja
Ja
Ja
Nej
Nej
Ja
Nej
Ja
Ja
Ja
Nej
Ja
Ja

VE dér
MU inte
finns*
Nej
Nej
Nej
Jar*
Ja**
Nej
Nej
Nej
Nej
Ja**
Jarx
Nej
Nej

J a**

Nej



HSA och personer - Medarbetaruppdrag

e Webcert grundar sig pa behdorighetsinformation fran den nationella HSA-
katalogen

e En anvandare maste finnas registrerad i HSA och vara kopplad till ett, eller
flera, medarbetaruppdrag med andamal "Vard och behandling”

e FOr att kunna koppla personer till ett medarbetaruppdrag kravs att
medarbetaruppdraget finns registrerat pa den aktuella vardenheten i HSA. Om
vardenheten saknar ett medarbetaruppdrag med andamal "Vard och
behandling” maste ett nytt sadant skapas



HSA och personer - Attribut

e FoOljande attribut (utdver namn och HSA-id) anvands av Webcert for rollerna
|lakare och tandlakare:

> Legitimerad yrkesgrupp

> Forskrivarkod/Gruppforskrivarkod
> Specialitet

> Befattningskod

> Befattning

e Observera att uppgifter om legitimerad yrkesgrupp, férskrivarkod och
specialitet i HSA ska vara verifierade mot Socialstyrelsens HOSP-register

e HSA laser in en uppdaterad fil fran HOSP-register varje vardag under
kontorstid, oftast pa morgonen.



HSA och vardenheter - Attribut

e For att Webcert ska fungera sa ar féljande attribut obligatoriska for
vardenheter:

> Arbetsplatskod

> (E-postadress - OBS! ar endast nodvéandig for att fraga/svar ska fungera vid
uthoppslosning, ej aktuell for de som integrerar sitt journalsystem med Webcert)

e | Webcert ar det mojligt att utfarda intyg pa enhetsniva, det ar darfor viktigt att
alla berérda enheter ar kopplade till en vardenhet

e For kopplade enheter ar det valfritt att lagga till e-postadress pa enhetsniva for
att hantera fraga/svar, i 6vrigt finns inga ytterligare krav pa attribut



HSA och vardenheter — "TAKning”

For att sakerstalla korrekt drift och funktionalitet behdver Inera fa information
om forandrad organisatorisk struktur om forandringen paverkar Intygstjanster
eller Webcert

Detta lagras i Ineras Tjansteadresseringskatalog "TAK"

For att exempelvis nya vardenheter och kopplade enheter ska kunna hantera
arendekommunikation med Forsakringskassan aligger det lokala
systemfdrvaltare att informera Inera om dessa férandringar



Anmaéala ny och ta bort vardenhet
e Alla regioner anvander sig av tradklattring ur ett nationellt perspektiv
e Agenter anmaler TAKning for varje specifik vardenhet

e Bestallningsstddet

> https://bestallningsstod.tjansteplattform.se



https://bestallningsstod.tjansteplattform.se/

Kontrollkorning 1 HSA

e | HSA-portalen kan en lokal huvudadministrator for HSA hos en vardgivare
genomfdra lokala kontrollkdrningar for att identifiera eventuella felaktigheter som
behover atgardas i sitt HSA-trad.

e For Webcert ar kontrollkdrningen "Vardenhetskontroll” viktig for att upptacka/ratta
avvikelser som hindrar intygsflodet att fungera optimalt. Den bor kdras en gang i
halvaret.



Statusuppdateringar

e Integrerade vardsystem notifieras om handelser via tjanstekontraktet
CertificateStatusUpdateForCare vilket vi kallar statusuppdateringar

e Notifiering som inte tas emot hanteras av en kbhanterare

> Automatisk "omskickning” utspridd over langre tid, t.ex. nya forsok gors efter 1 min, 5
min, 30 min, 1 timme, 2 timmar, 6 timmar, 12 timmar och darefter en gang per dygn upp
till 30 dagar.

> De fa som inte hanteras automatiskt kan skickas om manuelit.

> Vid problem med leverans till journalsystem och svar med APPLICATION_ERROR eller
VALIDATION_ERROR skickas tillbaka klassas dessa som permanenta fel och skickas
iInte om

> TECHNICAL_ERROR hanteras som ett intermittent fel och skickas om enligt ovan



Statusuppdatering och integrerade vardenheter
o FOr att ett vardsystem och dess vardenheter som &r anslutna via
integration ska fa statusuppdateringar kravs tva saker:

1. Att alla vardenheters HSA-id finns infort i Webcerts register over integrerade
vardenheter

- En vardenhet laggs till nar denna for férsta gangen skapar ett intygsutkast via
tjanstekontraktet CreateDraftCertificate

« Skots av Webcert

2. Att det finns en routingregel ("TAKning") inford i Tjansteplattformen for alla
vardenheter

- OBS! Skots av anslutna vardgivare



PDL-loggning

Webcert loggar via tjanstekontraktet StoreLog i domanen ehr:log

Administration och hantering av PDL-loggar skots av regioner via nationella
Séakerhetstjansten

Varje person som ska vara loggadministratér maste finnas upplagd i HSA-katalogen och ha
ett medarbetaruppdrag for administration

> Mer information finns pa Sakerhetstjansternas hemsida pa inera.se
Exempel pa handelser som loggas kring ett intyg:

> Skapas, Oppnas/lases, andras, signeras, skickas, skrivs ut, raderas, makuleras, kopieras/férnyas/ersatts
Exempel pa information som loggas:

» Tid, anvandares HSA-id, vardenhetens HSA-id, vardgivarens HSA-id och namn samt patientens
pnr/samordningsnummer

Detaljerad information finns i Webcerts PDL-loggnings dokument har:
https://inera.atlassian.net/wiki/x/04eVG



https://inera.atlassian.net/wiki/x/04eVG

Anvandarforum
e Inera sammankallar ca 5 ganger per ar

e Anslutna regioner/agenter rekommenderas att delta i Anvandarforum

> Normalt 1-2 representanter per region/agent med lokalt ansvar for journalsystem och
dess integration med Webcert

> Ingen teknisk kunskap &r nddvandig, snarare verksamhet sa som HSA, SITHS etc.

e Anvandarforumets syfte ar att tillhandahalla ett regelbundet forum dar
systemforvaltare/kontaktpersoner och Inera traffas for att exempelvis:

> ge Inera en majlighet att informera om nyheter och forandringar av produkten, och

> ge alla systemférvaltare/kontaktpersoner (som slutanvandares representanter och
forlangda arm) majlighet att framfora synpunkter och forbattringsforslag

e https://inera.atlassian.net/wiki/x/ 4eUG



https://inera.atlassian.net/wiki/x/_4eUG

Uppdatering av Webcert

e Webcert uppgraderas i regel tva ganger per ar, en gang pa varen och en pa
hosten:

> Informeras via Anvandarforum och via servicefonster pa inera.se
» Startar oftast kl.19.00 och tar i snitt 2-4 timmar
> Under uppgraderingen ar Webcert otillgangligt
> Release notes skickas ut infor varje release
e Regressionstestning och produktionsverifiering
> Regressionstest planeras tillsammans med minst en ansluten region/agent

> Efter avslutad uppgradering genomfdr vi vid behov en produktionsverifiering
overenskommen med en eller flera regioner

e |bland kan ytterligare uppdateringar, s.k. Service Pack, forekomma.



Test

e Samlad information: hitps://inera.atlassian.net/wiki/x/xY FI

e Tillgangliga testmiljoer

» SIT2 — produktionslik, tillganglig for regioners egna tester. Uppdateras med en releasekandidat nagra veckor
innan tjansten uppdaterats i produktion.

> SIT1 - produktionslik, tillganglig for leverantorer/agenter, anvands ocksa som utbildningsmiljo. Uppdateras med
nastkommande version forst 2-4 dagar efter att tjansten uppdaterats i produktion

e Testvarianter dar regioner ar inblandade:

> Regressionstest initierat av Intygstjanster forvaltning— planeras av testleverantéren NMT och genomfoérs
tillsammans med en region

> Regressionstest initierat av regioner — kontakta Inera support om hjalp av NMT behovs

> Egnatester

e Testpersoner

> Anvands i SIT-miljéerna

> | produktionsmiljo anvands endast s.k. Valideringspersoner. Mer information finns har:
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/648041/6.+Validering+i+produktionsmil;



https://inera.atlassian.net/wiki/x/xYFi
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/648041/6.+Validering+i+produktionsmilj

Information om drift- och servicefonster

e Inera erbjuder prenumeration pa information om driftstatus och servicefonster
for alla Ineras tjanster

e Anslutna vardgivare rekommenderas att sakerstalla att vardpersonal med
systemfdrvaltningsansvar fér Webcert prenumererar pa denna drift- och

serviceinformation

e https://www.inera.se/kundservice/formular/prenumerationer/formular-
prenumeration-driftstatus-och-servicefonster/



https://www.inera.se/kundservice/formular/prenumerationer/formular-prenumeration-driftstatus-och-servicefonster/

Generellt supportflode

1. Forsta linjens support — Regioner/Agenter
« Slutanvandare kontaktar regionens eller agentens supportorganisation
« Regionen/agenten genomfdr lokal felsbkning

2. Andra linjens support - Inera support

« Regionernas systemforvaltare eller ansvariga hos agenten kontaktar Inera support som ar éppet
vardagar 8-17

1. Formular att fylla i pa Ineras hemsida: https://www.inera.se/kontakta-oss/felanmalan-och-anvandarstod/

2. Telefon: 0771-25 10 10 (OBS! alltid vid akuta arenden)

3. Mail: support@inera.se

3. Tredje linjens support - Inera Intygstjanster forvaltning

- Aterkoppling sker antingen via Inera support eller via Intygstjanster férvaltning

4. Fjarde linjens support — Intygstjansters tekniska support: applikationsforvaltaren

- Aterkoppling sker antingen via Inera support, Intygstjanster férvaltning eller applikationsférvaltning.


https://www.inera.se/kontakta-oss/felanmalan-och-anvandarstod/
mailto:support@inera.se

Checklista vid felanmalan till Inera kundservice

e Vilken intygstjanst galler arendet? (Intygstjansten, Webcert, Intygsstatistik, Rehabst6d,
Mina intyg)

e Kortfattad beskrivning av problemet
e Intygs-Id till det l&karintyg som arendet galler (VIKTIG!)

e Anvandarens HSA-Id, vardenhetens/mottagningens HSA-Id eller vardgivarens HSA-id som
anvants i lakarintyget eller fragan/svaret (VIKTIG!)

e Nar intraffade felet? Ange datum och tid sa exakt som mdjligt (VIKTIG!)
e Har lokal felsékning gjorts?

e Ange eventuellt felmeddelande (bifoga garna skarmdump)

e Vilken organisation(region/agent) och journalsystem galler arendet?

e Vem ska kontaktas angaende arendet?

e Ar det fler an en anvandare som har problem?



Typarenden
¢ Inloggning
> Oftast problem med Medarbetaruppdrag i nationella HSA
> Oklarheter kring Webcerts behorighetsmodell
e Signering
> Oftast relaterat till certifikat pa SITHS-kort, felaktiga/utgangna

> Ej uppdaterad Net iD-mjukvara

> Fel webblasare

e Problem med statusuppdateringar (notifieringar)



Kontaktpersoner

e Intygstjanster forvaltning behover kontaktuppgifter for information- och
driftutskick, forslagsvis funktionsbreviada och systemforvaltare med lokalt

ansvar for Webcert och

o Kontaktuppgifter for supporthantering, exempelvis vid problem med
statusuppdateringar och kéhantering

e Kontaktuppgifter for inbjudan till Anvandarforum



Ovrigt
e Pagaende aktiviteter:

> Overgang fran GET- till POST-anrop. Avveckling av GET-anrop ar inplanerad till 28/9.

> Inférande av nya Underskriftstjansten - signering i andra webblasare an Internet
Explorer

> Inférande av nya intyg - Dodsbevis och Dodsorsaksintyg



Fragor
e Fragor?

e Synpunkter?



INEra



