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1 Bakgrund

Projektet Intygstjanster fick 2014 en forfragan fran Stockholms lans landsting om det var
mojligt att tillata intygsutfardande for personer med skyddade personuppgifter da det var ett
problem att hantera dessa analogt (pa pappersblanketter). Projektet startade darfor 2014 en
utredning om detta 2014 i dialog med Socialstyrelsen och andra landsting. Man identifierade
tidigt ett Moment-22 1dge om namn och adress lagras i intyget i Intygstjansten och personen
senare forses med skyddade personuppgifter. Intygstjanster kan da inte exkludera information i
den signerade filen, for da bryts signeringen. Styrgruppen forordade darfor en 16sning dar
Intygstjansten ALDRIG lagrar namn och adress i intyg som tillats utfardas elektroniskt for
personer med skyddad identitet.

Socialstyrelsen uppdaterade 2015 intygsforeskriften och gjorde det da mojligt att ansoka om
undantag till intygsforeskriften (SOSFS 2005:29) from 1 juni 2015. Inera skickade 2015-08-11
in en ansokan pa uppdrag av landstingen om undantag att lagra namn- och adressuppgifter pa
Forsakringskassans intyg for att mojliggora elektroniskt intygsutfardande for personer med
skyddad identitet. Socialstyrelsens svar inkom 2015-11-20 och vi beviljades undantag fran att
lagra namn och adress pa Forsakringskassans intyg och darmed mojliggora att dessa intyg kan
utféardas &ven for personer med skyddade personuppgifter.

Arendet har utretts av Inera i samrad med Socialstyrelsen, Forséikringskassan och landsting och
sedermera implementerats samt gemensamt testats och inforlivats i tjansterna. Lésningen har
resulterat i verksamhetsregler och paverkar tjansterna Webcert, Mina intyg, Intygstjansten och
Rehabstdd. Stodet for att hantera intyg for personer med skyddad identitet for
Forsakringskassans nya intyg produktionssattes i Webcert (version 5.3) 21 november 2017 och
har idag driftsatts av 9 landsting som valt att gora integration med Webcert fran sina
journalsystem, ytterligare 9 landsting kommer driftsédtta denna I6sning under hosten 2018.

1.1 Syfte

Dokumentets syfte ar att belysa de fragestallningar som i efterhand uppkommit i arendet kring
lagring av namn och adressuppgifter samt forsoka ge en helhetshild ur ett hognivaperspektiv for
att sprida forstaelse som kan ligga till grund for en konstruktiv dialog.

2. Behov

Socialstyrelsens intygsforeskrift anger att det i ett medicinskt underlag skall inga namn och
adress for den invanare intyget avser.

| ett system som baseras pa manuell hantering av pappersintyg &r ett sadant krav rimligt da det
finns externa faktorer som paverkar datakvaliteten. Det kan till exempel rora sig om trasiga eller
skrynkliga papper som blir svarlasta, dessa kan dven ha scannats med resultat att vissa uppgifter
blir olésliga Det kan &ven relatera till den manskliga faktorn i form av felskrivningar,
fellasningar, svartydd handstil med mera.

Pa grund av risken for manskliga fel, att man till exempel laser fel pa personnummer, kan det
saledes vara rimligt att det i de granssnitt for hantering av intyg dar intyg skall hanteras av en
manniska framgar bade namn och personnummer.


https://www.socialstyrelsen.se/sosfs/2005-29
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Situationer da det tydligt bor framga namn och personnummer i granssnittet kan till exempel
vara da en ldkare skriver och signerar ett intyg eller da en handlaggare hos Forsakringskassan
handlagger ett arende som innehaller ett intyg.

3. Krav

Utover de funktionella krav som finns pa ett system for delning av intygsdata mellan
myndigheter finns dven ett antal externa krav sa som lagar, férordningar och foreskrifter.

Tva kallor for externa krav i processen med delning av intygsdata mellan myndigheter ar
dataskyddsférordningen (GDPR) samt Socialstyrelsens intygsforeskrift nedan.

Karnan av den juridiska kravstallningen kommer fran dataskyddsférordningens (GDPRs) krav
pa uppgiftsminimering och inbyggt dataskydd (’privacy by design”) och dataskydd som
standard (“privacy by default”). Intygstjansterna har anpassats for att mojliggora att intyg kan
utfardas for individer som har eller kan komma att fa sekretessmarkering. Det har gjorts genom
uppgiftsminimering, vilket ocksa kravs av GDPR.

3.1 Praxis kring dataskydd

3.1.1 Vardens tolkning
Som personuppgiftsansvarig har respektive vardgivare ansvar for att invanarens personuppgifter
skyddas i enlighet med dataskyddsférordningen.

Beddmningen ar att for att kunna behandla personuppgifter kravs det bland annat att uppgifterna
ar nodvandiga for att utfora sina uppgifter, att det finns ett tydligt &ndamal med behandlingen,
att syftet till varfor behandlingen ar nodvandig gar att beskriva, att man aldrig behandlar mer
personuppgifter &n vad som behdvs.

Kan man inte uppfylla dessa punkter sa &r bedémningen att man inte lever upp till
dataskyddsforordningen.

3.1.2 Utdrag fran Datainspektionen

Nedan foljer nagra utdrag fran Datainspektionens webbsida ”Personuppgiftsbehandling hos
myndigheter” (2018-06-12, https://www.datainspektionen.se/vagledningar/for-myndigheter/)
angaende dataskydd vid myndigheters behandling av personuppgifter. | drendet intressanta delar
har understrukits och fetmarkerats. Se lanken ovan for fullstandig formulering och kontext.

”Vid behandling av personuppgifter maste myndigheter folja flera regelverk:

e dataskyddsforordningen (GDPR)
o sarskild registerforfattning

o den kompletterande dataskyddslagen, det vill sdga lagen med kompletterande
bestammelser till EU:s dataskyddsforordning”
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Utdrag ur sektion Rattsliga grunder som myndigheter kan anvanda:

” Personuppgifter far behandlas om det ar nodvandigt for att uppfylla en
rattslig forpliktelse. Den rattsliga forpliktelsen ska aligga den
personuppgiftsansvarige och folja av EU-rétt eller svensk rtt.

Behandling av personuppgifter ar dessutom tillaten om den ar nédvandig for
att utfora en uppgift av allmént intresse. Uppgiften ska vara faststalld i EU-
ratt eller svensk ratt, vilket innebar att den maste félja av det regelverk som
galler fér myndighetens verksamhet. Den behandling av personuppgifter som
ar nodvandig for att myndigheten ska kunna utféra dessa uppgifter kan da
ske med stod av den rdttsliga grunden uppgift av allmdnt intresse.”

Utdrag ur Réttsliga grunder med begrasning for myndigheter:

“En av de rdttsliga grunderna dr att behandlingen dr nodvdndig for ett
berattigat intresse och att den registrerades intresse av skydd for sina
personuppgifter inte vager tyngre, det vill sdga vid en intresseavvagning.
Myndigheter kan emellertid inte stodja sin behandling pa en
intresseavvagning nér de behandlar personuppgifter som ett led i
fullgorande av sina uppgifter.”

UtOver dessa sarskilda skrivelser for myndigheter foljer har utdrag som sammanfattar det
grundléggande principerna i dataskyddsférodningen 20168-06-12,
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-

principer/
Principerna innebar bland annat att ni som personuppgiftsansvariga

e maste ha stod i dataskyddsforordningen for att fa behandla
personuppgifter

e Dbara far samla in personuppgifter for specifika, sarskilt angivna och
berattigade andamal

¢ inte ska behandla fler personuppgifter an vad som behovs for
andamalen

o ska se till att personuppgifterna ar korrekta
o ska radera personuppgifterna nar de inte langre behdvs

e ska skydda personuppgifterna, till exempel sa att inte obehdriga far
tillgang till dem och sa att de inte forloras eller forstors

e ska kunna visa att och hur ni lever upp till dataskyddsférordningen.

Utdrag fran sektion Nyhet: Ansvarsskyldighet

En nyhet ar dock att det inte langre ar tillréckligt att folja lagen, utan den
som &ar ansvarig for personuppgiftsbehandlingen méste ocksad kunna visa att
och hur man foljer bestimmelserna i dataskyddsférordningen.

Senast andrad
2018-06-27
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Utdrag ur sektion Andamalsbegransning

”Andamalen méste vara specifika och konkreta, inte luddiga eller otydliga.
Det ar till exempel inte tillrackligt att ange "kontroller" som andamal for
loggning och 6vervakning, utan att ocksd ange svftet med kontrollen.”

Utdrag ur sektion Dokumentera andamalen

“Dokumentera vilka dndamadl ni har med personuppgifisbehandlingen. Det
behdver ni for att kunna visa att ni uppfyller principen om
ansvarsskyldighet.”

Utdrag ur sektion Personuppgifter som hor till saken

"Ni ska aldrig behandla fler personuppgifter dn vad som behovs, och de
personuppgifter som behandlas ska vara tydligt kopplade till &ndamalet. Det
ar med andra ord inte tillatet att samla in personuppgifter for obestamda
framtida behov, for att de kan vara "bra att ha".”

3.2 Socialstyrelsens intygsféreskrift

Krav pa innehall i intyg enligt 10 kap 6 § SOSFES 2005:29

Enligt 10 kap 6 § SOSFS 2005:29 ska intyg som utfardas inom halso- och sjukvarden innehalla
féljande uppgifter:

1. andamalet med intyget,

2. intygspersonens namn, personnummer och adress,

3. hur identiteten styrkts,

4. intygsutfardarens namn, kompetens och tjanstestallning eller befattning, och

5. intygsutfardarens tjanstestalle eller mottagningslokal, adress och
telefonnummer.

3.2.1 Ineras ansdokan om undantag fran Socialstyrelsens foreskrift
Socialstyrelsen justerade intygsforeskriften och gjorde det mojligt att anséka om undantag till
intygsforeskriften (SOSFS 2005:29) from 1 juni 2015.

Inera skickade 2015-08-11 in en ansdkan pa uppdrag av landstingen om undantag att lagra
namn- och adressuppgifter pa intyg for att mojliggora elektroniskt intygsutfardande for personer
med skyddad identitet, se utdrag ur Ineras ”Ansdkan om undantag enligt 10 kap 10 § SOSFS
2005:29” nedan:

Intyg i Intygstjansten

Intyg i Intygstjansten innehaller uppgifter i enlighet med kraven i Socialstyrelsens foreskrifter
och saledes patientens namn och adress. Inera har tillsammans med representanter fran hélso-
och sjukvarden identifierat att detta utgor ett problem nar det galler intyg for patienter med


https://www.socialstyrelsen.se/sosfs/2005-29
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sekretessmarkerade personuppgifter. Dessa personer har ett 6kat behov av skydd och det ar av
yttersta vikt att deras personuppgifter inte rgjs.

For att minimera risken for att sddana patienters identitet rojs bor elektroniska intyg inte
innehalla fler personuppgifter an nédvandigt och darfor endast uppréttas elektroniskt om de
kan sparas utan patientens namn och adress. For att detta ska vara mojligt i Intygstjansten
krévs ett undantag fran kraven i 10 kap 6 § p. 2 SOSFS 2005:29. D& aven historiska uppgifter
om namn och adress kan vara kénslig information for det fall en person far sekretessmarkerade
personuppgifter, bér undantaget omfatta samtliga intyg i Intygstjansten.

3.2.2 Socialstyrelsens svar om undantag fran Socialstyrelsens foreskrift
Socialstyrelsens svar pa Ineras ansékan inkom till Inera 2015-11-20, se utdrag nedan

Socialstyrelsens bedomning
Foreskrifterna ar utformade for att sdkerstalla att alla intyg inom hélso- och
sjukvarden innehaller nédvéandiga uppgifter for att man pé ett sdkert sétt ska
kunna identifiera vilken person intyget avser. Den aktuella intygstjdnsten som
Inera AB erbjuder vardgivarna féormedlar elektroniska intyg. Inera AB uppger att
det, for att vardgivaren pé ett sikert sitt ska kunna identifiera vilken person som
avses med intyget som formedlas genom tjdnsten, ar tillrackligt att det finns
uppgifter om intygspersonens personnummer. Det finns inget behov av uppgift
om namn och adress. Darutdver anfor Inera AB att ett undantag frén kravet pa
att alla intyg utéver personnummer dven ska innehdlla uppgifter om namn och
adress dr nddvindig for att vardgivarna inom intygstjansten ska kunna erbjuda
skydd for personer med sekretessmarkerade personuppgifter.

Utifran att det r en viktig princip vid all behandling av personuppgifter att
inte behandla fler uppgifter &n nédvindigt och mot bakgrund av det som anforts
ovan anser Socialstyrelsen att det finns sérskilda skl att bifalla ansokan.

Beslut i detta drende har fattats av generaldirektoren Olivia Wigzell. I den
slutliga handldggningen har avdelningschefen Erik Hoglund och enhetschefen
Georg Lagerberg deltagit. Juristen Maria Jacobsson har varit foredragande.

Hos Socialstyrelsen pdgdr ett arbete med att "’ Utreda och ddr det dr mojligt anpassa
intygsforeskriften hos Socialstyrelsen sa att den understddjer en digital intygshantering pa ett
effektivt scitt.”
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4. Mojligheter och losningsarkitektur

4.1 Datakvalitet vid elektronisk lagring

| ett system for elektronisk lagring av data bunden till en person finns inte samma risker for
sammanblandning av information som aterfinns vid manuell hantering. Nar lakaren har
verifierat att namn och personnummer stdmmer, signerat och sedan sparat ett intyg bundet till
det angivna personnumret finns det ingen risk att lagringssystemet forvanskar eller misstolkar
personnumret.

Den lagrade informationen kan sedan skickas vidare for att i de granssnitt dar sa behdvs
kompletteras med personuppgifter. En sadan gransyta kan t.ex. vara i Forsakringskassans
handlaggarvy.

4.2 Arkitekturella policys

Har beskrivs nagra av de grundlaggande arkitekturella policys som ligger till grund for hur
I16sningen har utformats. Beskrivningen skall generellt ses i ljuset av behandling av
personuppgifter men aven specifikt i forhallande till mojlig sekretessmarkering av
intygspersoner.

4.2.1 Undvik starka beroenden genom inkapsling

Det ar ur ett tekniskt och arkitekturellt perspektiv en god idé att férska gruppera system i delar
pa ett satt som ger hog inkapsling och sammanhallning mellan data och funktionalitet inom
respektive modul. Man stravar ocksa efter att man mellan dessa moduler far en sa lag grad av
koppling till varandra som mojligt. Man vill sa langt det gar separera data och ansvarsomraden i
moduler som inte har paverkan pa varandra.

Inte minst ar detta viktigt da man designar stora och komplexa system med manga inblandade
parter och komponenter.

Genom att dela upp ett system i tydliga ansvarsomraden utan onddiga beroenden sinsemellan
blir det enklare att underhalla och 6verblicka enskilda delar av systemet. Férandringar i enskilda
delar paverkar da i lag utstrackning andra delar av systemet.

Med andra ord, for att fa sa stor frihetsgrad som majligt i systemets alla delar sa stravar man
efter att fa en sa lag grad av koppling mellan dem som mojligt.

| det hér fallet handlar det om att hantera data som ror ett medicinskt intygande skiljt fran data
som ror person. Personuppgifter (som namn, adress och sekretessmarkering) har inte nagon
vasentlig koppling till innehallet i ett medicinskt intygande. Det medicinska intygandet
(personens hélsotillstand/historik) forandras inte i handelse av att personuppgifterna forandras,
t.ex. genom sekretessmarkering av en person. Man vill darfor undvika en stark koppling mellan
dessa tva datamangder.

Eftersom personuppgifter och innehallet i ett medicinskt intygande inte har nagon naturlig
koppling i sin funktion eller sitt tillstand, bor de saledes kunna uppdateras oberoende av och
utan paverkan pa varandra.

Att med digital signatur hart lasa fast vid tillfallet aktuella personuppgifter till intygsdata far
konsekvenser som exemplifierar problem som kan uppsta vid hog grad av koppling mellan olika
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delar i ett system. En konsekvens av detta ar att man vid sekretessmarkering av en person inte
langre kan distribuera intyg som finns utfardade pa personen om de innehaller data som skall
skyddas av sekretess sd som namn. Detta trots att den medicinska informationen i intyget
fortfarande ar gallande och inte paverkas av en sekretessmarkering. Det ar dven tveksamt om
man skulle kunna utfarda intyg pa personer som redan har sekretessmarkering da dessa skulle
tydligt skulle pekas ut genom avsaknad av namn pa intyget. Man kan inte heller lagga tillbaka
namn da sekretessmarkeringen tas bort.

Ytterligare en konsekvens blir saledes att varden i ett sadant lage behéver ansvara for
implementation av unika policyer for sekretesshantering och personuppgiftshantering for
respektive intygsmottagare, kanske skulle det stracka sig sa langt att lakaren behover signera
dubbla uppsattningar med intyg. Ett med personuppgifter och ett utan. Det kan i férlangningen
rora sig om manga policyer som skall hanteras och underhallas och man far da en hog grad av
beroende mellan systemets delar (hog kopplingsgrad). Da en intygsmottagare i ett sadant
scenario 6nskar andra i sin policy maste intygsinfrastrukturen uppdateras med allt vad det
innebar av synkronisering mellan integrerande parter, testning, release etc. Det ar da enklare och
mer kostnadseffektivt att respektive mottagare hanterar implementation av sin egen
sekretesspolicy och varden hanterar den del som handlar om det medicinska intyget.

Genom att uteldmna namn och adressuppgifter i intygsdata och endast binda intygsdata till
personnummer l6ser man saledes problematik med att olika intygsmottagare kan ha olika rutiner
for hur man bor/skall hantera sekretessmarkering. Det méjliggor darmed for varje
intygsmottagare att implementera sin egen policy for hur de hanterar sekretess.

Man slipper man aven problematik med att namn och adressuppgifter riskerar att vara
utdaterade da en invanare har bytt namn och/eller flyttat.

Sist men inte minst forhaller man sig aven till dataskyddsforordningen forbud mot att inte
behandla mer personuppgifter &n vad som kravs for att 16sa uppgiften.

4.2.2 Inbyggt dataskydd och dataskydd som standard (Privacy by design &
Privacy by default)
Att designa med inbyggt dataskydd betyder i korthet att systemet skall utformas pa ett satt sa att
lagring av personuppgifter minimeras. Det kan t.ex. ske genom att byta ut personuppgifter mot
en pseudonym/nyckel. Att lagra person-id (t.ex. personnummer) som anvands som nyckel till
andra personuppgifter kan ségas vara en typ av pseudonymisering. Man kan resonera kring om
personnummer &r en tillrackligt anonym pseudonym. Det ar dock den nyckel som det idag finns
inbyggt stod for nationellt och i nast intill all befintlig infrastruktur och dérmed den enda som &r
praktiskt tillampningsbar 6ver myndighetsgranser for tillfallet.

Pseudonymiseringen innebdr att intygsmottagare behdver hdmta de uppgifter de behdver for sitt
syfte nar de faktiskt behdver dessa uppgifter. Intygen innehéller av den anledningen endast den
uppgift, i form av person-id, som behdvs for att mottagaren skall kunna gdra en
mottagningskontroll samt for att senare kunna hamta de personuppgifter som behdvs (nér de
behdvs).

Att bygga in dataskydd redan i designen av en I6sning &r nagot som givetvis alltid har varit en
god idé ur ett datasdkerhetsperspektiv. Bland annat for att minimera skadan vid eventuellt
systemintrang och/eller dataldckage. | och med att den nya dataskyddsforordningen (GDPR —
General Data Protection Regulation) tratt i kraft krévs detta dven av lagstiftningen.

10
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Forordningen séger dven att man skall utveckla system med dataskydd som standard, vilket
innebér att man inte far lov att lagra mer uppgifter an som kravs for att uppfylla syftet med
databehandlingen.

De juridiska aspekterna om inbyggt dataskydd och dataskydd som standard finns att lasa om i
artikel 25 av dataskyddsférordningen (GDPR) samt pa Datainspektionens webbplats.

4.2.3 Force majeure

Da systemet bygger pa standig kontakt med personuppgiftstjanst stélls hdga krav pa
tillgangligheten for denna. | normalfallet &r detta inte ett problem da de personuppgiftstjanster
som anvands ar centrala komponenter med hogt stallda krav pa tillganglighet.

| ett extraordinart lage av force majeure-karaktar da man inte kan fa kontakt med en
personuppgiftstjanst for att inhamta personuppgifter finns fortfarande teknisk méjlighet att I6sa
en del uppgifter med endast personnummer som identifierare. Dock med lagre tillforlitlighet i
den manskliga interaktionen med intyqg.

4.3 Nuvarande l6sning - 6versikt

Intygsutfardare Infrastruktur Intygsmottagare

Arendehaniuring  For

Bilden beskriver den Idsning som &r implementerad och som mojliggor att respektive part kan
hantera personuppgifter (och sekretessmarkeringar) i linje med sin lokala personuppgiftspolicy.

Aktuella personuppgifter sa som aktuellt namn, adress och sekretessmarkering hamtas vid
behov fran personuppgiftstjanster som fods av data fran Skatteverkets befolkningsregister.

Eftersom intygen inte innehaller namn och adress kan respektive part implementera sin lokala
policy for hantering av personuppgifter utan paverkan pa 6vriga parter.

Effekten blir att man alltid har uppdaterade personuppgifter samt att inga personuppgifter
exponeras da de inte behdvs.

Till vanster i bilden har vi en intygsutfardare som matar in ett personnummer och med hjalp av
personuppgiftstjansten far namn och adress och darigenom kan verifiera identiteten pa
intygspersonen. Detta personnummer (person-id) knyts hart till intyget da intyget signeras. Efter
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att intyget signerats ar det pa grund av den digitala signaturen inte langre mojligt att forandra
informationen i intyget inklusive personnummer.

Intygstjansten lagrar de signerade intygen bundna till en specifik person med hjalp av person-id
som kan anvandas for att identifiera personen och inhdmta personuppgifter da de behovs fran
t.ex. Skatteverket (s& som personnummer).

Till hoger i bild har vi intygsmottagare som tar emot intygsdata bundna till ett person-id och
sjalva implementerar sin egen policy for hur man hanterar personuppgifter. Da det finns behov
av att visa upp personuppgifter, sa som namn och adress for intygspersonen, inhdmtas dessa vid
tillfallet frn en personuppgiftstjanst och visas for handlaggaren som kan verifiera att identiteten
stammer.
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