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1. Inledning och bakgrund

1.1 Om forstudien och delrapporten

1.1.1 Bakgrund

Under 2011 genomfor Inera AB, pa bestallning av CeHis, Centrum for e-hélsa i samverkan, en
forstudie med syfte att allsidigt belysa vilka mojligheter som finns att tillgdngliggora
journalinformation via internet till patienter och vilka juridiska, etiska och medicinska
konsekvenser det kan fa.

Bakgrunden ar att patientdatalagen sedan 2008 ger mojlighet for varden att lamna ut
journalinformation till patienter elektroniskt. Sedan ett par ar tillbaka har tva forsoksprojekt
pagatt i Sverige som man nu kan dra lardomar av. Utanfor Sverige finns pagaende arbeten i
flera lander med att skapa olika former av journalatkomst. Forstudien ska alltsa ge ett brett
kunskapsunderlag som kan anvandas infor beslut kring kommande aktiviteter inom omradet i
Sverige.

Forstudien utgar fran strategin for Nationell eHalsa som bland annat sager att alla invanare
enkelt ska kunna ta del av information som ror den egna personen och kunna kommunicera och
interagera med halso- och sjukvard och socialtjanst pa olika satt. Sveriges landsting och
regioner arbetar for att forverkliga den nationella e-hélsostrategin utifran en gemensam
handlingsplan.

1.1.2 Patienters och invanares behov fran delrapport 1

Delrapport 1 fran forstudien publicerades i juni 2011 och beskriver patientens och invanarens
behov och fragestallningar. Anledningen att forstudien bade talar om patienter och invanare ar
att man inte behdver vara i patientrollen for att vara intresserad av att ta del av journaluppgifter.
Man kan exempelvis vara narstaende till en patient eller inte ha nagra pagaende vardkontakter
men anda ha en uppfattning om hur man vill att ens egen journalinformation ska hanteras.

En kort sammanfattning fran delrapport 1 &r att patienter och invanare

e Skulle ta del av journalinformation i hdgre grad an de gor idag om det fanns en enkel
mojlighet via internet.

e Vill ha e-tjanster som okar tillgangligheten till varden, exempelvis méjlighet att boka tid
via internet och att kunna skicka meddelanden.

o Efterfragar sarskilt vissa e- tjanster som innehaller journalinformation; framfor allt
information om lakemedel, vaccinationer, remisstatus och provsvar.

e Vill kunna interagera med varden kring informationen och sjélva bidra med viss
dokumentation, exempelvis sjalvskattningar och méatvarden.

e Tycker att de har ratt att fa se sin egen journalinformation och jamfor med annan
personlig information som lamnas ut via internet, exempelvis fran banker,
forsékringskassan och skatteverket.
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e Uttrycker inte ndgon stor oro dver att journaluppgifter hanteras via internet men
forvantar sig att varden valjer hogsta méjliga sakerhetsniva i tekniska Iosningar.

Delrapport 1 kan lasas och hamtas i sin helhet pa www.inera.se under fliken Invéanartjanster.

1.1.3 Innehall och lasanvisningar till delrapport 2

Med utgangspunkt i de invanarbehov som framkom i delrapport 1 har forstudien gjort ett
fordjupat analysarbete kring vilka forutsattningar som behdver finnas for att tillgodose behoven.
Forstudien har ocksa kartlagt de fragestallningar som &r viktiga ur vardens perspektiv och
forsokt analysera och besvara dem. Under senhdsten 2011 har analysen skickats som remiss till
ett stort antal aktorer inom hélso- och sjukvard. Ett 30-tal aktorer har svarat, daribland de storre
yrkesforbunden inom hélso- och sjukvard och de landsting och projekt som har arbetat med e-
tjanster och journalinnehall i olika former.

Denna delrapport beskriver de fragestéllningar som forstudien fangat upp och ger ett forslag pa
en modell for fortsatt arbete. Modellen tar hansyn till de forutsattningar som enligt férstudiens
analys behover vara uppfyllda, samtidigt som den stodjer de behov som patienter och invanare
gett uttryck for. Den ar ocksa generaliserbar, vilket gor att den skulle kunna anvéandas aven for
andra myndigheter som vill interagera med medborgarna. Pa sa satt skulle ocksa patienten och
medborgaren kunna fa tillgang till en stérre mangd personlig information oavsett
organisationsgranser och olika lagrum.

Delrapporten sammanfattas kort i kapitel 2. Kapitel 3 beskriver hur kunskapsinsamlings- och
analysarbetet gatt till. I kapitel 4 beskrivs de viktigaste fragorna i analysen narmare, inklusive en
sammanfattning av de remissvar som inkommit och kommentarer till svaren. Kapitel 5
innefattar en mer évergripande diskussion baserad pa analysen och remissvaren, samt summerar
de slutsatser som forstudien kommit till utifran materialet. Mer detaljerade forslag och
rekommendationer kommer att publiceras i en slutrapport under december 2012.

Arbetsgruppen for delrapport 2 har bestatt av:
e Rikard Lévstrém, sakkunnig medicin och informatik
e Mandlis Nymark, sakkunnig juridik
e Andreas Hager, sakkunnig juridik och patientmedverkan
e Liselotte Windahl, redaktor
e Maria Ekendahl, projektledare
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2. Sammanfattning av delrapporten

2.1 Inledning

Forstudien har lagt ned mycket tid pa att ta del av tidigare erfarenheter inom omradet for att
dessa ska kunna tas till vara och ligga till grund for fortsatt arbete. Utdver detta har férstudien
utfort egna aktiviteter for att inhdmta ny och férdjupad kunskap inom ett brett falt som
innefattar omraden som patientsakerhet, juridik, medicinsk etik och patientmedverkan. |
analysen har forstudien forsokt vaga in den samlade kunskapen fran dessa olika aktiviteter och
omraden.

En kort sammanfattning av vad forstudien uppfattat som de viktigaste insikterna:

2.1.1 Vardens medarbetare ser bade tankbara for- och nackdelar med att
patienten far ta del av sin journalinformation via internet.
Fordelarna beskrivs som att samarbetet med patienten kan bli mer jamlikt och individanpassat
och att informationen kan ge 6kad foljsamhet och leda till battre kvalitet pa bade informationen
och pa varden. Tankbara nackdelar ar att patienten kan fa tillgang till kanslig, och kanske inte
helt verifierad information via internet utan att ansvarig vardpersonal hunnit vardera och
kommentera informationen, exempelvis vid provsvar eller rontgenbilder. Oron for detta skulle i
sin tur kunna leda till att vardens medarbetare undviker att anteckna vissa arbetshypoteser,
vilket skulle férsamra patientsékerheten.

De utmaningar som vardpersonal ser med att tillgangliggora journalinformationen ér till
exempel att informationen séllan &r pedagogiskt formulerad och darfor ofta svarbegriplig, och
att journalsystemen inte ar uppbyggda kring vardprocesser och uppféljning utan bestar av en
valdig mangd data i kronologisk ordning som kan vara svar att ta till sig.

Det &r viktigt att journalen fortsétter att vara ett arbetsredskap &ven ndr patienten enklare &n idag
ges tillgang till innehallet. Den utveckling som pagar mot ett gemensamt, nationellt facksprak, i
regi av Socialstyrelsen, kommer att leda till ett mer strukturerat journalinnehall, vilket &r en
fordel bade for vardpersonal och for patienter. Det finns goda forutsattningar att tillfora
pedagogisk tillaggsinformation genom att utnyttja de redaktionellt bemannade
informationstjanster som vardgivarna redan erbjuder for kvalitetssakrad och pedagogisk
information pa natet, exempelvis 1177.se. Att lamna ut journalhandlingar elektroniskt betyder
alltsa inte per automatik att vardpersonal behdver andra sitt sétt att dokumentera pa. Daremot ar
det rimligt att tro att dokumentationen pa sikt utvecklas till det béattre av att den far annu en
malgrupp - patienten.

De flesta som uttrycker tankar om vilka effekter elektronisk journalatkomst kan ha har inte
sjalva provat att arbeta med patienter som tagit del av sin journal. De som har egna erfarenheter,
antingen fran de svenska pilotprojekten eller fran de tjanster som finns i Danmark och i andra
lander ar Gverlag positiva och ser fa problem eller nackdelar.

2.1.2 Behov finns av menproévning och radrum
Normalt sett rader inte sekretess eller tystnadsplikt i forhallande till den som 6nskar fa ut
information om sig sjalv, men inom héalso- och sjukvarden finns undantag fran den regeln i
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offentlighets- och sekretesslagen. En vardgivare kan neka att Iamna ut en journaluppgift om det
star ndgot i den som den ansvariga vardpersonalen bedomer skulle kunna skada patientens vard
eller behandling, eller tredje part.

| praktiken ar det ytterst sallan som en patient nekas att se den journalinformation som begars
ut. Men lagstiftningen innebar att vardgivaren behover ha rutiner for att gora en séa kallad
menprdvning, en beddmning av den information som patienten vill ha utlamnad. Dessa rutiner
finns idag, men behover anpassas till att informationen utlamnas elektroniskt och i storre
omfattning. Forstudiens beddémning &r att journalhandlingar innehaller bade mer och mindre
integritetské&nslig information och att rutiner for menprovning bor kunna anpassas efter detta.
Vissa informationsmangder, exempelvis ordinationer, bokade tider eller varningsinformation

om Overkanslighet, bor inte nagonsin kunna vara skadliga for patienten sjalv eller for tredje part.

Informationsméangder av denna karaktar bor darfor kunna menprévas generellt pa forhand
genom exempelvis ett policybeslut pa vardgivarniva och darefter kunna Gverforas automatiskt
och fortldpande genom en automatiserad arendehandlaggning med férhandsprévning.

De farhagor som varden framfor kring att preliminara uppgifter och arbetshypoteser kan bli
synliga for patienten vid fel tillfalle och riskerar att skapa onddig oro behover tas pa allvar.
Sveriges Lakarforbund har foreslagit begreppet radrum for dessa uppgifter, vilket innebér en
funktion for att marka vissa informationsmangder sa att de inte utlamnas direkt, utan forst da
ansvarig lakare hunnit bekréfta uppgifterna och haft mojlighet att kommunicera med patienten.
Senast efter 14 dagar ska radrummet upphdra och informationen blir da tillganglig, om inte
ansvarig lakare manuellt gjort den tillganglig innan dess. Ett radrum innebar inte att en hel
utredning behdver vara genomford inom 14 dagar, utan att ansvarig vardpersonal har denna tid
pa sig for varje enskild preliminar eller kanslig journalhandling. Forstudien ansluter sig till
Lakarforbundets forslag men tycker att det &r angeldget att 6vriga journaluppgifter som inte ar
lika kéansliga tillgangliggors direkt, for att uppna malet med mer delaktiga patienter.

2.1.3 Journalinformation bdr ses som en integrerad del i olika halsotjanster
Det som patienter framst efterfragar, vilket ocksa gagnar sjukvardens processer, ar en 6kad

tillganglighet, battre kommunikation och mer interaktion. Journalinformation kan och boér vara
en del av den personliga information som en patient far ta del av via internet. Men
journalinformationen behover ses som en del av en helhet, dér resultatet ar valfungerande
halsotjanster pa internet for bade medborgare och vardens aktorer. Erfarenheter fran andra
lander visar att det ar framst da som effekterna uppnas. En “dversikt” dver all samlad
information kan bli ett naturligt andra steg. Forstudiens beddmning ar att det ar mer effektivt att
erbjuda halsotjanster som innehaller specifik journalinformation an att enbart erbjuda en
journaldversikt som en tjénst i sig.

2.1.4 Patientdatalagen otillracklig for ett personligt hdlsokonto

Patientdatalagen tillater en vardgivare att forvalta en tjénst dir patienten kan hitta och titta” i
sin journalinformation. Lagstiftningen har daremot inte tagit hojd for att vardgivaren forvaltar
ett halsokonto dér patienten sjalv kan féra anteckningar. Det finns ocksa en pataglig risk for
integritetsforluster for en individ om en vardgivare skulle svara for ett personligt halsokonto
inom nuvarande lagstiftning. Patientens personligt inlagda uppgifter blir da féremal for
tryckfrihetsforordningens bestammelser om allmanna handlingar, liksom for ett sa kallat
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tekniskt 6verskott. Det innebdr att uppgifterna anses forvarade hos de aktérer som har
direktatkomst till det personliga konto, till exempel en vardgivare vid sammanhallen
journalforing, samt att vem som helst kan begara att fa ut uppgifterna. VVardgivaren kan ocksa,
med stdd av patientdatalagen, anvanda uppgifter for exempelvis verksamhetsuppfoljning pa en
central niva i organisationen utan att behdva inhamta patientens samtycke. Sammantaget
kommer vardgivaren att ha storre majlighet att komma at patienten personliga uppgifter an vad
som &r Onskvart.

2.2 Forstudiens forslag: En modell for ett EHR-PHR

Forstudien Din journal pa natet har tagit fram en modell som kan hantera alla de viktiga
forutsattningar som beskrivs i denna delrapport, samtidigt som den tar hansyn till de behov som
patienter uttryckt i delrapport 1. I modellen kan alla de férdelar som finns med ett
vardgivarforvaltat EHR, Electronic Health Record, kombineras fullt ut med de behov som
individen kan ha av ett PHR, Personal Health Record. Detta innebdr att vardens medarbetare
behaller sitt arbetsredskap samtidigt som patienten far kontroll 6ver sina personliga data, och en
strukturerad interaktion mellan varden och patienten kan ske.

| korthet gar modellen ut pa att vardgivaren inom ramen for patientdatalagen forvaltar ett konto
som bestar av journalsystemet och en exportyta dar informationsméangder som &r prévade och
utlamnade kan lasas och hamtas av patienten. Patienten far tillgang till ett personligt konto som
erbjuds av en leverantor som inte ar vardgivare. Pa sa satt hanteras det personliga kontot utanfor
patientdatalagen och styrs av ett civilrattsligt avtal mellan patient och leverantor. Patientens
hélsokonto har ocksa exportyta dit specificerad och strukturerad information kan foras for att
sedan tas emot av vardgivaren och sparas som en journalanteckning.

Modellen beskriver en logisk och juridisk uppdelning av information for att kunna erbjuda ett
personligt halsokonto integrerat med vardens processer inom gallande lagstiftning. Den behover
kompletteras med ett regelverk for utlimnande och informationséverféring och dvergripande
policys och dverenskommelser eller kontrakt for de tjanster som erbjuds dar journalinformation
ar en del.

2.3 Utsatta patientgrupper behover fa extra stod

Det stora flertalet patienter skulle uppskatta och kunna anvanda ett erbjudande fran varden som
innebér att fa ta del av sin journalinformation via internet, sarskilt om informationen paketeras i
anvandarvanliga och begripliga tjanster. Men det finns vissa patientsituationer déar bade kravs ny
lagstiftning och en genomtankt hantering av halsotjanster pa internet som innefattar
journalinformation.

En viktig grupp &r patienter som anses sakna beslutsformaga pa grund av exempelvis demens
eller allvarlig psykisk sjukdom, och inte har nagon forordnad god man eller forvaltare. Dessa
patienter kan inte ge sitt samtycke till hantering av personuppgifter. Datainspektionen har
nyligen uttryckt att det ar pa tiden att fragan ges en grundlig genomlysning och att regeringen
Overvager en forfattningsreglering. Forstudien ansluter sig till den uppfattningen.

Awven barn och unga &r grupper som behdver hanteras sarskilt med tanke pé deras egna
integritetsbehov kontra foraldrars eller vardnadshavares 6nskemal om att kunna éverblicka och
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hantera kontakter med hélso- och sjukvarden. Andra kansliga situationer som ibland uppstar i
varden &r nar en individ tvingas eller manipuleras till att lamna ut kansliga uppgifter om sig
sjalv utan att vilja det, eller utan att vara medveten om konsekvenserna. Ett exempel kan vara
nagon som utsatts for misshandel av sin partner och déar den misshandlande parten kréaver att fa
se all elektronisk dokumentation som finns. Ett annat exempel kan vara en person med psykisk
sjukdom som gar i skov och som da hanterar sina uppgifter pa ett satt som han eller hon senare
inte kanner sig bekvam med. I fall som dessa behover vardpersonal kunna agera som ett stod till
individen.

Forstudien har respekt for de svarigheter som kan uppsta i dessa situationer och tycker aven av
dessa skal att det ar battre att gradvis erbjuda journalinformation inom kontrollerade e-tjanster
an att éppna upp en allman atkomst utan att kunna erbjuda skydd for den som behéver det.
Genom kontrakt kring tjansterna uppstar majligheten till informerande samtal i ett slutet rum
mellan ansvarig vardpersonal och patienten. Gemensamt kan man ga igenom for- och nackdelar
med att informationen &r tillginglig och komma 6verens om att vardens erbjudande” ska
begransas i tid eller omfattning, eller helt bortfalla.

Forstudien anser att det finns skél att i ett fortsatt arbete sarskilt beakta och beskriva de sérfall
dar informationsutlamnande kan innebéra problem och i det arbetet utvardera om lésningarna ar
tillrackliga. Ett vard- eller halsokonto bor alltid vara ett komplement, frivilligt att ansluta sig till
vid behov, och enkelt att kunna begréansa eller avsluta vid behov.

3. Forstudiens angreppssatt

3.1 Faktainsamling och aktiviteter

Forstudien har lagt ned mycket tid pa att ta del av tidigare erfarenheter inom omradet for att
dessa ska kunna tas till vara och ligga till grund for fortsatt arbete. Utdver insamling av tidigare
erfarenheter har forstudien utfort ett antal riktade aktiviteter for att inhamta ny och férdjupad
kunskap. Forstudien har inhamtat kunskap inom ett brett falt som innefattar omraden som
patientsdkerhet, juridik, medicinsk etik och patientmedverkan. | analysen har forstudien forsokt
vaga in den samlade kunskapen fran dessa olika aktiviteter och omraden.

Aktiviteter som genomforts infor delrapport 2:

e Studiebestk och méten med andra projekt och tjanster som har erfarenhet inom omradet
i Uppsala, Ostergdtland och Danmark.

e Research i form av genomgang av utvarderingar av ovanstaende och andra projekt,
inlasning av juridiska forarbeten och lagtext samt inlasning av relevant fakta inom
omradet.

e Ettinledande storre seminarium med deltagare fran bade varden och patientforetradare
for att fanga fragestallningar och behov.

e En fordjupande workshop kring behov och risker ur vardens perspektiv med en mindre
grupp sakkunniga fran varden.

e Dijupintervjuer och en malgruppsanalys av malgruppen vardpersonal och patienter.
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e En fordjupande workshop inom ett specifikt omrade (diabetes) for att samla mer
detaljerade behov och fragestallningar fran vardteam och patienter/narstaende.

e En forskningsoversikt och litteraturanalys éver nyligen publicerade aktuella studier
inom omradet.

e Intervjuer och personliga méten med personer som arbetar i naraliggande projekt och
utredningar.

e Deltagande i workshops och seminarier arrangerade av andra inom omradet.

3.2 Avgransningar

Forstudien har inte haft uppdraget att redovisa mojliga tekniska Iosningar. Delrapporten
innehaller darfor inte forslag pa IT-arkitektur eller teknikval utan enbart ett Gvergripande
resonemang kring krav pa sakerhet, sparbarhet, juridik och anvandbarhet som kan ses som en
grundlaggande kravstéllning pa kommande tekniska losningar.

3.3 Relaterade nationella projekt och utredningar

3.3.1 Nationella projekt

Under tiden som forstudien pagatt har projektet Mina Halsotjanster startat pa uppdrag av
Socialdepartementet, ett projekt som dgs av CeHis och Stockholms l&ns landsting. Projektet
bygger vidare pa befintliga Mina vardkontakter och ska utveckla en ny teknisk plattform som
aven ger stod for mobila kanaler och som 6kar mojligheterna for fler aktorer att utveckla tjanster
till plattformen. Projektet ska ocksa ta fram beskrivningar av referensarkitektur, affirsmodeller
och ovrigt regelverk kring e-hélsotjansterna. Forstudien har arbetat ndra detta projekt och delat
kunskap med projektet.

Den nationella forstudien Halsodrende, utford i april 2011 av CeHis, har under hdsten 2011
arbetat vidare med fordjupande verksamhetsscenarier som innefattar patienters och narstaendes
behov. Begreppet Hélsoarende &dr en benamning for det som haller ssmman informationen i en
vard och omsorgsprocess hamtat fran Nationell Informationsstruktur, NI. P& uppdrag av CeHis
har en arbetsgrupp med representanter fran SKL, Socialstyrelsen, Din journal pa nétet och
CeHis beskrivit och analyserat tre olika verksamhetsscenarier, for att askadliggora och
exemplifiera behov och funktionalitet relaterat till langvariga och komplexa vard- och
omsorgsprocesser. Behovet av IT-stod for att halla samman information i processer som I6per
dver organisatoriska granser har lange varit en prioriterad fraga.

Inom E-delegationen pagar flera forstudier som handlar om medborgarens tillgang till sin
personliga information i ett e-samhélle och som har berdringspunkter med det som gors inom
hélso- och sjukvarden. Framfor allt géller det omrddena Mina fullmakter” och "Min
drendedversikt”. Forstudien Din journal pa nétet har inte haft mojlighet att delta i E-
delegationens arbete men ett par gemensamma moten har &gt rum for att dela kunskap och
diskutera mojligheter till ndrmare samverkan i fortsatt arbete.
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3.3.2 Statliga utredningar

Under 2011 tillsattes den sa kallade Patientmaktsutredningen, med rubriken ”’Starkt stallning for
patienten genomen ny patientlagstiftning”. Utredaren ska bland annat féresla hur
“informationsutbytet mellan patient och vardgivare kan underléttas och utvecklas”. Ett
delbetdnkande ska ldmnas senast den 30 juni 2012 och slutredovisning senast 1 januari 2013.

Ytterligare en statlig utredning som beror detta omrade tillsattes i oktober 2011, och kallas
“Integritet, effektivitet och dppenhet i en modern e-forvaltning”. Utredningen ska se dver den sa
kallade registerlagstiftningen samt centrala begrepp nar myndigheter och enskilda utbyter
elektroniska uppgifter, t.ex. begreppet “direktatkomst”.

Slutligen tillsatte regeringen i december 2011 ytterligare en utredning om en sammanhallen och
mer andamalsenlig informationshantering 6ver organisationsgranser, exempelvis mellan halso-
och sjukvarden och socialtjansten. Utredningen ska bland annat se 6ver den svaga stallning som
beslutsoférmdgna personer intar i vard och omsorg i jamforelse med andra patientgrupper nar
det galler mojligheten att tillgodogora sig information och att samtycka till olika atgarder. De
lagstiftningsbehov som denna forstudie uppmarksammar bor kunna hanteras och beredas vidare
inom nagon/nagra av dessa statliga utredningar.

4.Vardens perspektiv

4.1 Nar journalen far en ny malgrupp

4.1.1 Vardpersonal ser bade fordelar och farhagor

| det har kapitlet beskrivs det som forstudien ser som de viktigaste fragorna att fanga upp i
kommande I6sningar for att vardens personal ska kunna och vilja dela journalinformation med
patienten via internet pa ett satt som leder till battre vard. Utgangspunkten &r att bade vardgivare
och vardpersonal ser nyttan med att patienten blir mer delaktig och aktiv i sin egen vard och att
tillgang till journalinformation ar en av flera viktiga bestandsdelar i den utvecklingen.

En vardgivare som fullt ut vill kunna ta vara pa patienten som en resurs i varden, delvis genom
e-hdlsotjanster, kommer att behdva arbeta aktivt med utbildning, arbetssétt och
ersattningssystem. Hur detta ska goras har inte ingatt i forstudiens uppdrag att beskriva, men ett
par landsting har redan inlett det arbetet, exempelvis genom att skapa en speciell e-
hélsoférvaltning i organisationen.

4.1.2 Seminarium gav bild av tankta for- och nackdelar

| april genomfordes ett seminarium inom forstudien med deltagare som representerade bade
varden, patientforetradare, myndigheter och forskare. Deltagarna summerade vilka behov samt
tankta for- och nackdelar de kunde se med journaltillgang via internet. Nar det gallde fordelarna
for varden listade deltagarna foljande:
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Fortroendet 6kar genom 6kad transparens
Diskussionen med insatt patient blir mer jamlik och mer individanpassad
Avlastning av vissa uppgifter som patienten sjalv hanterar

Chans till 6kad foljsamhet genom att dokumentationen fungerar som forstarkare av
budskapet

Moajlighet till ny tvavagskommunikation dér patienten bidrar med kunskap

Battre kvalitet i dokumentationen genom patientens deltagande.

Som mojliga nackdelar listades:

Risk for att dokumentationen hammas/urlakas for att inte oroa vilket aven kan leda till
minskad patientsakerhet

Risk for 6kad fragemangd kring saker som annars inte hade tagits upp
Risk for 6nskan om att “6verdokumentera” och ”6vervarda” pa grund av insynen
Risk for rorighet och belastning av att behéva kommunicera med manga parter

Risk for osékerhet i yrkesrollen pa grund av maktforskjutning

Slutligen listades utmaningar som maste hanteras:

Spraket i journalen ar svarbegripligt och strukturen ofta rérig och svaréverblickbar.

Journalinformationen behdver fa storre pedagogisk kraft genom tillaggsinformation och
verktyg for att forklara, séitta i sammanhang.

Det kravs en ny pedagogik fore, under och efter vardmotet om dokumentationen
anvands mer momentant.

Lagstiftning och teknik behdver anpassas for exempelvis ungdomars och dementas
behov kontra narstdendes mojligheter att bidra som ombud.

Viktigt att individen ska kunna styra vem som ser vad, men ocksa vara medveten om
risker med att sparra information.

Viktigt att vardens arbetssituation beaktas, att ersattningssystem och ledning utgar ifran
de kontakter och den administration som e-tjanster som till exempel journal pa natet
leder till.

Viktigt att hitta system for hur patientens egna tillagg kan dokumenteras och delas med
varden.

En modell krdvs som gor att “egenremisser” inte okar i onddan for t.ex. second opinion,
utan att battre alternativ finns.

Det maste finnas en beredskap for att ge snabba svar - nér patienter kan lasa provsvar
under hela dygnet finns dven behov av att kunna na varden, t ex genom 1177.

Box 17703 Tel: 08 452 71 60 Organisationsnummer Sid 13/44
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



J

Delrapport 2 DJN, Version 1.0 Maria Ekendahl Senast andrad
2012-01-21

IN€ra

Inera AB

4.1.3 Djupintervjuer med vardpersonal

Pa forstudiens uppdrag har konsulter genomfort kvalitativa djupintervjuer med 28
representanter for vardtagare och 19 vardgivarrepresentanter fran olika delar av landet. | denna
delrapport presenteras det som framkommit av intervjuerna med vardpersonalen.

Personerna kommer fran bade offentlig och privat vard och har erfarenhet av omradena
primarvard, onkologi, neurologi, reumatologi, endokrina sjukdomar, cystisk fibros, diabetes,
somnapné, dron-nasa-hals, specialistmodravard, abortmottagning och akutmottagning. De
yrkeskategorier som ar intervjuade ar lakare, lakarsekreterare, sjukskoterska, barnmorska,
verksamhetschef och IT-samordnare.

Den metod som har anvants &r i forsta hand enskilda djupintervjuer vid ett personligt mote. | ett
par fall har intervjuer skett per telefon. Intervjuerna har utforts av fyra olika intervjupersoner
efter en semi-strukturerad modell dar man utgar fran vissa fragor till alla, men sedan 6ppnar for
individuella foljdfragor. Utéver djupintervjuer har konsulterna genomfort fem observationspass
pa vardmottagningar med sammanlagt 23 patientméten.

Det som framkommer av intervjuerna ar att vardpersonalen har vissa farhagor som dels beror
hur deras egen arbetssituation skulle paverkas av att patienten far ta del av
journalinformationen, dels en oro for att vissa patienter kan komma att fara illa.

| intervjuerna framkommer att man redan anvénder ett flertal, inte alltid vél fungerande,
elektroniska system i sin vardag, dér journalsystemet &r ett. Man upplever att dokumentation i
flera olika system tar tid fran patientmaétet och vill inte att ytterligare ett moment ska tillkomma
utan att man i sa fall ser en tydlig nytta av det. Nar det galler sjélva innehallet i journalen finns
en oro for att man inte ska kunna skriva prelimindra beddmningar eller arbetshypoteser av risk
for att patienten ser anteckningen vid fel tillfalle. Man kanner ocksa oro éver att behdva andra
specifika medicinska termer till nagot mer allmént och lattbegripligt for patientens skull, vilket
skulle kunna leda till en mindre exakt bedémning specialister emellan.

Intervjupersonerna uttrycker ocksa farhagor for vissa specifika patientgrupper. Exempel som
namns ar patienter med psykiska sjukdomar som gar i skov och dar patienten i ett skede kan
vilja lasa och sprida journalinformation som han/hon i ett annat skede angrar. Andra exempel ar
relationer dar den ena partnern misshandlas fysiskt eller psykiskt av sin partner kan vilja
tilltvinga sig information om vardbesok, och barn och ungdomar vars vardkontakter kan
utnyttjas av deras foraldrar i exempelvis vardnadstvister eller i andra tvangssituationer.

4.1.4 Erfarenheter fran Uppsala

Uppsala lans landsting var mycket tidigt ute med tankar om att ge patienten atkomst till sin
journal via internet. Projektet Sustains (Support Users To Access Information and Services)
startade redan 1997 med finansiering fran EU. De deltagande patienterna kunde da se en
oversikt over vilka vardkontakter de hade och sina diagnoser. En utvardering visade senare att
det som patienterna mest efterfragade var just tillgang till journalinformation; i forsta hand fran
primarvarden och i andra hand fran sjukhusvarden. Vid nasta fas i projektet visade man upp
bland annat information ur primarvardens journalsystem. Ett konto erbjods alla patienter som
var listade p& en privat huslidkarmottagning, Ture Alander Lakarpraktik, i Uppsala. Cirka 15
procent av de 2300 listade patienterna anslot sig.

Ture Alander har beskrivit de problem han som allménlakare ség innan projektet startade och
som projektet skulle behdva I6sa. Ett problem var det informationsglapp som fanns mellan olika
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vardnivaer dar patienten behévdes som informationsbarare, men saknade sjélva informationen.
Ett annat var patienternas daliga foljsamhet till ordinationer som kravde att de blev mer
delaktiga i besluten. De farhagor som listades innan projektet borjade visa upp
journalinformation var samma som beskrivits i de féregaende avsnitten. Men nu, efter flera ars
regelbundet arbete med patienter tycker Ture Alander inte att ndgon av farhdgorna har infriats,
och beskriver ur sitt perspektiv som lakare foljande vinster med journalatkomsten:

e Battre foljsamhet till ordinationer
e Journalforingen har blivit battre (enhetlig text, mer information, snabbare signering)

e Patienternas tillgang till journalen avlastar mottagningen nar det galler journalkopior,
provsvar, paminnelser

e Patienten, inte ldkaren, ”laser upp journalen” vilket ger battre sekretess och integritet

e Battre patient-lakarrelation genom oOkat fortroende
Dessa effekter har ocksa beskrivits i en vetenskaplig studie av Sustainsprojektet.

Under 2012 kommer Sustains-projektet att ga vidare med att tillgangliggéra journalinformation
till lanets patienter inom ett tva-arigt delvis EU-finansierat projekt. Detta projekt innefattar
ocksa samordning av ett drygt 10-tal andra landers olika pilotprojekt inom omradet.

4.1.5 Erfarenheter fran Ostergotland

Landstinget i Ostergétland har sedan 2003 bedrivit pilotprojektet “PatientPortal”, inom vilket
man gett narmare 200 patienter mojlighet att komma at journaluppgifter via internet. En
enkatutvardering gjordes under hésten 2005 dér ca 100 patienter svarade. De flesta patienterna,
83 procent, svarade att de upplever nytta eller stor nytta med att komma at uppgifter via
patientportalen och den tjanst som anvands allra mest & Mina journaluppgifter.

En kompletterande enkat aven till vardpersonal, framst lakare, gjordes ocksa i Ostergotland.
Nastan ingen av de som svarade pa enkéten hade egen erfarenhet av att arbeta med
patientportalen. De fordelarna som vardpersonalen kunde se med portalen var att patienten
skulle fa ckad delaktighet och ansvar i den egna varden, att vissa patientgrupper, framst kroniskt
sjuka, skulle fa dkad trygghet, samt eventuellt en majlig minskning av telefonsamtal.

Av de 35 personer som svarade trodde ungefar halften att patienter ofta feltolkar informationen i
patientportalen. 58 procent trodde att patientens atkomst till sin egen journal via internet skulle
medfora en forandrad journalféring. Pa foljdfragan pa vilket satt man tror att journalforingen
kommer att paverkas svarade de flesta att man tror att journalféringen kommer att bli
forsiktigare eller mer kortfattad. Det fanns en tydlig skillnad i installning bland de svarande till
vilka slags uppgifter man ansag ar lampliga att lamna ut till patienterna. Ungefér halften ansag
att journalanteckningar fran primar- och sjukhusvard, rontgensvar, provsvar inom klinisk fysik
och EKG bor visas, medan halften anség att de inte bor visas.

4.1.6 Erfarenheter fran Stockholm och nationellt

Mina vardkontakter ar en funktion for olika personliga e-tjanster som forvaltas och utvecklas
inom Stockholms 1&ns landsting men som kan anvéndas &ven av andra landsting genom en
Overenskommelse med Sveriges kommuner och landsting. Idag erbjuder tjugo landsting tjanster
inom Mina vardkontakter till sina invanare, i olika omfattning.
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Exempel pa tjanster som man kan ta del av som inloggad &r att kunna bestélla en journalkopia
(som da skickas i pappersform), boka och av- eller omboka tid, férnya recept eller bestalla och
fa svar pa ett klamydiatest.

Nastan 9 av 10 vardgivare som deltagit i enkatundersokningar svarar att Mina vardkontakter
bidrar till 6kad tillganglighet och battre service for deras patienter.

Stockholms I&ns landsting har de senaste aren arbetat mycket med att utveckla omradet eHalsa,
definierat som de digitala tjanster som okar tillgangligheten till varden oavsett tid och plats,
forbattrar samordningen av vardinformationen, och starker patientens stallning i varden genom
okade majligheter till delaktighet i vardprocessen. | Mal och Budget for SLL 2011 sades att:

”Vérden behdver komma dnnu ndrmare méanniskan och dérfor ska Vardguidens e-tjanster
ytterligare byggas ut. Malet ar att patienten ska kunna folja sin vég i varden helt via Internet”

4.1.7 Erfarenheter fran Danmark

| Danmark har E-journal funnits pa natet for patienter sedan 2007 och anvandningen har ¢kat
gradvis vartefter fler vardgivare har anslutit sig. Den danska lésningen bygger pa att
vardgivarna och patienterna har tillgang till samma system, motsvarande Nationell
Patientoversikt, NPO. Systemet har utvecklats forst i sjukhusvarlden vilket gor att fler sjukhus
ar praktiserande allméanlékare anvander det. Utéver ett antal journaluppgifter kan man via natet
se loggar 6ver om ens journalinformation har lasts av annan vardpersonal an den som har
ansvaret for varden.

Mellan 50 000 och 60 000 patienter i manaden tog del av sin e-journal under 2011. Den senaste
utvarderingen ar gjord 2009, da 450 patienter och 176 vardanstéllda svarade pa fragor om hur de
upplevde anvandningen av e-journal. En stor majoritet av bada grupperna angav att de var nojda
med tjansten och lakarna framholl att den underléttar kommunikation med patienten, sérskilt
kring slutanteckningar. | tjansten publiceras for narvarande de journalanteckningar som varje
vardgivare sjalv valjer att visa upp, men utvarderingen visade ett tydligt behov hos anvandarna,
bade vardgivare och patienter, av en nationell samstammighet i vilken informationsméangd som
ska galla. Enligt de ansvariga for tjansten har fragor fran patienter kring sin journalinformation
inte 6kat genom att informationen finns pa internet.

Utover journaldversikten finns i Danmark &ven den nationella halsoportalen sundhed.dk som
innehaller andra halsotjanster som exempelvis information om genomférda behandlingar,
aktuella recept, laboratorieresultat och mojlighet att registrera donationsuppgifter. Halsokontot
har inforts som ett led i den nationella e-hélsoinfrastrukturen.

4.1.8 Erfarenheter fran andra lander

Det pagar flera olika projekt i varlden som hanterar journalinformation pa olika satt. Vissa
I6sningar ar framtagna av kommersiella foretag medan andra &r utvecklade av regionala eller
nationella halso- och sjukvardsmyndigheter. En del konton har fokus pa att importera data fran
ett flertal olika akt6rer medan andra konton ar integrerade i det vardsystem som anvandaren tar
del av. | det sistndmnda fallet &r de funktioner som kontot hanterar sammanbundna med hélso-
och sjukvardens processer. Denna koppling verkar vara avgorande for framgangen for ett
halsokonto. De halsokonton som skapats utan direkt koppling till vardens processer har inte fatt
tillrackligt stor anvandning, som exempelvis Google Health, som nu lagts ned, och NHS
HealthSpace i England.
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NHS HealthSpace startade 2007, och i den enkla varianten av kontot kan patienten bland annat
sjalv mata in hélsorelaterad information och fa en dversikt 6ver kontakter med varden genom en
kalenderfunktion. I den mer avancerade varianten kan patienten komma at en sammanfattning
av sin journal, boka vissa besok och skicka e-post till sin vardgivare. Ar 2010 hade bara cirka
175 000 invanare loggat in for att skapa ett enkelt konto och endast 0,13 procent av dem som
hade bjudits in for att skapa ett mer avancerat konto hade aktiverat det.

Den utvardering som gjorts visar ett antal orsaker till den Iaga anvandningen. Anslutningen var
kranglig eftersom anvandaren var tvungen att ga till ett visst kontor for att kunna starta ett
konto. De anvandare som anvant kontot tyckte att systemet var svart att anvanda och inte
intuitivt. Det fanns ocksa ett gap mellan de forvantningar man hade pa konto och de funktioner
konto erbjod; exempelvis att det inte fanns en koppling till journalinformation utan att man sjalv
var tvungen att mata in sin egen data. Man tyckte inte heller att systemet var tillrackligt flexibelt
eftersom man inte kunde dela data med andra. Utvarderingen pekar pa att man i framtagandet av
halsokontot hade haft ett for stort fokus pa teknik och forvaring av data istallet for anvandarnas
behov. Kontot var inte heller integrerat med anvandarnas vard utan upplevdes som ett alltfor
isolerat system. Utredarna drog slutsatsen att halsokonton maste designas med hansyn till
anvandarnas informationshehov, attityder och rutiner nar det galler kontakter med varden samt
det storre vardsammanhang som patienten befinner sig i.

Generellt finns det fa genomgripande utvarderingar av halsokonton och de effekter de har fatt
for individen och for varden. En av anledningarna &r att samlad information pa natet om hélso-
och sjukvard fortfarande &r ett relativt nytt fenomen. Utvarderingar har gjorts av nyttan med
saker e-post och e-konsultationer inom det amerikanska sjukvardsforetaget Kaiser Permanentes
hélsokontoldsning i USA. Utvarderingarna har pavisat battre tillganglighet till ett lagre pris for
de vardgivare som deltagit i studierna. Ett exempel ar en studie kring séker e-post mellan patient
och vardgivare pa Kaiser Permanente som visat en minskad mangd primarvardsbesok med 7-
10% och forbéattrade blodtryck och andra varden hos personer med diabetes eller hogt blodtryck.
Kaisers egha matningar visar att vissa lakare har fem-sex patientbesdk per dag jamfort med
narmare 20 besdk per dag innan hélsokontot inférdes. Patientkontakten delas upp i fére, under
och efter besoket och fler delar av denna kontakt sker via internet. Kaiser Permanente patalar
aven fordelen med minskad tidsatgang for dokumentation vid e-postkonversation jamfort med
vid telefonkontakt. Kaiser Permanente har ungefar 8 miljoner sjukvardskonsumenter som kan
anvanda patientportalen som ar kopplad till det system for elektronisk journal som foretaget
anvander, Epic. Det gar daremot inte att koppla andra informationssystem till portalen.

Estland har pabdrjat ett intensivt arbete med nationell e-halsa under de senaste aren. Arbetet
med en nationell patientdversikt startade 2002 med syfte att ta fram en central lagring av
halsoinformation for att underlatta utbyte av patientdata och elektronisk kommunikation bade
mellan vardgivare och mellan varden och medborgare. Man har ocksa byggt upp en nationell
portallésning for ett halsokonto som ar en del av 16sningen. Systemet ar egenutvecklat.

Den estniska portalen anvéands enligt uppgift av 47 % av alla medborgare och 95 % av alla
lakare. En rapport visar att en femtedel av alla medborgare hade en journal i systemet 2009, men
bara en procent hade ar 2010 anvént systemet for att lasa sin journal.
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4.2 Journalen som arbetsredskap

4.2.1 Viktigt att arbetsredskapet fungerar

Patientdatalagen tydliggor att patientjournalen &r ett centralt arbetsverktyg for vardens
medarbetare. Det ar inte patienten, utan varden, som &ger journalhandlingarna som upprattas
eller inkommer i vardens system. Nar varden lamnar ut handlingarna, i dag vanligen i
pappersform, kan patienten daremot forfoga 6ver det som ar utlamnat, utan att det paverkar
vardens arbetsverktyg. Detta behdver inte forandras av att handlingarna utlamnas elektroniskt.

Kring dokumentationen finns redan krav i lagen pa att skriva sa begripligt som méjligt, &ven om
detta inte alltid foljs. Redan 1982 utkom Socialstyrelsen med foreskrifter om att det medicinska
spraket i journalinformationen bor kunna forstas av den breda allménheten. Krav pa att skriva
begripligt och pa svenska fanns med aven i den tidigare patientjournallagen fran 1985. I den
nuvarande patientdatalagen star féljande:

”De journalhandlingar som upprittas inom hilso- och sjukvarden ska vara skrivna pa svenska
spraket, vara tydligt utformade och sa latta som majligt att forsta for patienten.”

Forstudiens bedémning ar att den utveckling som pagar mot ett gemensamt, nationellt
facksprak, i regi av Socialstyrelsen, kommer att leda till ett mer strukturerat journalinnehall,
vilket ar en fordel bade for vardpersonal och for patienter. Gemensamt facksprak bor, pa samma
satt som den nationella IT-arkitekturen, vara en grund att utga ifran vid fortsatt arbete med e-
tjanster som innehaller journalinformation.

Nér det galler begriplighet &r forstudiens uppfattning att det finns goda férutséttningar att
tillfora pedagogisk tilldggsinformation som kompletterar den mer basala och ibland
svarbegripliga text som finns i journalsystemen. Genom att utnyttja de redaktionellt bemannade
informationstjanster som vardgivarna redan erbjuder for kvalitetssakrad och pedagogisk
information pa natet, exempelvis 1177.se, kan e-hélsotjanster kompletteras med den information
som patienter och vardgivare anser behovs.

Att lamna ut journalhandlingar elektroniskt betyder alltsa inte per automatik att vardpersonal
behdver andra sitt satt att dokumentera pa. Daremot ar det rimligt att tro att dokumentationen pa
sikt utvecklas till det béattre av att den far annu en malgrupp - patienten.

4.2.2 Synpunkter fran remissinstanserna

Anita Melander Wikman, Sakkunnig for fragor kring e-halsa for Legitimerade
sjukgymnasters riksférbund (LSR):

Bra utvecklingsmojlighet. Passar till egen vards- information och regim- instruktioner samt
patient- utbildnings material.

Sofia Ernestam, 6verldkare, Reumatologkliniken, Karolinska, Stockholm:
Jatteviktigt att arbetet ger mojlighet till forbattrad kommunikation. Om kontaktvégar 6ppnas blir
patienter tryggare och da blir det farre samtal for att kolla att man inte glomts bort som patient.

Utga garna fran kommunikationsbehovet och att strukturerad data fran varden och fran patienten
ger ett underlag for en god kommunikation. Det ar val énskvart att vardens dokumentation
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andras fran dagens situation dar vardens processer inte stodjs alls. Dokumentationen bor bli mer
inriktad pa att stodja processer och att processen ska vara glasklar aven for en lekman. T ex
”remissen har kommit fram, nu véntar jag pa beslut fran doktorn”.

Jan Dahll6f, distriktslakare, representant i SLLs INKA grupp, Stockholm:

Min upplevelse, som ocksa framkommit i forstudien, ar att patienten framforallt vill komma i
kontakt for att fa svar pa fragor och mindre intresserade av sina journalhandlingar. Vi lamnar ut
valdigt fa journalkopior men en hel del nskar provsvar och lakemedelslistor.

4.3 Menprovning, radrum och policy for utlamnande

4.3.1 Krav pa menprovning

Patienten har ratt att fa ut sin journal hos en vardgivare, oavsett om vardgivaren ar offentlig eller
privat. Normalt sett rader inte sekretess eller tystnadsplikt i forhallande till den som dnskar fa ut
information om sig sjalv, men inom hélso- och sjukvarden finns undantag fran den regeln i
offentlighets- och sekretesslagen. Sekretess eller tystnadsplikt mot patienten sjalv kan galla for
en uppgift, om det med hansyn till &ndamalet med varden eller behandlingen &r av synnerlig
vikt att uppgiften inte lamnas ut. En vardgivare kan neka att lamna ut en journaluppgift om det
star ndgot i den som den ansvariga vardpersonalen bedomer skulle kunna skada patientens vard
eller behandling.

| praktiken ar det ytterst sallan som en patient nekas att se den journalinformation som begars
ut. Men lagstiftningen innebaér i praktiken att vardgivaren behover ha rutiner for att géra en
menprovning — en bedémning av all information som patienten vill ha utlamnad for att
sékerstélla att informationen inte kan orsaka skada. Dessa rutiner finns idag, men behdver
anpassas till att informationen utldmnas elektroniskt och i storre omfattning.

En ny framtida lagstiftning som tydligare beskriver och reglerar begrepp som e-halsotjanster
och halsokonto kan majligen komma att paverka behovet av rutiner, men lagstiftaren valde infor
arbetet med den gallande patientdatalagen fran 2008 att inte gora nagon forandring kring
menprovningen i offentlighets- och sekretesslagen. Forstudiens utgangspunkt har varit att
kommande arbete kring journalinformation via internet maste kunna starta och bedrivas inom
géllande lagstiftning och diskuterar darfor en mojlig utveckling av rutiner for menprévning som
beskrivs ndrmare i nasta kapitel, Juridiska forutsattningar.

4.3.2 Behov av radrum for preliminara uppgifter

De farhagor som varden framfor kring att preliminara uppgifter och arbetshypoteser kan bli
synliga for patienten vid fel tillfalle och riskerar att skapa onddig oro behéver tas pa allvar. Det
kan aventyra patientsékerheten om vardpersonal undviker att dokumentera den typen av
uppgifter. For patienten ar det inte heller av vérde att fa ta del av uppgifter som inte ar
konfirmerade. Sveriges Léakarforbund har under 2011 antagit en policy, “Patientens delaktighet i
sin vard”, dar man redovisar sin syn pa fragan. Forstudiens bedomning ar att man bor anpassa
fortsatt arbete till L&karforbundets policy. Nar det géller preliminara eller kansliga uppgifter
séger policyn foljande:
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”Vid tillgdangliggorande av journalinnehéll behdver preliminéra undersokningsresultat och
preliminédra bedémningar forst konfirmeras och kommuniceras muntligt med patienten innan ett
utlamnande av innehallet kan ske. Det bor finnas ett radrum for att konfirmera detta preliminéra
journalinnehall. Ett regelverk kan ange tidsgranser for nar detta radrum ska anses vara
forbrukat, forslagsvis med en tidsgrans pa 14 dagar. Denna grans dverensstammer med den
bortre grénsen for signering av journalhandling.

Detta innebar att det maste finnas en funktion for att marka upp viss information fran
journalsystemen som anpassas till radrumstiden och som inte publiceras forran efter 14 dagar,
om inte ansvarig vardpersonal bedomer att det gar bra tidigare. Det behdver ocksa finnas en
funktion for att kunna publicera” informationen manuellt.”

Ett radrum innebér inte att en hel utredning behdver vara genomford inom 14 dagar, utan att
ansvarig vardpersonal har upp till 14 dagar pa sig for varje enskild journalhandling som
upprattats och som &r av preliminar karaktér. Det finns heller inget som s&ger att man inte kan
valja att publicera informationen tidigare, da det ar aktuellt. Lakarforbundets policy fortsatter:

”Det maste finnas en funktion - lika dver hela landet - som gor det mojligt for lakaren att vid
kontakt med patienten ange att journalhandlingar ska goras tillgangliga elektroniskt for
patienten dven innan den namnda 14-dagarsgransen. Lakaren ska kunna trycka pa en
”publiceringsknapp” for att gora journalinformationen tillgénglig elektroniskt for patienten.’

)

Sammanfattningsvis bor inforandet av ett radrum for vissa, kansliga, informationsmangder
kunna fungera som ett stod bade for varden och for patienten, samtidigt som en
publiceringsfunktion gor det mojligt for vardgivare att ocksa korta tiden sa mycket som ar
onskvért och mojligt.

4.3.3 Synpunkter fran remissinstanserna

Sveriges lakarforbund, Avdelningen for Politik och profession:

Det &r bra att radrum beaktats i remissunderlaget. Lakarforbundet vill dock papeka att denna
I6sning inte ar tillracklig i alla sammanhang. Det kan vara svart att i forvag fatta beslut om
framtida utlamnande av uppgifter i en journal, dar innehallet fortlopande kompletteras med t.ex.
provsvar och andra undersokningsresultat. | en serie av kontinuerliga provtagningar kan ett
plotsligt avvikande svar inkomma, som patienten inte bor ta del av utan samtidigt samrad med
sin lakare. Aven detta bor beaktas nar den tekniska designen for radrum utformas.

David Liljequist, Férbundsombudsman, Gruppen for yrke och villkor och férbundsjurist
Carita Fallstrom, Vardforbundet:

Nar det géller forslaget rorande radrum vill vi framhalla vikten av att detta endast skall
anvandas i situationer dar det ar absolut nédvandigt. Huvudregeln maste vara att patienten skall
vara valinformerad i samband med t.ex. provtagning och ar kapabel att sjalv avgdra nar hon/han
kan ta del av informationen.

Svenska Psykiatriska Fdoreningen, SPF:
Menprévning ar ocksa till viss del beroende av patientens aktuella tillstand, exempelvis vid
skov i psykisk sjukdom dar man idag kan diskutera med patient kring att 1&sa journalhandlingar
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nér skov avklingat. En begéaran via ett elektroniskt media ger inte samma mdjlighet till
diskussion. Menprovning ar inte konstant 6ver tid. Journal 6verford till vardkonto ar utlamnad
och den 16sning som tidigare anvéants i vissa fall, att lasa journal i samverkan med personal och
sedan forstora kopior ar ej majlig. Vid sjukdomar som gar i skov kan det i perioder vara
omojligt for patienten att fatta valgrundad beslut om vad som gors med information pa
vardkonto. Radrum pa 14 dagar kan fungera om resurser ar optimala, dock rader bristsituation
pa kompetent personal i manga verksamheter och i vissa fall kommer mojligheten att anteckna
arbetshypoteser och misstankar att starkt begransas. Detta géller dven atgarder som kan som
formedlas i samverkan med andra intressenter ex vis socialtjanst dar majlighet till gemensam
kontakt med patienten for att formedla detta inom 14 dagar ej kan styras av vardgivaren.

4.3.4 Policy och kontrakt for att reglera olika informationsmangder

Sveriges Lakarforbund slar i sin policy fast att det kravs nagot mer &n en rent teknisk hantering
av hur uppgifter lamnas ut for att uppna en for bade varden och patienten tillfredsstallande rutin
kring utlamnande av journaluppgifter. Policyn séger:

”Genom en tydlig 6verenskommelse mellan lakare och patient kan viss information
”automatpubliceras” s fort den finns tillginglig. Det behover ocksa finnas en funktion for att
precisera en kontraktsliknande beskrivning éver vilken journalinformation som ska géras
elektroniskt tillganglig till patienten och villkoren for denna. Det ska vara majligt for lakaren
och patienten i samrad att enkelt ange regelverket for denna och vilken information som kan
forutses ska bli tillganglig for patienten fran journalsystemet innan 14-dagarsgrinsen.”

Forstudiens beddmning dr att en tdnkbar 16sning vore en kombination av en
vardgivarovergripande policy som slar fast vilka informationsmangder som utlamnas och pa
vilket satt, och nagon form av 6verenskommelse, kontrakt, mellan ansvarig vardpersonal och
patient. P4 sa satt kan man uppna en flexibilitet i systemet som gar att anpassa efter olika
verksamheters och patienters behov. For ”standardpatienten” racker det med en
”standardpolicy” som slar fast vad som utlamnas och pa vilket sdtt. For en verksamhet med
manga kroniskt sjuka som har tata kontakter med ett vardteam kan ett kontrakt ge utokade
mojligheter till dtkomst an i standardpolicyn. Och, inte minst viktigt, genom ett kontrakt som
diskuteras och upprattas i enrum vid ett fysiskt besok, finns mojligheten att hantera de utsatta
grupper som lyfts fram som dilemman inom férstudien, exempelvis en kvinna som utsétts for
misshandel, en psykiskt sjuk person vars tillstand kan forvarras, eller en minderarig i en
vardnadstvist. Ett kontrakt 6ver vilka uppgifter som ska utlamnas till ett elektroniskt halsokonto
av nagot slag samt nar och hur, ger ansvarig vardpersonal ett tillfalle att i enrum diskutera detta
med patienten vid ett lampligt tillfalle i vardprocessen.

4.3.5 Synpunkter fran remissinstanserna

Anita Melander Wikman, Sakkunnig for fragor kring e-hélsa for Legitimerade
sjukgymnasters riksférbund (LSR):

Viktigt med likhet 6ver landet for policy besluten. En digital journal skall underlatta
patientrorligheten och da blir detta av storre vikt.
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4.3.6 Speciella behov hos olika patientgrupper

Det stora flertalet patienter skulle uppskatta och kunna anvanda ett erbjudande fran varden som
innebér att fa ta del av sin journalinformation via internet, sarskilt om informationen paketeras i
anvandarvanliga och begripliga tjanster. Men det finns vissa patientgrupper eller situationer da
det kan vara svarare att utforma tjanster som ar tillrackligt valfungerande och dar det i vissa fall
kravs ny lagstiftning och i andra fall en genomtankt hantering av tjansterna for att de ska kunna
anvandas. Har beskrivs en del av de mer svarlosta situationer som forstudien uppfattat.

Beslutsoformdgna patienter

En viktig grupp &r patienter som anses sakna beslutsférmaga pa grund av exempelvis demens
eller allvarlig psykisk sjukdom, och inte har nagon forordnad god man eller forvaltare. Dessa
patienter kan inte ge sitt samtycke till hantering av deras personuppgifter som ar en
forutsattning for manga aktiviteter, inklusive hanteringen av ett halsokonto. Fragan om hur
personuppgifter om personer med beslutsoférmaga ska hanteras har diskuterats under lang tid.
Ar 2004 lamnade en statlig utredning ett forslag som dock Kritiserades av remissinstanserna for
att vara for krangligt, och som inte har lett till lagstiftning. Datainspektionen uttryckte i ett
yttrande 2011 att det ar pa tiden att fragan ges en grundlig genomlysning och att regeringen
Overvager en forfattningsreglering. Forstudien ansluter sig till den uppfattningen. Nyligen kom
ocksa ett yttrande om problemen med samtycken for beslutsoférmogna och minderariga fran
den sé kallade ”Artikel 29-arbetsgruppen for skydd av personuppgifter” inom EU.
Arbetsgruppen sager bland annat att en harmonisering av medlemsléandernas nationella
lagstiftning om samtycke forutsatter kompletterande bestammelser i dataskyddsdirektivet.
Regeringen avser nu att tillsatta en utredning om en sammanhallen och mer d&ndamalsenlig
informationshantering 6ver organisationsgranser, exempelvis mellan hélso- och sjukvarden och
socialtjansten. Enligt uppgift ska den utredningen bland annat fa i uppdrag att se éver fragan om
beslutsoférmdgna personers méjligheter att tillgodogora sig information och att samtycka till
olika atgarder.

Barn och unga

Aven barn och unga ar grupper som behéver hanteras sarskilt med tanke pa deras egna
integritetsbehov kontra foraldrars eller vardnadshavares 6nskemal om att kunna 6verblicka och
hantera kontakter med halso- och sjukvarden. | forstudiens delrapport 1 redovisas en
malgruppsanalys i form av djupintervjuer som utférdes under varen 2011. Bland
intervjupersonerna fanns tonaringar och tonarsforaldrar som alla intervjuades separat. En av
fragestallningarna var vem intervjupersonerna tyckte skulle ha ratt att ta del av, och besluta om
uppgifterna pa ett vardkonto/halsokonto pa natet under barn- och ungdomstiden. Ingen av de
intervjuade hade nagonsin funderat 6ver fragan tidigare, sa de svar som gavs far anses vara
spontana. Underlaget ar ocksa litet eftersom detta var en kvalitativ undersokning. Intressant nog
intog tonaringarna och foraldrarna tre olika hallningar, jamt fordelade Gver gruppen. En grupp
ansag att foraldern maste fa bestamma 6ver informationen upp till myndighetsdagen. En annan
grupp ansag att barnet/tonaringen sjalv maste fa bestaimma fran ungefar 15-16 ars alder.
Yiterligare en grupp ansag att varken barnet eller foraldern kanske har hela bilden utan att det
troligen ar vardpersonalen som bast kan avgora vem som ska fa tillgang till vilken information.

Dessa tre, jamt fordelade, asikter avspeglar ocksa ganska val praxis inom sjukvarden idag nar
det géller att tolka lagstiftningen kring barns och foréldrars rattigheter kontra halso- och
sjukvardslagen. Den forsta asikten, att foraldern far bestamma over informationen upp till
myndighetsdagen, har stod i foraldrabalken dar den eller de som har vardnaden om barnet har

Box 17703 Tel: 08 452 71 60 Organisationsnummer Sid 22/44
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



Delrapport 2 DJN, Version 1.0 Maria Ekendahl Senast andrad
2012-01-21

J
Inera

ratt och skyldighet att bestamma i fragor som ror barnets personliga angelagenheter. Men
foraldrabalken sager ocksa att allt stérre hansyn ska tas till barnets vilja i takt med barnets
stigande alder och utveckling. Hélso- och sjukvardslagen sager att vard ska ges med patientens
samtycke och bygga pa respekt for patientens sjalvbestammande och integritet. Nagon specifik
aldersgrans finns inte angiven i lagstiftningen, utan det &r istéllet en individuell och
situationsanpassad mognadsbeddmning som ska goras av ansvarig vardpersonal, men
Datainspektionen har i andra sammanhang beskrivit att man anser att mognad for att lamna
samtycke till personuppgiftsbehandling bor finnas runt femton ars alder. De projekt som péagatt
kring journalinformation pa natet, exempelvis i Uppsala, har valt att utesluta patienter mellan
13-18 ar pa grund av risken for integritetskrankning om féraldern tar del av barnets
kontoinformation.

Forstudiens bedémning ar att vardgivare skulle kunna hantera utlamnande av
journalinformation rérande barn och tonaringar till ett vard- eller halsokonto genom en
kombination av en évergripande policy och de specifika patient-kontrakt som beskrivits
tidigare. | en 6vergripande policyn kan man fastsla att vardnadshavare har rétt att se sina barns
kontoinformation upp till 13 ars alder eller annan vald aldersgrans. Darefter har den vuxne inte
langre nagon tillgdng utan barnets tillatelse. Policyn kan dven ange vid vilken alder barnet har
ratt till ett eget vardkonto. Policyn kan ocksa tillata att enskilda verksamheter gor avsteg fran
policyn om verksamhetens karaktér gor det lampligt.

| specifika kontrakt kan mottagningar sedan reglera undantag fran policyn for vissa
patientgrupper och individer, exempelvis kan barn med kronisk sjukdom vilja och fa ta del av
sin information tidigare genom en individuell mognadsbedémning och ett erbjudande fran
varden. Med ett kontrakt kan &ven en tonaring reglera att foraldrarna far ta del av viss
information aven efter den satta aldersgransen. Rutinerna for sekretessprévning ska givetvis
fungera som tidigare beskrivits, vilket i vissa fall kan innebéra att information inte kan lamnas
ut pa grund av risk for men.

Ombud fér ndgon annan

Utover situationen da en foralder kan ha vilja ta del av sitt barns information kan funktionen
ombud eller stallforetradare aven tillampas av andra personer &n rena vardnadshavare. Det ar
inte ovanligt att nagon fungerar som familjens hélsoplanerare och haller reda pa vardkontakter
och héalsostatus for sina narstaende som kan vara exempelvis aldre foraldrar. For personer som
saknar narstaende som vill ta en hjalpande roll vid sjukdom kan det vara aktuellt att
vardpersonal hjalper till med att exempelvis boka tider, folja remisser eller kontrollera
lakemedelslistor. | forstudiens modell med EHR-PHR finns méjligheten att i den personliga
delen sjalv bestdmma vilken information man vill dela med sig av, till vilka, och under vilka
tidsperioder. Aktoren som ansvarar for kontot grundar denna liksom en stor del av all
behandling av personuppgifter pa patientens samtycke, som normalt lamnas nér patienten
aktiverar antingen kontot eller olika funktioner och tjanster inom kontot. Ett personligt konto
bor kunna fungera som en naturlig samlingsplats for patientens samlade samtycken, dven sadana
som ror vardgivares atkomst till uppgifter 6ver vardgivargranser och som efterfragats i ett mote
mellan patient och vardgivare. P4 samma satt bor patienten i ett personligt konto kunna
Overblicka och hantera eventuella spérrar av sin information.

Aldre personer

Nar det géller gruppen aldre sa blir det en allt mer datorvan grupp, samtidigt som olika typer av
mobiltelefoner och medicinsk apparatur kan anvéndas for att méta och dokumentera
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halsotillstand pa ett enkelt satt. Det finns dock en grupp aldre, enligt en av remissinstanserna
motsvarande 950 000 personer Gver 65 ar, som inte anvander internet alls. Forstudiens
beddmning &r att denna grupp stadigt kommer att minska, och att funktionen ombud kommer att
vara en mojlig l6sning for den som inte sjalv vill hantera sin information. Dessutom ar tillgang
till journalinformation via internet och andra e-tjanster att betrakta som ett komplement till
andra kontaktvagar som kommer att kvarsta, som telefon, brev och fysiska besok.

Situationer av tvang eller utpressning

Andra kénsliga situationer som ibland uppstar i varden &r nar en individ tvingas eller
manipuleras till att Iamna ut k&nsliga uppgifter om sig sjalv utan att vilja det, eller utan att vara
medveten om konsekvenserna. Ett exempel kan vara en kvinna som utsétts for misshandel av
sin partner och dar den misshandlande parten kréaver att fa se all dokumentation som finns pa ett
personligt halsokonto eller ett vardkonto. Ett annat exempel kan vara ett forsakringsbolag eller
en arbetsgivare som efterfragar individens fullstandiga halsoinformation dar kanske bara en
mindre del ar motiverad for arendet. Ett tredje exempel en person med psykisk sjukdom som gar
i skov och som i skov av sjukdom hanterar sina uppgifter pa ett satt som han eller hon senare
inte kanner sig bekvam med. | fall som dessa behover vardpersonal kunna agera som ett stod till
individen som &r utsatt for patryckning eller hot.

Viktigt att kunna gora individuella [6sningar nar det behdvs

Forstudien har respekt for de svarigheter som kan uppsta i dessa situationer och tycker dven av
dessa skal att det ar battre att gradvis erbjuda journalinformation inom kontrollerade e-tjanster
an att éppna upp en allman atkomst utan att kunna erbjuda skydd fér den som behdver det. De
kontrakt som foreslagits tidigare bor kunna vara ett satt att hantera fragorna pa. Genom kontrakt
uppstar mojligheten till informerande samtal i ett slutet rum mellan ansvarig vardpersonal och
patienten. Gemensamt kan man ga igenom for- och nackdelar med att informationen finns pa ett
vardkonto och komma 6verens om att vardens “erbjudande” ska begrinsas eller helt bortfalla.
Nér det galler forsakringsarenden kan man ocksa tanka sig att en tjanst som vardgivaren
erbjuder &r att pa forfragan av patienten lamna ut lamplig méangd journalinnehall i forhallande
till forsakringsfragans natur vilket sedan skickas vidare av patienten.

Forstudien anser att det finns skal att i ett fortsatt arbete med att mer i detalj utarbeta forslag pa
kontrakt sarskilt beakta och beskriva de sérfall dar informationsutlamnande kan innebéra
problem och i det arbetet utvardera om l6sningarna ar tillrackliga. Ett vard- eller halsokonto bor
alltid vara frivilligt att ansluta sig till vid behov och enkelt kunna begrénsas eller avslutas vid
behov.

4.3.7 Synpunkter fran remissinstanser

Svenska Barnlakarféreningen (BLF)

I remissen beskrivs en forstudie dar man anser att patientjournalen ska ses som del av en storre
helhet och vill 6ka majligheten for patienter och narstaende att vara delaktiga varden. BLF anser
att det ar centralt for bade patienterna och dess vardnadshavare att ha god insyn och medverkan

i varden. Vi ser dock att det finns flera risker och svarigheter med denna 6kade 6ppenhet,
speciellt om journalen ska finnas lattillganglig pa internet. Dels ar barn minderariga och
foretrads av sina vardnadshavare, ofta sina foraldrar. Det kan dock finnas flera komplicerande
situationer, dar vardnadshavarna kan befinna sig i vardnadstvist eller da foraldrarna inte ar
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vardnadshavarna. Att journalen da &r tillganglig kan negativt medverka till tvister, vilket inte ar
till gagn for barnet. Vi anser ocksa att journalen ar ett redskap for vardgivarna for att
dokumentera och kommunicera med andra vardgivare om pagaende utredningar och
fragestallningar. Det r inte etiskt korrekt att vardnadshavarna féljer detta genom journalen pa
natet, utan att kommunicera med behandlande vardgivare. Utredningar ar ofta breda, dar flera
diagnoser diskuteras, vilket kan skapa onddig oro for vara patienters, barnens, vardnadshavare.
Forstudien for ocksa en diskussion kring vilken alder barn och ungdomar ska fa ta del av
journalen. BLF anser att detta ar en hogst individuell fraga, dar ungdomar mognar mycket olika,
och att vardnadshavarna har rétt till den medicinska information som galler deras ungdomar.

Bjorn Hamborg, cheflékare/overlékare geriatrik, Kungélvs sjukhus
Mina generella kommentarer:

Kognitivt: Information pa natet ar annu daligt anpassat till personer med kognitiva svarigheter
eller funktionsnedsattningar. Viktig med utformningen.

Offentlighet och sekretess: Svart att forsta for privatpersoner. Skillnaden mellan vardgivarens
konto och det egna kontot kan bli otydlig i det hédnseendet — medgivanden kan bli obeténkta.

“Felsteg”: Konsekvenser av “felsteg” kan bli mycket stora pa natet. Enkelt att sprida en
skarmdump — eftersom tva personer &r inblandade 6kar risken for sadant.

Vad ar kansligt: Vardgivaren har icke alltid kunskap om vad som &r kanslig info for den
enskilde. Ex: Rokning och fetma kan vara kansligare an panikangest och alkoholférbrukning.

Tillganglighet: Mycket bra tankt. Det ar sahar manniskor arbetar med all annan personlig
information — till vilken tid som helst.

Svenska Psykiatriska Foreningen, SPF:

Integritetsfragor speciellt for gruppen psykiskt funktionshindrade samt fragor kring
menprovning och dess varaktighet, sjukdomsskov men aven nytillkommen problematik i form
av hjarnskador, demens eller annan paverkan pa kognitiv formaga kan paverka framtida
beddmningar.

Menprévningen juridiska del kontra sensitiviten hos vissa psykiatriska patienter dar andra
atgarder sasom stod av vardpersonal vid genomlasning och majlighet att stélla fragor direkt kan
vara nddvéndig for att hindra risker for forvarrade besvar samtidigt som en sarbehandling
vacker andra fragor.

Lattheten att sprida redan elektroniska kopior via mail och liknande kommunikationsformer
kontra att behdva skanna in papperskopior behéver problematiseras. Hur undvika att
diskussionsforum och chatsidor kommer att innehalla elektroniska kopior av journaler.

Risken for sé kallade "frivilliga utdrag” som idag inte &r ovanliga nar det géller
belastningsregister och sjukskrivningshistorik infor till exempel anstéllning maste pa nagot satt
regleras.

Kristina Soderlind Rutberg, vikarierande ordférande i SLS Delegation for medicinsk etik
Som vanligt hamnar den stora grupp ménniskor som av olika sk&l inte kan anvanda sig av de
l6sningar som skisserats utanfor, &ven om de omnadmns (psykiskt sjuka, dementa, personer med
tillfalligt nedsatt beslutskapacitet etc.). Val medveten om de brister som i sammanhanget finns i
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var lagstiftning maste anda problematiken lyftas fram. Det kan inte vara meningen att dessa
raffinerade interaktiva l6sningar endast ar avsedda for skaligen friska och dataroade
vardkonsumenter”! Hur genererar vi pa detta sétt halsovinster for dem som kanske allra bast
behdver en forbattrad halsosituation? Till sist &r det en forenkling att tro att patienten genom en
elektronisk informationsplatta blir en med vardgivaren jambaérdig part, &ven om patienten
kommer att aga sin egen information. Ar man sjuk, svag och skor ar det sakert fortsatt inte sa
latt att kdnna sig jambordig med dem man behdver fa hjalp, stod och behandling av.

Landstinget i Ostergétland

Eftersom lagstiftningen annu inte klarat av vad en legal stéllforetrddare eller ”god man” ér,
maste detta inforas med klokskap, vilket innebér att vissa patientmalgrupper kanske inte skall
vara med “’fran starten”.

David Liljequist, Férbundsombudsman, Gruppen for yrke och villkor och férbundsjurist
Carita Fallstrém, Vardforbundet

Vi vill avslutningsvis understryka det av Datainspektionen uttryckta och i forstudien framhallna
behovet av en grundlig genomlysning och forfattningsreglering av problemet med
beslutsoférmogna individer.

5. Juridiska forutsattningar

5.1 Inledning

Forstudien ser ett behov av att lagstiftningen fortydligas kring ett par centrala fragor som
beskrivs sist i detta kapitel. Utgangspunkten har dock varit att beskriva vad som ar mojligt att
astadkomma inom géllande lagstiftning vilket beskrivs i foljande avsnitt.

5.2 Tolkning av gallande lagstiftning

5.2.1 Ett erbjudande fran varden

Nér journalinformation lamnas ut idag sker det vanligen i pappersform. Vardgivaren har ingen
skyldighet att lamna ut journalen i elektronisk form, &ven om patientdatalagen medger ett
utlamnande genom teknisk atkomst, sa kallad direktatkomst. Den statliga utredningen E-
offentlighetskommittén ansag 2010 att myndigheter pa sikt bor ha en skyldighet att 1amna ut
allménna handlingar i elektronisk form som &r reglerad i lag. Utredningen betonade att detta inte
kan ske innan de brister som finns i skyddet for den personliga integriteten har hanterats i
nuvarande registerforfattningar. Detta har lett till ett regeringsbeslut 2011 om en Gversyn av
registerlagstiftningen som alltsa kan komma att leda till en skyldighet att utlamna allmanna
handlingar i elektronisk form, exempelvis journalinformation inom den offentliga halso- och
sjukvarden.
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Tills vidare, inom géllande lagstiftning, bor man alltsa skilja pa patientens ratt att begéra ut sin
journal och vardens rétt att valja medel for hur utlimnandet ska ske. Att lamna ut
journalinformation elektroniskt kan snarast ses som ett erbjudande fran varden.

Forstudiens bedémning ar att bade patienter och varden framst uttrycker ett behov av att kunna
kommunicera och interagera elektroniskt inom omradet halsa och sjukvard. Det ar darfor rimligt
att tanka sig att vardgivaren vill kunna erbjuda sina patienter fungerande e-tjanster som
innefattar journalinformation, och inte enbart en "hitta- och titta-l6sning” for journalinformation
som saknar mojlighet till interaktion. Forstudien har darfor i sin analys tagit héjd for att
beskriva ett halsokonto som innefattar interaktion kring journaldata, &ven om analysen ocksa
omfattar géllande rétt for en hitta- och titta”-10sning.

5.2.2 Forvaltning av ett halsokonto och vardgivarens personuppgiftsansvar
Patientdatalagen beskriver inte ndgot som motsvarar ett vard- eller halsokonto dar en patient kan
ta del av sin journalinformation. Man kan anda dra slutsatsen att lagen tillater en vardgivare att
hantera personuppgiftsansvaret for ett sadant konto om det enbart ror sig om behandling av
personuppgifter inom halso- och sjukvard. Behandling av personuppgifter for andra andamal,
exempelvis uppgifter som omfattas av insatser enligt socialtjanstlagen eller lagen om stéd och
service for vissa funktionshindrade, maste i varje enskilt fall baseras pa att vardgivaren inhamtar
patientens samtycke. Patientdatalagen tillater endast att patienten soker efter och laser
information i ett konto som forvaltas av en vardgivare, en 16sning som brukar kallas "hitta och
titta”. I internationell litteratur anvinds ibland termen EHR — Electronic Health Record for ett
system som patienten kan titta i, och ibland syftar termen enbart pa ett elektroniskt
journalsystem. Vardgivaren ar personuppgiftsansvarig for ett konto som vardgivaren sjalv

Ett vard- eller halsokonto ar enligt forstudiens definition atskilt fran sjukvardens
verksamhetssystem och &r att betrakta som en yta dar information som utlamnas till patienten
forvaras. Journalsystemet fungerar i forhallande till ett konto aven fortsattningsvis som
personalens arbetsverktyg. De handlingar som efter menprévning kan ldamnas ut till ett konto
kan jamstéllas med de papperskopior som idag l&mnas ut, &ven om elektroniska handlingar inte
pa samma satt kan klassas som original med kopior utan som e-handlingar med originalinnehall.

Viktiga forutsattningar for utlimnade av journalhandling, vare sig det sker i pappersform eller
elektroniskt, ar att:

e patienten kan identifieras genom stark autentisering samt att dverforingen sker skyddat,
genom Kryptering

e menprdvning sker innan utldmning av journalhandlingar

e patienten far kannedom om nar det finns hinder mot att viss information lamnas ut och
hur detta kan dverprévas

e patienten far information om hur han/hon kan fa hjalp med att tolka informationen vid
behov

5.2.3 Patientdatalagen tillater inte att patienten dokumenterar i patientjournalen
Eftersom malet med journalinformation pa natet framst ar 6kad majlighet till individers
delaktighet i varden, &r forstudiens uppfattning att ett vardkonto enligt ovan inte kommer att
vara tillrackligt for att mota patienternas behov, och inte heller for att mdta de utmaningar som
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framtidens vard stalls infor. Ett vardkonto som erbjuder tjanster baserade pa information fran
vardens system behdver darfor kompletteras med majligheter for patienten sjalv att agera och
dokumentera kring sin hélsa samt att dela viss dokumentation med varden. Detta kan goras
inom ramen for vad som brukar kallas PHR — Personal Health Record. Forstudiens slutsats &r att
det finns patagliga nackdelar med att en vardgivare ansvarar for ett personligt halsokonto, och
att detta konto bor hora till den privata sféaren, vilket beskrivs ndrmare i féljande avsnitt.

Begreppsfigurerna héalsokonto och vardkonto forekommer alltsa inte i lagstiftningen. Forstudien
har, med utgangspunkt i de behov som framgatt av delrapport 1 samt i andra forstudier och
projekt, definierat ett personligt halsokonto, PHR, enligt foljande:

e Arinternetbaserat, och darmed latt tillgangligt
e Kan rymma ett flertal e-tjanster
e Kan vara ett verktyg for egenvard

e Tillater patienten att dokumentera halsouppgifter och 6nskemal riktade till varden eller
till anhoriga

e Kan innehalla uppgifter om halsobehov som omfattas av insatser enligt socialtjanstlagen
eller lagen om stéd och service for vissa funktionshindrade

o Arinte tillganglig for vardgivare eller annan tredje part utan patientens samtycke

Inledningsvis laborerade forstudien med ytterligare en definitionspunkt som sade att ett
personligt halsokonto ska forvaltas av en vardgivare, exempelvis ett landsting. Detta med
anledning av de dnskemal som uttryckts inom varden om att kunna erbjuda personliga e-tjanster
i nagot som ofta beskrivs som ett personligt halsokonto. Forstudiens uppfattning ar dock att en
vardgivare som har att folja patientdatalagen inte bor forvalta ett personligt halsokonto som
definieras enligt ovanstaende, fraimst som en konsekvens av de tre sista punkterna.

Viktigast ar kanske att patientens énskan att sjalva fa dokumentera och kommunicera sina
vardrelaterade uppgifter inte ar forenlig med patientdatalagens bestimmelser om detta ska ske
inom en vardgivares ansvar. Enligt patientdatalagen far en vardgivare medge en individ
direktatkomst till sadana uppgifter om individen som far lamnas ut och som behandlas for de
andamal som anges i lagen. Att ge patienten mojlighet att sjalv dokumentera uppgifter vars
andamal kan komma att ligga utanfor de som definieras av patientdatalagen, ryms inte inom
nuvarande lagstiftning enligt forstudiens bedémning.

5.2.4 Nackdelar med att en vardgivare forvaltar ett personligt halsokonto

Det finns ocksa en pataglig risk for integritetsforluster for en individ om en vardgivare skulle
svara for ett personligt hdlsokonto inom nuvarande lagstiftning. Patientens personligt inlagda
uppgifter pa ett halsokonto som en offentlig vardgivare svarar for blir foremal for
tryckfrihetsforordningens bestammelser om allménna handlingar, liksom for ett sa kallat
tekniskt 6verskott av allménna handlingar. Det innebdr att uppgifterna anses férvarade hos de
aktorer som har direktatkomst till det personliga konto, till exempel en vardgivare vid
sammanhallen journalforing, samt att vem som helst kan begéara att fa ut uppgifterna hos dessa
vardgivare informationen eftersom de utgor allman handling. Vardgivaren kan ocksa, med stod
av patientdatalagen, anvanda uppgifter for exempelvis verksamhetsuppfoljning pa en central
niva i organisationen utan att behdva inhamta patientens samtycke. Sammantaget kommer
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vardgivaren att ha storre mojlighet att komma ét patienten personliga uppgifter an vad som ar
Onskvart.

Enligt personuppgiftslagen ligger personuppgiftsansvaret hos den som bestammer andamalen
med och medlen for en behandling av personuppgifter. Om vardgivaren faktiskt och rattsligt
bestammer Gver behandlingen av personuppgifter, ar det ocksa vardgivaren som innehar
personuppgiftsansvaret, &ven for den information som patienten sjéalv lagrar och dokumenterar i
en personlig yta som vardgivaren erbjuder.

Det finns en mojlig, men oséker, 6ppning inom géllande lagstiftning for att hantera detta genom
att hanvisa till personuppgiftslagen och att en vardgivare inhamtar ett uttryckligt samtycke fran
patienten for all personuppgiftsbehandling. Detta vill dock forstudien inte rekommendera av
flera skal, utdver det oklara lagutrymmet. En vardgivare som svarar for ett personligt halsokonto
i egenskap av personuppgiftsansvarig maste rakna med att inhamta patientens uttryckliga
samtycke for manga typer av behandlingar av personuppgifter for att dessa ska anses tillatna
enligt patientdatalagen, exempelvis uppgifter som omfattas av insatser enligt socialtjanstlagen.
Det faller ocksa en stor borda pa en vardgivare att informera patienten om alla slag av
behandlingar som forekommer pa ett personligt halsokonto samt om att uppgifterna kan inga i
en sammanhallen journalféring. Har informationen inte gatt fram eller forstatts av
kontoinnehavaren, dr inhamtade samtycken inte giltiga enligt personuppgiftslagen. Detta far
anses vara ytterligare en nackdel med att en vardgivare ansvarar for ett personligt halsokonto.

5.3 En tankbar juridisk modell

5.3.1 EHR-PHR inom géllande lagstiftning

Forstudiens uppfattning &r att ett personligt hélsokonto behdver en tydligare lagreglering for att
fullt ut kunna anvandas for de syften som beskrivits ovan, om kontot ska kunna férvaltas av en
vardgivare eller en myndighet. En lagreglering vore alltsa énskvard.

Inom gdllande lagstiftning finns daremot mdjligheten att ett personligt konto erbjuds av en
fristaende tjansteleverantor som inte &r en enskild vardgivare. Personuppgiftsansvaret kan da
hanteras genom ett tjansteavtal mellan patienten och leverantéren, och patienten ar helt fri att
anvanda kontot for egna syften och utan insyn fran varden. Tjansteleverantoren kan vara
offentlig eller privat.

Forstudien har darfor valt att narmare beskriva de juridiska forutsattningarna for en modell dér
vardgivaren erbjuder ett vardkonto pa internet inom nuvarande lagstiftning. Som beskrivits ovan
kan vardkontot besta av olika e-tjanster och dessa kan i sin tur innehalla journalhandlingar som
utlamnas efter menprovning. Vardkontot kan daremot inte erbjuda en fri yta inom kontot dar
patienten sjalv kan samla och skapa uppgifter och dela vissa av dem med varden. Vardgivaren
kan d&remot vélja att samverka med en eller flera aktérer som kan erbjuda ett personligt
halsokonto och som kan leva upp till de krav som vardgivaren staller for att kunna och vilja
utbyta information med ett annat konto.

Modellen Mitt Hilsokonto eller ’ZEHR-PHR” kréver ett tydligt definierat regelverk for hur
information kan féras mellan vardens journalsystem, vardgivarens vardkonto och det personliga
hélsokontot. P4 samma satt behover ett regelverk och krav finnas for informationséverforing at
andra hallet i de fall varden dnskar strukturerad information fran patienten. Forstudiens
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beddmning ar att Socialstyrelsen vore en lamplig instans for att hantera detta Gvergripande
regelverk, medan vardgivare och andra aktorer fungerar som kravstallare pa informationen man
vill utbyta med patienten/individen.

5.3.2 Modellen steg for steg

Nedanstaende bild illustrerar forstudiens forslag till en logiskt separerad juridisk modell. De
delar, fack, som beskrivs i modellen &r framst tankta att beskriva den &tskillnad som behover
finnas av juridiska skal och som staller krav pa den tekniska losningen for de olika delarna. Ett
mal infor framtida arbete bor vara att 16sningen for anvandaren ska upplevas som en helhet.

Socialstyrelsen

Vardgivarens konto (EHR) Patientens halsokonto (PHR) Patientgrupp

Patientdatalagen (PDL) ' Civilt avtal

All utldamning sker pa medium for automatiserad behandling

Bild 1: Modell for EHR-PHR (Din journal pa natet)

Har foljer en kort 6vergripande beskrivning av de olika delarna i bilden och vad férstudien ser
behdver hanteras nar information dverfors mellan de beskrivna delarna/facken:

e Vardgivaren behdver ha ett system for att menpréva den information som lamnas ut fran
fack 1, som ar vardens journalsystem, till fack 2, som &r en exportyta for vardgivarens
utldmnade information, men som ocksa kan vara en "hitta- och titta”-16sning.
Tillsammans bildar facken vardgivarens EHR, Electronic Health Record.

e Alla utlamnanden i modellen sker pa medium fér automatiserad behandling och via
skyddad dverforing, kryptering. Forstudien beddmer att vissa, harmlosa,
informationsmangder kan utlamnas automatiskt och férhandsprévas, medan andra
behover menprdévas manuellt. Detta beskrivs narmare i avsnitt 5.3.4.

e Patienten loggar in i sitt personliga konto, fack 4, med stark autentisering och far dar
tillgang till vissa e-tjanster som vardgivaren erbjuder, exempelvis mojligheten att ta del
av provsvar eller bestélla ett registerutdrag. Genom att aktivera tjansterna gor patienten
en begaran om utlamnande av viss information fran fack 2 till fack 4.
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I den privata sfaren, fack 4, kan patienten fritt hantera sin information genom att sortera,
filtrera, redigera och radera den information som ar inhdmtad fran fack 2. Patienten kan
komplettera sitt personliga halsokonto med annan information fran olika kallor och
egendokumentation. Fack 4 kan &ven hanteras av ett eller flera ombud som patienten
utser.

Det personliga halsokontot bor ocksa vara ytan dar patienten kan hantera spérrar och
samtycken kring sin journalinformation, enligt informationsflodet i modellen.

Patienten bor kunna markera den information i sitt personliga fack 4 som han/hon
Onskar dela med andra, exempelvis en grupp individer med samma sjukdom eller en
annan gruppering. Informationen fors da till ett fack 5 som kan vara en sluten
patientgrupp men &ven en grupp som frivilligt delar sin information med exempelvis
forskare; en form av patientdrivna kvalitetsregister.

Vardgivaren behover stalla krav pa vilken information man tillater/onskar fa tillbaka
fran patienten och definiera en struktur for informationsmangderna. Det personliga
hélsokontot innehaller ocksa en export-yta, fack 3, dit information som vardgivaren
tillater/efterfragar och fors i strukturerad form. Informationen gar da fran fack 4 till fack
3i bilden. Dessa tva fack bildar ett PHR, Personal Health Record.

Vardgivaren behover ha rutiner for att begara in, ta emot, godkénna och agera utifran

handlingar som tas emot fran patientens personliga konto, de handlingar som varden i
forvag har godkant struktur och innehall for. Handlingarna gar fran fack 3 i patientens
personliga halsokonto och tas emot av vardgivaren i fack 1.

Nar handlingarna ar mottagna och godkénda &r de en del av vardens journalhandlingar,
med uppgift om att kéllan &r patienten.

Ett regelverk behdver finnas som tydligt definierar informationségarskap, ansvar,
struktur och kriterier for overforing mellan de olika facken. Har ser forstudien
Socialstyrelsen som den mest lampade instansen for att ta fram och Gvervaka ett sadant
regelverk medan vardgivare fungerar som kravstallare genom sina behov av strukturerat
informationsutbyte med olika patientgrupper.

Utover regelverket behdver vardgivaren ha en policy for utlamnande av information.

Patienten behover fa en tydlig dverenskommelse, ett kontrakt, for varje e-halsotjanst
som erbjuds via det personliga halsokontot, kontrakt som ar utformade i samrad mellan
vardgivaren och den aktor som svarar for det personliga kontot.
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Bilden nedan visar hur patienten i sitt personliga hdlsokonto kan hantera olika slags
informationsmangder och kommunicera vissa delar av dem i strukturerad form tillbaka till
vardgivaren:

Patientens hilsokonto (PHR)

Andra kallor

Patientgrupp

Civilt avtal

Endast data strukturerad enligt krav 6verfors fran PHR till EHR

Bild 2: Patienten hamtar in data i fack 4 och kan dela med fack 5
5.3.3 Synpunkter fran remissinstanser pa modellen

Landstinget i Ostergétland

Rent generellt en bra beskrivning av behovet av att ge patienten atkomst till sin
varddokumentation, inom ramen for det legala utrymmet. Bra att remissen tar hojd for att
patienten skall kunna fora sin egen hélsodagbok, men oklart hur denna skall struktureras och
administreras.

Agnetha Karlberg, utvecklingsstrateg, Halso- och sjukvardsenheten, ansvarsomrade
Halsoinformatik och praktisk tillampning av patientdatalagen och Jérgen Johansson,
landstingsarkivarie, informationssakerhetssamordnare. Norrbottens lans landsting
Arbetet ligger helt rétt i tiden och bér samordnas med eventuellt andra liknande projekt som
pagar. For varden far det helst inte skapa ett merarbete som inte star i proportion till nyttan. Det
ar bra att det finns en yta for patientens personliga konto, Mitt halsokonto, och en yta for
vardgivaren och att patienten har mgjlighet att kommunicera med varden pa olika satt. Mitt
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halsokonto ska ligga pa nationell niva sa att patienten endast har ett Mitt halsokonto oavsett hur
manga vardgivare som patienten har sokt vard hos.

Leif Lyttkens, landstingsoverlékare och IT-chef vid Landstinget i Uppsala l1an, och Benny
Eklund, t.f. IT-direktdr Landstinget i Uppsala lan, koordinator for Sustainsprojektet
Situationen i dag ar att lagstiftning och politiker ligger efter den tekniska och verkliga
utvecklingen. Om ett personligt PHR finns &r det sjalvklart att inte vardgivaren skall forvalta
det.

Lars Midbge, CeHis, Arkitekturledningen, omradena Verksamhetsarkitektur och
Informatik

Vi ser att forstudien ligger helt i linje med Arkitekturledningens arbete kring halsoarende. Ur ett
verksamhets- och informatikperspektiv tycker vi att den foreslagna modellen ar bra. Hur
kommunikationen och interaktionen mellan individen/patienten och varden ska utvecklas och
forbattras &r en helt central del av strategin for nationell eHalsa.

Séakerhetsgruppen inom CeHis Arkitekturledning (AL-S)

AL (S) har tagit del av promemorian och konstaterar att det &r ett bra och mycket vélskrivet
underlag. Ansatsen att, i huvudsak, utifran géallande ratt forsoka beskriva en juridisk modell som
kan mojliggora en efterfragad kommunikation och interaktion mellan medborgare och
vardgivare valkomnas. En diskussion av en modell for tillgangliggorande av patientuppgifter
m.m. via Internet, av det slag som finns i promemorian, ger dock upphov till ett antal
fragestallningar av komplicerad natur, bl.a. juridiskt. Aven om promemorian innehaller bra
grundléggande inventeringar och analyser av tillamplig ratt, anser AL (S) att det ar nddvandigt
med vidare arbete for att dstadkomma en sadan robusthet i de rattsliga analyserna och
slutsatserna som kravs for att de ska kunna ligga till grund for ett eventuellt tekniskt
realiserande. Var bedémning ar darfor att det ar nddvéandigt med vidare rattsligt
forankringsarbete. Detta inte minst visavi tillsynsmyndigheterna Datainspektionen och
Socialstyrelsen, men férmodligen dven via diskussioner med réttslig expertis pa annat hall t.ex.
vid nagon juridisk fakultet. Eftersom promemorians modell bygger pa ett antagande att en
vardgivare aldrig blir personuppgiftsansvarig for sadan information som hanteras i patientens
hélsokonto (fack 4), bedomer AL (S) att det &r nddvandigt med en forankring framfor allt med
Datainspektionen innan bedémningen kan ligga till grund for ett tekniskt realiserande.

AL-S sammanfattande bedoémning &r saledes att promemorian i dagslaget inte kan ligga till
grund for ett tekniskt realiserande av den modell som diskuteras, utan att det krévs vidare
rattsliga analyser och forankringsarbetet for att kunna konkretisera en bestallning pa tjanster
som kan realiseras inom ramen for gallande rétt.

Leili Lind, forskare, Santa Anna IT Research Institute & institutionen fér medicinsk
teknik, Linkdpings universitet

Det finns ett stort behov att stodja aldre vardtagare som far vard och omsorg av olika
organisationer (och olika huvudman) i hemmet. Idag karakteriseras bilden av hemtjanst och
hemsjukvard av manga inblandade vardaktorer, en Iag teknologimognad pa faltet och brist pa
standardiserade eller ens interoperabla IT-l6sningar. Vardtagaren sjélv, en ldre, ofta multisjuk
person, far idag agera “informationsnav” for alla inblandade vérd- och omsorgsgivare som ska
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samvarda den dldre. Darfor ar fungerande tillgang till Internet och e-tjanster en alltmer
nodvandig forutsattning for en fungerande informationsférsérjning och kommunikation mellan
alla berorda aktérer i hemsjukvard och hemtjanst — aven for kommunikation av information som
inte ska journalforas enligt HSO eller SOL. Sjukvarden och hemtjansten behdver alltsa
samordna sig béttre och erbjuda ett gemensamt “hélsokonto” med olika eHalsotjanster (t ex
paminnelser om medicinering, information om vilken vardgivare som kommer idag, Mina
Vardkontakter, halsodagbok, Omsorgsdagboken, sammanstallning av inrapporterade symtom
och métvarden, personligt anpassade medicinska rad, etcetera). Ett sidant “hilsokonto” méaste
vara lattillgangligt &ven for aldregruppen som idag inte vill eller kan anvanda dator (ca en
miljon dldre svenskar). Har behover man alltsa titta pa alternativa I6sningar.

Jan Dahllof, distriktslékare, representant i SLLs INKA grupp, Stockholm
For att inte 6ka arbetsbérda bor man vid kravstallning se till att nytillkommen information fran
patienten flaggas automatiskt i journalens inkorg.

Staffan Lindblad, Lakare, registerhallare reumatologins kvalitetsregister, FoU-ansvarig
Kvalitetsregistercentrum, Karolinska Universitetssjukhuset Stockholm

Denna forstudie har skapat en modell som kan mojliggéra banbrytande satt att organisera
vardens processer pa helt nya effektiva satt som kan leda till en radikalt battre halsa for manga.
Vi har inom var utvecklingsgrupp vid Karolinska Institutet dels erfarenhet av patientbaserade
tjanster och patientstyrd vardlogistik jamte langt gaende pilotprojekt for samskapande av halsa
gemensamt med patienter och professionella vardgivare. Alla dessa ansatser ar beroende av att
juridiken och patientens integritet sékras pa sétt som foreslas i denna forstudie.

David Liljequist, Férbundsombudsman, Gruppen for yrke och villkor och férbundsjurist
Carita Fallstrém, Vardforbundet

Inledningsvis instdmmer vi i huvuddragen i remissunderlagen. Det 6verensstammer val med
Vardforbundets idé om framtidens vard. Forslaget ar genomarbetat och utgar fran en valgrundad
analys av géllande lagar och forfattningar. Det Oppnar mojligheter for en hantering av
individens vardinformation som avsevart kan starka patienternas/invanarnas stallning i varden.
Samtidigt varnar det om individens integritet genom uppdelningen mellan journalinformation
och personlig hélsoinformation. Vi vill sérskilt understryka det positiva i att man i forslaget har
16st problemen med informationséverforing fran individen till varden, nagot som skapar
mojligheter till interaktiva tjanster. Det i sin tur 6ppnar for en helt annan dialog med varden och
stod for individens egenmakt, sérskilt i fall av kroniska sjukdomar som diabetes m.m. Darfor ar
det viktigt att det gors en fordjupad utredning av olika modeller for ett personligt halsokonto
och behovet av lagreglering.

5.3.4 Automatiskt och manuellt uttamnande

Vardgivaren maste enligt gallande lagstiftning ha rutiner for att menprova utlamnandet av
journalhandlingar till ett elektroniskt vardkonto. Rutiner finns idag, men dessa rutiner behéver
anpassas till att utlamnandet sker elektroniskt via medium for automatiserad behandling.

Forstudiens bedémning ar att journalhandlingar innehaller bade mer och mindre
integritetskénslig information och att rutiner for sekretessprévning bér kunna anpassas efter
detta. Vissa informationsmangder, exempelvis ordinationer, bokade tider eller
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varningsinformation om 6verkanslighet, bor inte ndgonsin kunna vara skadliga for patienten
sjéalv eller for tredje part. Informationsmangder av denna karaktar bor darfor kunna menprévas
generellt pa forhand genom exempelvis ett policybeslut pa vardgivarniva och darefter kunna
Overforas automatiskt och fortlépande till patientens hélsokonto genom en automatiserad,
regelstyrd utlamnandeprocess, en automatiserad arendehandlaggning med férhandsprévning.

En viktig forutsattning for att detta ska vara mojligt ar att patienten &r sékert identifierad. Ett
internt beslut pa vardgivarniva bor kunna sla fast bade kriterier for att faststélla ratt identitet hos
mottagaren, och vilken typ av uppgifter som kan utlamnas automatiskt genom ett automatiserat
beslut om utldmnande av uppgifter till enskild. Forstudiens bedémning &r att detta forfarande
bor kunna utdkas till att gélla &ven fler informationsméngder an de som generellt kan anses vara
harmldsa. Viss information bor kunna 6verforas automatiskt till vissa patienter i vissa
situationer. Ett exempel kan vara provsvar vid langvarig uppféljning av kronisk sjukdom dar
ansvarig vardpersonal bedémer att vissa patienter har forutsattningar att ta del av dessa
informationsmangder I6pande utan risk for skada. | detta fall behdvs ett policybeslut i
kombination med nagon form av “kontrakt” mellan ansvarig vérdpersonal och de aktuella
patienterna som beskrivits tidigare. Darefter utlimnas de 6verenskomna informationsméngderna
fortséttningsvis I6pande utan manuell prévning till de patienter som omfattas av kontraktet.
Ytterligare exempel pa tankbara informationsméangder kan vara diagnoser eller slutanteckningar.

Senast andrad
2012-01-21
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Nedanstaende bild illustrerar hur ett regelverk och mojlighet till bade automatisk och manuell
“publicering” fran journalsystemet kan hantera olika typer av utldmnande.

Socialstyrelsen

O

Vardgivarens konto (EHR)

Patientdatalagen (PDL)

All utlamning sker pa medium for automatiserad behandling

Bild 3: Overforing av menprévad data fran fack 1 till fack 2 inom EHR
5.3.5 Synpunkter fran remissinstanserna

Landstinget i Ostergétland

Vardgivaren maste pa ett tydligt satt delge patienten vad som kommer att presenteras och vad
som inte kommer att visas fran vardens journalinformation. Detsamma galler for den egna
halsodagboken. Manuell prévning later sig inte goras pa sikt, utan ar en journalmangd signerad
sd blir den "offentlig” och skall delges patienten. Detta géller dven last journalinformation.

Leif Lyttkens, landstingsoverlékare och IT-chef vid Landstinget i Uppsala l1an, och Benny
Eklund, t.f. IT-direktor Landstinget i Uppsala lan, koordinator for Sustainsprojektet

Vi anser att det viktigaste ar att patienten ges tillgang till lasning av sin journal 6ver natet utan
tidsfordroéjning. Diskussionen om prelimindra resultat och arbetshypoteser kan vi instdmma i.
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Sakerhetsgruppen inom CeHis Arkitekturledning (AL-S)

Den schablonisering av sekretessprévningen genom policybeslut och automatiserat forfarande
for utlamning som beskrivs i promemorian &r tilltalande, men samtidigt nagot som kraver en
bred myndighetsforankring for att kunna realiseras. | promemorian patalas att bedémningarna
far anses preliminara och behdver granskas vidare. AL (S) delar den uppfattningen. Det kan
aven behova analyseras ytterligare hur en automatiserad sekretessprévning kan utformas sa att
hansyn tas till det faktum att patientjournaler kan innehalla uppgifter om tredje personer, t.ex.
familjemedlemmar och andra uppgiftslamnare.

Ett satt att komma vidare i fragan om automatiserad sekretessprévning kan vara att penetrera
fragestallningen med myndigheter och réttslig expertis. Som underlag for den rattsliga
bedémningen kan aven téankas en forfragan till ett antal olika landsting for att fa uppgifter kring
tillampningen av sekretessbestammelsen i OSL 25:6. Intressant i sammanhanget &r erfarenheter
kring i vilken utstrackning sekretess rent faktiskt bedéms foreligga gentemot patienten sjélv. Ett
sadant underlag kan aven komma att tjana som input till befintliga och kommande utredningar
kring informationsoverforing och hantering av personuppgifter i halso- och sjukvarden.

5.3.6 Aktoren for ett PHR

Att ndrmare beskriva vilken slags aktér som ar lamplig att hantera ett personligt halsokonto
enligt modellen har inte rymts inom férstudiens uppdrag. Den juridiska analysen har visat att det
finns betydande nackdelar med att en vardgivare forvaltar ett sadant konto inom géllande
lagstiftning. Forstudien ser daremot ett tydligt behov av att vardgivare ges stora méjligheter att
paverka utformning av och innehall i ett personligt halsokonto sa att kontot kan anvéandas som
en del i framtida e-hélsotjanster med patienter.

Fragan om aktorer som kan forvalta ett PHR behover diskuteras i fortsatt arbete. Det kan vara
en offentlig aktdr, en myndighet, eller en privat aktér som i konkurrens med andra erbjuder
personliga konton. Ett kommande arbete borde narmare undersoka vilka faktorer som ar
viktigast nar det galler modellen EHR-PHR, bade for invanarna, for vardgivare och for andra
samhallsaktorer. | nasta kapitel beskrivs de behov av fortydligande lagstiftning som férstudien
ser, dar lagreglering kring en aktor for ett personligt konto ar ett av behoven.

5.3.7 Synpunkter fran remissinstanser

Sékerhetsgruppen inom CeHis Arkitekturledning (AL-S)

Av flera skal foreslas i promemorian att en fristaende tjansteleverantor tillhandahaller och
driftar patientens héalsokonto. AL-S bedomer dock att fragan om vardgivarnas méjligheter att
tillhandahalla patientens halsokonto behdver utredas ytterligare.

Det kan pa foreliggande underlag inte uteslutas att det trots allt kan finnas majligheter for en
vardgivare att tillhandahalla ett ”privat utrymme” for patienten, utan att de nackdelar som
promemorian lyfter fram realiseras. Det kan t.ex. ifragasattas om en vardgivare kan vara
personuppgiftsansvarig for en personuppgiftsbehandling patienten star for och som vardgivaren
inte har nagon atkomst till, bara for att vardgivaren har tillnandahallit forutsattningarna for
personuppgiftsbehandlingen. Finns det saledes majligheter att inom patientens halsokonto ha ett
utrymme dar endast patienten har teknisk atkomst, med féljden av att de uppgifter som hanteras
i det utrymmet bedoms behandlas for privat bruk och inte kan anses ha inkommit till halso- och
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sjukvarden férran patienten sjalv valjer att 1amna ifrdn sig uppgifterna? A andra sidan kan det
mojligen vara sa att vardgivarens satt att styra och stélla upp villkor for hantering och
kommunikation av uppgifter fran halsokontot till vardgivaren innebéra att vardgivaren anses ha
ett personuppgiftsansvar oavsett vilken aktor som tillhandahaller och driftar tjansten. Det far
dock bedémas som hogst osakert vad ett sddant personuppgiftsansvar skulle anses omfatta. All
behandling av personuppgifter i halsokontot eller endast den behandling av personuppgifter som
sker i samband med kommunikation av uppgifter fran medborgaren till vardgivaren?
Sammantaget ar AL-S rekommendation att dessa fragor bor utredas ytterligare innan
vardgivarnas majlighet att tillhandahélla forutsattningar for patientens halsokonto avfardas helt.

5.3.8 Modellen 6ppnar for fler an vardgivare

En poéng med den modell som férstudien beskriver, utdver att den kan fungera som EHR-PHR
inom nuvarande lagstiftning, ar att den inte begransas till vardens behov av invanarkontakter. Pa
samma satt som varden och patienten interagerar via det personliga kontot skulle andra
myndigheter, organisationer och foretag kunna interagera och uppratta regelverk for hur
information far utbytas. Invanaren befinner sig i centrum, dger och hanterar fritt all information
som finna i det personliga kontot, och kan kommunicera med olika samhallsinstanser éver
organisationsgranserna.

Forstudiens beddmning dr att individens incitament for att samla dokumentation som &r viktig
for den egna halsan och livssituationen &r sa starka att de bor kunna leda till en snabbare och
effektivare informationshantering an nar exempelvis landsting och kommuner har i uppdrag att
skapa losningar som éverbryggar lagstiftnings- och organisationsgranser. Med detta i atanke har
forstudien aven skickat ett remissunderlag till E-delegationen, i vars uppdrag ingar att
identifiera strategiska e-forvaltningsprojekt som ger sa stor samlad nytta som majligt och som ar
gemensamma fér myndigheter och kommuner.
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Bilden nedan visar hur modellen kan anvandas for att patienten och medborgaren ska kunna
hantera information éver organisationsgranser och olika lagrum.

Forsakringskassan

Tandvard

II-' Sociala myndigheter

Vardgivare 1
Rattsliga myndigheter

Vardgivare 2
Skolan

Vardgivare 3

Bild 4: Patienten i centrum — mdjlig utveckling
5.3.9 Synpunkter fran remissinstanserna

Cecilia Bredenwall, koordinering och uppféljning av e-forvaltning och Johan Balman,
rattsliga fragor, E-delegationen

Instammer i remissens innehall. Bra med en portal som inte enbart innehaller patientjournal.
Viktigt med anknytning till pagaende aktiviteter och forstudier inom E-delegationen.

5.4 Behov av tydligare lagstiftning

5.4.1 Modellen behover pa sikt regleras i lag

Den modell for EHR-PHR som forstudien foreslar tar avstamp i bestaimmelsen i 6 §
personuppgiftslagen. Enligt bestdmmelsen &r behandling av personuppgifter som utgor ett led i
en verksamhet av privat natur undantagen personuppgiftslagens bestdmmelser. Forstudiens
beddmning ar att denna juridiska grund ar tillracklig for att i nasta steg bedriva en eller flera
lagenliga piloter dar man nérmare kan utarbeta och utvardera modellen. Om
sjukvardshuvudmannen tillsammans med andra centrala aktorer pa vard- och omsorgsomradet
enas om att modellen ska erkénnas och implementeras nationellt krdvs en tydligare lagreglering
pa sikt. Detta har ocksa flera remissinstanser betonat.

Forst och framst har det en stor betydelse for allménhetens, forvaltningsmyndigheternas och
naringslivets fortroende for modellen och de tjanster som bygger pa den att den erkanns av

Inera AB Box 17703 Tel: 08 452 71 60 Organisationsnummer Sid 39/44
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



J

Delrapport 2 DJN, Version 1.0 Maria Ekendahl Senast andrad
2012-01-21

IN€ra

Inera AB

lagstiftaren. Behovet av reglering kommer att finnas pa flera plan, bade pa det semantiska,
personliga och civilrattsliga planet. Det &r svart att saga i nuldget om modellen kraver en egen
forfattningsreglering eller om den kan inkorporeras i annan lagstiftning. Om patientens
personliga konto ska betraktas som ett medborgarkonto med interaktion och
informationsgranssnitt till flertalet myndigheter forutom véardens och omsorgens aktorer, r det
mer lampligt att modellen far en egen lagreglering.

Har nedan beskrivs ett par omraden som forstudien ser som centrala att lagstiftaren hanterar,
och forslag ges kring vilka redan pagaende statliga utredningar som bér kunna ta fragorna
vidare. Beskrivningen gor inte ansprak pa att vara uttdmmande utan far betraktas som exempel
pa behov av narmare forfattningsreglering

5.4.2 Medium for automatiserad behandling eller annan atkomst

Forstudiens foreslagna modell bygger pa att personuppgifter utlamnas pa medium for
automatiserad behandling, exempelvis via natverk eller sdéker kommunikation éver internet.
Anledningen &r att det vid sa kallad direktatkomst finns en risk for en teknisk spridning av
patientuppgifter som finns hos offentliga vardgivare, vilket innebar patagliga integritetsrisker
for patienten. Fordelen med utlamnande av elektroniska patientuppgifter pa medium for
automatiserad behandling &r ocksa att det ar ett kontrollerat utlamnande i alla led med en
foregaende menprovning. Vid direktatkomst saknar informationsagaren kontroll Gver nér en
mottagare anvander sig av direktatkomsten over tid, vilket innebér att uppgifterna maste
menproévas i forvag.

Ett mojligt problem med forstudiens modell &r att ju mer automatiserad utlamning som byggs in
i modellen, desto storre risk att utlamnandet kommer att betraktas som en direktatkomst trots att
den sker p& medium for automatiserad behandling. A andra sidan saknar bade begreppet
utlamnande pa medium for automatiserad behandling samt begreppet direktatkomst tydliga
rattsliga definitioner, och den tekniska utvecklingen har lett till att olika informationstekniker
glider ihop, och skapat olika tolkningar av begreppen i exempelvis forarbeten till flertalet
registerforfattningar.

Regeringen har tillsatt en utredning som ska se dver begreppen, kallad “Integritet, effektivitet
och dppenhet i en modern e-forvaltning”. Utredningen ska ocksa dvervidga om definitionen av
begreppet ’allmin handling” i tryckfrihetsforordningen ar lampligt utformad nar det géiller
sadana uppgifter som en myndighet har tillgang till genom direktatkomst hos en annan
myndighet. Utredningen kommer darfor lagligt for att kunna omhéanderta de juridiska oklarheter
som finns i modellen betraffande patientjournaler i den allmanna halso- och sjukvarden,
allmanna handlingar enligt tryckfrihetsforordningen, liksom formen for utldmnande av e-
handlingar.

5.4.3 Sekretess och tystnadsplikt mot patienten sjalv

Forstudien har beskrivit den sekretess och tystnadsplikt som kan rada mot patienten sjalv och
som finns reglerad dels i 25 kap. 6 § offentlighets- och sekretesslagen, dels i 6 kap. 12 §
patientsakerhetslagen. Enligt gangse rattsuppfattning ska en offentlig vardgivare eller en
yrkesutovare i den enskilda halso- och sjukvarden alltid géra en menprévning med beaktande av
bestdmmelserna nér en patient 6nskar ta del av en journalhandling som berdr honom eller
henne. Detta ar ett sallsynt undantag fran vad som normalt galler for samma individ nar han
eller hon exempelvis dnskar ta del av uppgifter pa sitt skattekonto hos Skatteverket eller Mina
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sidor hos Forsakringskassan. Har rader ingen sekretess i forhallande till den enskilde, och ingen
menprovning forutsatts ske. Det forenklar mojligheterna for myndigheter att utlamna
personuppgifter till medborgaren och for medborgaren sjélv att kunna fa direktatkomst till sina
egna uppgifter.

Forstudien har bedomt att det finns ett utrymme i lagstiftningen att utlamna sa kallade harmlosa
patientuppgifter till patienten sjalv utan att det sker en menprévning vid varje enskilt tillfalle.
Grunden 4r ett policybeslut dar vardgivaren slar fast vilka uppgifter som ska betraktas som
harml6sa och darmed utfor den manuella prévning som lagstiftaren kraver av vardgivare och
yrkesuttvare. Policybeslutet far sedan ligga till grund for automatiserade forvaltningsbeslut fran
tid till annan om utlamnande av patientuppgifter. Denna modell for utlimnande av harmldsa
patientuppgifter ar inte rattsligt prévad och behdver utredas narmare i samverkan med expertis
pa omradet.

Hela fragan om sekretess i forhallande till patienten sjalv ar omdiskuterad, och det finns i den
allmanna debatten en tydlig opinion for att avskaffa det generella kravet pa menprévning, bland
annat eftersom den kan anses sta i opposition till halso- och sjukvardslagens malsattning att
starka patientens stallning samt 6ka dennes sjalvbestaimmande i halso- och sjukvarden. En
lamplig utredare av denna fraga bor vara Patientmaktsutredningen som ju ocksa har uppdraget
att utreda forutsattningarna for en halsodagbok, oklart dock om det ska ske i vardgivarens eller
annans regi. Regeringen kommer ocksa inom Kort att tillsatta en utredning som ska fa till
uppgift att se 6ver registerlagstiftningen i halso- och sjukvarden och inom socialtjéansten, samt
att darutover granska sammanhangande fragor pa informatikens omrade. Denna utredning borde
kunna ha ett intresse av att omhéanderta forstudiens idé om utldmnande av harmldsa
patientuppgifter.

5.4.4 Regler for tjansteleverantdren av ett PHR

Ytterligare ett juridiskt fokusomrade &r den aktor som kan forvantas svara for ett personligt
hélsokonto. Det kan vara en offentlig aktér, en myndighet, eller en privat aktér som i
konkurrens med andra erbjuder personliga konton med inbyggda e-tjénster av olika slag.
Eftersom personuppgifter om hélsa och sjukdomar &r uppgifter av privat natur faller patientens
behandling av sadana uppgifter utanfor personuppgiftslagens tillampningsomrade. Behandling
av personuppgifter som nagon utfér som ett led i en verksamhet av privat natur omfattas inte av
EU:s dataskyddsdirektiv.

En vasentlig forutsattning for att behandlingen ska omfattas av detta undantag ar att det inte far
medfdra en okontrollerad spridning av de privata uppgifterna, exempelvis 6ppen publicering pa
internet. Risk for okontrollerad spridning foreligger ocksa om en aktor som svarar for ett
personligt konto uppstaller vissa villkor for tjansten, exempelvis att aktoren far salja vidare
kontouppgifterna eller anvanda dem for egna andamal som ar oférenliga med de andamal for
vilka uppgifterna har registreras. Det finns darfor bade integritetsrisker och andra méjliga
problem med det personliga kontot i modellen som bor beaktas av lagstiftaren i en framtid.

Det ar till exempel oklart vilket ansvar tjansteaktdren har for behandling av enskilds
personuppgifter nar de sker som ett led i en verksamhet av privat natur. A ena sidan &r aktérens
behandling inte av privat natur om det ar fraga om en myndighet som omfattas av
tryckfrihetsférordningens bestdmmelser om allménna handlingar. Det finns anledning att tro att
aktoren da har ett personuppgiftsansvar atminstone for den administration (back-up, annan drift
och service) som kontot krdver i form av behandling av personuppgifter samt for sdkerheten
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kring kontot. En remissinstans i forstudien, Sékerhetsgruppen inom CeHis arkitekturledning, har
anfort att aktérens behandling av den enskildes personuppgifter sker for den senares rakning.
Det skulle innebara — om den enskildes behandling ar av privat natur — att bade den enskildes
behandling samt akttrens behandling av personuppgifter &r undantagna personuppgiftslagens
bestdmmelser om bland annat personuppgiftsansvar. Om detta ar fallet & mellanhavanden
mellan kontoinnehavaren och aktdren om drift och sakerhet en fraga av rent civilrattslig natur,
vilket skulle kunna leda till ett behov av en “konsumentskyddslagstiftning” for det personliga
kontot.

Oavsett om det ar en myndighet eller en privat aktor som svarar for det personliga kontot sa
finns det skal att varna om den enskildes integritet. Forstudien ser ett behov av en
andamalsenlig forfattningsreglering kring modellen EHR-PHR som beaktar bade den enskildes,
vardens och andra aktorers mest centrala behov. Det borde kunna leda till att de juridiska
problemstallningar som ar kopplade till personuppgiftsansvaret, liksom andra IT-rattsliga fragor
skulle kunna l6sas pa ett tillfredsstallande sétt.

6. Resultat och diskussion

6.1 Varden och patienten mot samma mal

Forstudiens slutsats ar att patienter och vardgivare i grunden vill samma sak: bidra till och ta del
av en sa god och effektiv vard som mojligt. Varden har en insikt om att patienterna vill ta del av
den dokumentation som ber6r dem sjélva, men vill kunna erbjuda detta under bra former.
Patienterna har en forstaelse for vardens behov av ett arbetsverktyg att dokumentera i, samt att
vardarbetet redan kréaver en stor mangd administration som inte bor 6ka pa grund av e-
halsotjanster. Det faktum att flera landsting nu borjar organisera varden sa att e-halsa blir en
central del av vardens processer tyder pa att man ser effektivitetsvinster av detta. Bade patienten
och vardpersonalen behover enkla, véalfungerande och sékra tjanster, annars kommer de inte att
anvéndas och effekten kommer att utebli.

Den juridiska och logiska modell som forstudien foreslar har tagits fram for att kunna tillampas
redan inom nuvarande lagstiftning, sa att det ska vara mojligt att direkt efter forstudien ta de
forsta stegen mot att forverkliga utlamnande och delande av patientinformation bade inom
regionala och nationella projekt och tjanster. Da lagstiftningen sa smaningom ocksa hanterat de
fragor som lyfts i forstudien kan det ytterligare forstarka arbetet for en informationsdriven
utveckling dar patienten och varden ar jamlika i informationsutbytet.

6.2 Informationséverforing i e-samhallet

En manniska ar sallan enbart en patient inom halso- och sjukvarden, inte ens under sjukdom och
behandling. Oftast har samma individ samtidigt behov av kontakter med andra aktérer som
skola, socialtjanst, kommunens hemtjéanst, hjdlpmedelsinstitutet, forsakringskassan,
patientforeningar med flera. De olika aktérerna har i sin tur behov av att fa samlad information
om, och kommunicera med varandra och med individen, exempelvis inom ett halsodrende som
innefattar bade landstingets vard och kommunal omsorg. Att dverfora information mellan
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aktorer med olika lagstiftning kan vara svararbetat och kraver en relativt komplicerad
samtyckeshantering. Forstudiens beddmning &r att individens egna incitament att vara den som
ager och som ”férmedlar” informationen &r starka och kan underlitta informationséverforingen.

Den modell som forstudien foreslar har méjlighet att hantera flera aktorers forhallande till
individen i e-tjanstesamhallet. Halso- och sjukvardens arbete med att skapa en nationell
infrastruktur for bade teknisk standard och terminologi bor kunna inspirera andra och anvéandas
som grund for att d&ven kunna koppla in fler myndigheter och organisationer mot individen. Det
bor vara en tydlig del av den digitala agendan och skulle troligen underléttas av ett gemensamt
statligt initiativ, exempelvis en utredning, ett samarbetsprojekt eller till och med inréattandet av
en e-myndighet.

6.3 Forslag pa fortsatt arbete

Har beskrivs kort forstudiens forslag infor kommande arbete med utgangspunkt fran det som
framkommit i denna delrapport. En slutrapport som summerar hela forstudiens arbete med ett
nagot mer detaljerat forslag pa fortsatt arbete Gverlamnas till CeHis i januari 2012.

Forslag pa aktiviteter under 2012 for att inleda realisering av patientens tillgang till
journaluppgifter via internet:

o Etteller flera pilotprojekt dar man i liten skala arbetar med att tillgangliggora viss,
utvald journalinformation till vissa patientgrupper inom olika halsotjénster som
innehaller bade 6ppen och inloggad information. Utvecklingen av tjansterna bor ske i
nara samarbete med bade patienter och vardpersonal, samt foljas och utvarderas av
utomstaende forskningsresurser. Piloterna kan anvanda sig av skilda tekniska losningar
som underlag for en utvérdering. Syftet bor vara att huvuddelen av pilotverksamheten
ska kunna skalas upp och ateranvandas nationellt efter utvardering. | detta pilotprojekt
bor modellen EHR-PHR anvéndas.

e Till pilotprojekten bor ett utredningsstdd kopplas som detaljerar och forankrar de steg i
modellen EHR-PHR som beskrivits i forstudien. Utredningsstodet ska utga ifran de
behov som finns i piloterna men lyfta och férankra fragorna pa ett generellt plan for
kommande bredare anvandning. Utredningsstodet kan exempelvis bistd med
framtagandet av vardgivarpolicy och kontrakt for utlamnande, beskrivning av juridiskt
informationsansvar vid varije steg i informationsoverféringen, krav pa
informationsméangder och struktur for utbyte mellan vard och patient, samt férslag pa
hur kompletterande pedagogisk information ska tillféras journalinformationen.
Utredningsstddet bor bemannas med en bred kompetens som innefattar juridik, medicin,
informatik och pedagogik. Detta utredningsstod kan dven anvandas som bollplank for
andra utanfor pilotprojektet, exempelvis regionala projekt som hanterar
journalinformation, eller nationella utredningar och projekt.

e Inled en forstudie som arbetar vidare med modellen EHR-PHR och som &ven innefattar
aktorer utanfor halso- och sjukvarden. Forstudien ska sarskilt beakta fragan om aktorer
for ett PHR och hur samverkansformer éver myndighets- och organisationsgrénser kan
hanteras. | detta projekt bor aven fragor om infrastruktur, regelverk och koncept for ett
personligt konto kunna beskrivas och i viss man testas genom exempelvis proof of
concept eller skisser. Det ar lampligt att CeHis inleder detta arbete eftersom det utgar
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ifran halso- och sjukvardens behov och krav, men forstudiens uppgift bor ocksé vara att
beskriva vilka som efter forstudieperioden kan driva fragan vidare mer permanent utan
att halso- och sjukvarden forlorar sitt inflytande.

Inled en kortare forstudie som tar fasta pa ett av de invanarbehov som framkommit
tydligast under forstudien, vilket ar att fa en dverblick 6ver sina egna, och garna
familjens, vaccinationer. Forstudiens syfte ska vara att inventera nuléget och utreda vad
som kravs juridiskt, medicinskt, informatiskt och pedagogiskt for att pa sikt infora en
nationell vaccinationstjanst. Forstudien bor utga fran modellen EHR-PHR.
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