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1. Bakgrund

Integritetsskyddsmyndigheten (davarande Datainspektionen) konstaterade vid sin tillsyn av
Nationell Patientéversikt (NPO) i Orebro 2010 att det vid sammanhallen journalféring (numera
Sammanhallen varddokumentation) ar nddvandigt att kunna begransa atkomsten, sd att en
anvandare enbart ges tillgdng till vissa patienter eller kategorier av patienter, och inte
automatiskt till samtliga patienter. (Se [2] sid 10).

Programledningen fér NPO beslutade, efter samrdd med anslutande vardgivare och
Integritetsskyddsmyndigheten, att principen for en sddan begransning skulle baseras pa om den
aktuella patienten var en "egen patient", vilket i normalfallet innebar att patienten finns i ndgot
lokalt vardsystem.

Denna begransning galler utover kravet pa att anvandaren ska intyga att patientrelation och
samtycke finns, och utformas sa att anvandaren inte sjalv, olovligt, kan passera.

Integritetsskyddsmyndighetens krav pa en begransning av atkomst galler all sammanhallen
varddokumentation och inte specifikt for NPO. S& dven om huvudfokus fér dokumentet &r att
beskriva den 16sning som tillampas i NPO, s& ar malet att saval innehallet i dokumentet och sjalva
|6sningen ska vara applicerbar dven i andra sammanhang dar sammanhallen
varddokumentation tillampas.

2. Princip

Den grundlaggande principen for begransning av atkomst bygger pa att endast patienter som
behandlas eller har inbokad behandling inom den egna vardenheten ska vara tillgangliga att valja
i samband med dtkomst av den sammanhallna varddokumentationen. Informationen kan i de
flesta fall hamtas fran nagot lokalt vardsystem?.

Funktionen Tillganglig patient (TGP) ska inte ses som en ersattning av kravet pa patientrelation
eller samtycke enligt PDL. Syftet med TGP ar snarare att forhindra att anvandare under normala
omstandigheter oavsiktligt (eller avsiktligt) kan komma at information om patienter dar det gar
att avgora att patientrelation inte kan foreligga.

Forutom ovanstaende maste anvandaren ha tilldelats rattigheter att ta del av den sammanhallna
varddokumentationen samt ha autentiserat sig med sitt elektroniska id-kort (SITHS-kort).
Dessutom ska loggning och uppféljning av anvandarens atgarder ske av den aktuella
applikationen (NPO).

" Med vardsystem avses har alla typer av system dar information om den aktuella patienten finns sdsom journalsystem,
PAS-system och kassasystem.
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Kommentar 1.

Det ar fullt mojligt att det lokala vardsystemet hanterar information fran olika vardgivare (och i
och med det definitionsmassigt tillampar sammanhallen varddokumentation). Att patienten finns
i det lokala vardsystemet kan darfor inte jamstallas med att patienten ar tillganglig. Med andra
ord ar det inte sakert att alla patienter som anvandaren har tillgang till i sitt vardsystem
automatiskt ar tillgangliga i NPO.

Omvant skulle det (teoretiskt) kunna finns fall dar patienter ska vara tillgangliga i NPO &ven om
den inte finns i det lokala vardsystemet. De fallen &r ovanligare &n vad man kan tro, eftersom
samtliga verksamheter (mojligen med nagot undantag, exempelvis i ambulanser) har som rutin
att de patienter som ska behandlas antingen redan ar kallade, kommer via remiss eller skrivs in i
det lokala vardsystemet i samband med besoket (galler dven akuten) och foljaktligen finns
registrerade i nagot lokalt vardsystem.

Kommentar 2.

Formellt ar det verksamhetschefen som ansvarar for behérighetsstyrning och darmed avgor
regelverket for vilka patienter som ska vara tillgangliga via NPO. Integritetsskyddsmyndigheten
har inte uttryckt krav pd hur detta regelverk ser ut, daremot att det ska finnas ett regelverk och
att det ska finnas en teknisk mojlighet att genomfora det.

3. Overgripande funktionsbeskrivning

NPO:s webbtillampning (har kallad NPO) har ansvar for att kontrollen av att patienten &r
tillganglig blir utférd innan patientinformation visas fér anvandaren. Daremot utfér inte NPO
kontrollen sjalv. Det sker i stallet med hjalp av en stdédtjanst, 7GP (tiljganglig patient).

Enligt vanliga benamningar utgér NPO policy enforcement point (PEP) medan TGP-tjansten utgor
policy decision point (PDP).

Som indata fran NPO till TGP-tjansten anvdnds den aktuella patientens personnummer,
anvandarens HSA-id, samt HSA-id for den vardgivare och vardenhet dar dtkomsten sker (dvs. dar
anvandaren ar verksam i sitt aktuella uppdrag).

For att utféra kontrollen kravs att TGP-tjansten har tillgang till information om vardkontakter eller
motsvarande for de patienter som finns i anvandarens lokala vardsystem. Denna information
kan TGP-tjansten fa tillgang till pa olika satt:

a) Online. TGP-tjansten gor en uppslagning direkt i vardsystemet vid forfragan (online).
Det ger mojlighet for respektive vardgivare att sjélv realisera och ansvara for sin (eller sina)
lokala TGP-tjanster med eget regelverk for vilka patienter som ska vara tillgangliga.
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b) Uthopp kombinerat med Ineras TGP. | de fall dar anvandaren startar NPO via sitt normala
vardsystem ska den aktuella patienten i normalfallet betraktas som tillganglig. Vid
anvandning av Ineras TGP-tjanst registreras patienten i TGP-tjansten i samband med att NPO
startas genom uthopp fran vardsystemet.
| de flesta fall sker detta genom anvandning av ett "uthoppsprogram" (Condis) pa
arbetsstationen, vilket férutom att registrera patienten i TGP-tjansten och starta NPO &ven
kontrollerar att uthoppet kommer fran en godkand applikation och hanterar en gemensam
patientkontext s& att NPO kan avslutas da en ny patient véljs i vardsystemet.
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-
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Figur 1. Overgripande arkitekturvy éver anrop av WS-tjanst for tillganglig patient (TGP) via nationella tjansteplattformen
(TP).

Som redan antytts ovan utgors TGP-tjansten i sjalva verket av flera fysiska implementationer
(TGP-instanser), med samma tjanstekontrakt, som samverkar och dar respektive vardgivare sjalv
kan ansvara for sin (eller sina) lokala TGP-instanser som var och en hamtar informationen fran
ett eller flera lokala vardsystem enligt on-line-metoden.

For de vardgivare som i stallet vill anvanda uthoppsmetoden utan en egen TGP-l6sning finns
tva "hotell-instanser”, kallade TGPO (pa Sjunet) resp. TGP1 (pa Internet). Dessa tillhandahalls av
Inera som nationella tjanster.
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NPO behover inte kanna till vilken av dessa fysiska instanser som ska tillfragas vid kontroll.
Fragan stélls fran NPO till komponenten TGPX? som gor det mojligt att seriellt vidarebefordra
fragan till flera olika TGP-instanser: till TGPO, TGP 1, samt eventuell online-TGP. Det racker med att
patienten ar tillganglig i nagon av dessa for att anses som tillgangligt (dvs. logiskt ELLER). Anrop
gors inte direkt fran TGPX till respektive online-TGP-instans, utan via den Nationella
tjiansteplattformen. Med ledning av den vardgivare och vardenhet som anges som indata i
anropet avgor Nationella tjansteplattformen vilken online-TGP-instans som ska tillfragas och
vidarebefordrar anropet till denna.

Kommentar 1.

Det som i dokumentet benamns NPO avser egentligen NPO:s webbtillampning (och andra
applikationer dér sammanhallen varddokumentation tillampas). Det ar NPO:s webbtillampning,
och inte NPO-tjansten, som ansvarar for att kontrollen blir utférd. Vid anvéandning av NPO:s
fragetjanst sker val av patient i den anropande applikationer och det ar dér som ansvaret ligger
foér att kontrollen blir utférd.

4. Detaljerade beskrivningar

4.1 Allmant

4.1.1 Regelverk for tillgangliga patienter
Enligt PDL ar verksamhetschefen ansvarig for behdrighetsstyrning inom den aktuella

vardenheten, vilket dven innebar ansvar for regelverket som galler begransning av patientval. Det
ar alltsa vardgivaren, eller ytterst verksamhetschefen fér vardenheten, som beslutar vilket
regelverk som ska galla.

Langre tillbaka har nationella rekommendationer och riktlinjer diskuterats, men inget formellt
beslut har tagits. Den gemensamma riktlinje som tidigare har diskuterats baserades pa det
regelverk som inférdes i Orebro efter Datainspektionens tillsyn, och innebdr i korthet:

Patienten ska betraktas som tillganglig om nagot av foljande villkor ar uppfyllt

e Finns patienten registrerad inom specialistvarden med en aktuell eller historisk kontakt (3 ar
bakat).

e Finns patienten registrerad med en mottagen vardbegaran inom specialistvarden

e Finns patienten pa mottagningslistan i primarvarden (90 dagar framat eller bakat)

2 TGPX driftsattes i mars 2014.
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4.2 Uthoppslosningen (TGP0 och TGP1)

4.2.1 Kort om Condis (context and dispatch).
Condis ar ett programpaket for att starta, stoppa och dela information mellan program genom

enklast maojliga integrationsteknik. Start via Windows kommandorad med argument och stopp
via Windows Close-kommando. Det ar teknik som ofta finns tillganglig utan att programmen som
ska integreras behdver modifieras. Med hjalp av Condis ar det mojligt att anvanda de
mekanismer som redan finns i de flesta vardsystem for att aktivera externa program, for att
starta NPO och registrera aktuell patient i TGPO/TGP1.

4.2.2 Flodesbeskrivning vid uthoppsldsning
Nedan féljer ett exempel pé ett typfléde (utan felfall) fér anvdndning av NPO via

uthoppsldsningen.

1. Anvandaren valjer en patient i sitt vardsystem.
2. Anvandaren valjer att starta NPO genom en knapp i sitt vardsystem.

3. Vardsystemet gor uthopp med personnummer for aktuell patient och aktuell vardgivare
som argument till Condis.

4. Condis laser av vardsystemets (eg. anropande systems) fingeravtryck (se nedan).

. Condis anropar TGPO/TGP1 for registrering av patienten och bifogar fingeravtryck
(krypterat).

6. TGPO/TGP1 kontrollerar att uthoppet ar initierat av ett godkant vardsystem och
registrerar patienten som tillganglig inom angiven vardgivare. Denna registrering ar giltig
under 120 sekunder.

7. Condis startar NPO med personnummer som argument.

8. NPO kontrollerar via TGP-tjansten att det &r en tillgénglig patient och visar patientdata.
9. Anvandaren jobbar med aktuell patient, bade i sitt vardsystem och i NPO.

10. Anvandaren valjer en annan patient i vardsystemet.

11. Vardsystemet meddelar Condis om patientbyte.

12. Condis avslutar pagaende patientsession i NPO.

13. Klart.

4.2.3 Identifikation av vardsystem vid uthopp

Bakgrund

Syftet med TGP-konceptet ar att anvandaren inte ska kunna valja fritt bland alla de patienter som
har en sammanhallen varddokumentation, inte ens genom att olovligen intyga patientrelation
och samtycke. Ett krav ar darfor att anvandaren inte sjalv ska kunna aktivera denna registrering
med valfri patient. Daremot maste vardsystemet kunna gora detta.
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Problemet kompliceras av att registrering normalt inte kan ske direkt fran vardsystemet (vilket ar
tekniskt mojligt men kraver att de befintliga vardsystemen modifieras). | stallet sker det genom
att vardsystemet aktiverar det fristdende programmet Condis med patientens personnummer
och aktuell vardenhet som argument. Det ar darefter Condis som i sin tur gor registrering i
TGPO/TGP1 och start av NPO.

Losning

For att undvika att anvandaren kan géra samma aktivering som vardsystemet tar Condis ett
"fingeravtryck" pa den process som aktiverat Condis. Detta fingeravtryck bifogas vid
registreringen i TGPO/TGP1som kontrollerar att aktivering skett fran ett godkant vardsystem.

Kommentar 1.

Det ar vardsystemet som ska identifieras med hjalp av fingeravtrycket. PKI-I6sningar baserade pa
certifikat (som sakert kan identifiera bade anvandaren som arbetsstationen) hjalper inte.

Kommentar 2.

FOr att ett vardsystem ska godkannas for registrering i TGPO/TGP1 kravs att uthopp fran
vardsystemet endast kan ske med en patient som ska vara tillgéanglig i NPO. Det ska t.ex. inte
vara tillatet att gora ett uthopp med patienten som sokts i vardsystemet, men dar det saknas
vardinformation.

Kommentar 3;

Fingeravtryckets format ar av naturliga skal inte publikt. De vardgivare som har for avsikt att
modifiera vardsystemet sa att registrering sker direkt (dvs. inte via Condis) far i stallet kontakta
Inera.

4.2.4 Registrering i TGPO/TGP1 direkt av vardsystemet
For att hantera registrering i TGPO/TGP1 och start av NPO direkt fran vardsystemet, utan Condis,

kravs att vardsystemet kan hantera foljande:

e kryptering och formatering av fingeravtrycket

e kryptering och formatering av personnummer i NPO:s URL (fér att det inte ska synas i klartext
i webblasarens historik).

e startavNPO

e avslut av ratt webblasarfonster vid avslut eller byte av patient

e skydd av nycklar for kryptering

4.3 TGP online (lokal TGP)

Vid anvandning av online-16sning gér TGP-tjansten en slagning direkt i vardsystemet vid forfragan
fran NPO (on-line). Denna lésning ger majlighet for vardgivaren att sjélv inféra och ansvara for
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lokala TGP-tjanster med eget regelverk for vilka patienter som ska vara tillgangliga. Detta gor
ocksa att NPO kan anvandas fristdende, det vill sdga utan att géra uthopp fran vardsystemet. Det
ar aven mojligt att kombinera TGP online med ett egenbyggt uthopp fran vardsystemet till NPO. |
det fallet kravs ingen TGP-registrering i ndgon av Ineras TGP-tjanster i samband med uthoppet.

For att kunna anvanda TGP online kravs att vardgivaren har en tjansteproducent som i realtid

kan besvara TGP-fragorna fran NPO och som &r ansluten till Nationella tjansteplattformen. For
varje vardenhet som ska anvanda NPO behdver sedan konfiguration ske i Nationella
tjansteplattformen sa att TGP-anropen fran NPO kan skickas till ratt lokal TGP-tjanst. TGP-
tjiansten besvarar fragan fran NPO med ett true eller false (beroende pa om vardrelation
foreligger eller ej). Se mer information om konfiguration av Nationella tjansteplattformen i avsnitt
4.4.1.

Tjansteproducenten ska byggas i enighet med regelverken pa RIV-TA (se [3]). Tjanstekontraktet
som ska implementeras heter AssertCareEngagement.

For kommunikation mellan Nationella tjansteplattformen och tjdnsteproducenten kravs SITHS
funktionscertifikat.

4.4 Nationella tjansteplattformen

4.4.1 Konfigurering av Nationella tjansteplattformen
Som tidigare beskrivits avgor Nationella tjansteplattformen med ledning av den vardgivare och

vardenhet som anges som indata i anropet vilken fysisk TGP-instans som ska tillfragas och
vidarebefordrar anropet till denna. Det innebar att Nationella tjansteplattformen maste
konfigureras for att kunna koppla ihop samtliga férekommande vardenheter med ratt TGP-
instans. Vardgivaren/vardenheten bestaller konfigurationen i enlighet med den beskrivna
processen foér anslutning till NPO som konsument [4].

Forutom ovanstdende konfigurering som berér vardgivaren kravs aven foljande konfigurering av
Nationella tjansteplattformen:

Giltig anropare Anrop till Nationella tjansteplattformen sker via https med krav pa
klientautentisering med certifikat. Endast registrerade certifikat slapps fram.
| NPO-fallet &r NPO anropare.

Atkomstkontroll Anrop via Nationella tjansteplattformen slapps bara fram till de
bakomliggande instanser (tjansteproducenter) som anroparen ar behorig
att komma at.
| NPO-fallet &r NPO behérig att komma &t samtliga bakomliggande TGP-
instanser.
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TGPx gor det mojligt att stalla samma fraga till flera olika TGP-instanser: Ineras TGPO och TGP1,

samt en ansluten online-TGP. Svaren fran dessa vags da samman sa att det racker med att

patienten ar tillganglig i ndgon av dessa for att anses som tillgangligt (dvs. logiskt ELLER).

Fragan fran TGPX stalls forst till TGPO. Om patienten inte ar tillganglig i TGPO (Sjunet) staller TGPX
samma fraga till TGP1 (Internet). Om patienten inte heller ar tillganglig i TGP1 staller TGPX fragan

till ansluten online-TGP via Nationella tjansteplattformen.
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