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1. Inledning

Marknadsanalysen syftar till att utvérdera om det finns standardprodukter som matchar
behovsbilden fér en ny teknisk plattform for HSA-katalogen. Ett antagande ar att om
standardprodukten matchar behovsbilden for HSA-katalogen sa ar den aven kapabel att
harbargera andra informationsmangder. Fokus ligger darfor pa behoven for HSA-katalogen.

Marknadsanalysen har begransats till sa kallade MDM-produkter, Master Data Management,
eftersom dessa produkter bedéms ligga ndrmast behovsbilden. Marknadsanalysen har inte
undersokt alla forekommande MDM-produkter i detalj utan urvalet for en mer djupgaende
analys har begrénsats till de ledande produkterna enligt 2020 Magic Quadrant for Master Data
Management Solutions” fran Gartner, [G1].

En forsta, oversiktlig genomgang av leverantérernas erbjudande inom MDM-segmentet visade
att alla storre leverantorer erbjod verktyg med snarlik funktionalitet. Det ar darfor inte
tidseffektivt att gora en djupare analys av alla MDM-verktyg som ingar i Gartners rapport, utan
analysen har begransats till de tva ledande MDM-verktygen, Informatica MDM och Tibco
EBX.

Utvérderingen ar framst baserad pa de kriterier som anvandes vid den senaste RFI-forfragan
gillande ”Nasta generations katalogtjinst” och som skickades ut den 13 november 2015 samt de
tekniska utmaningar som projektet ”Ny teknisk plattform katalogtjéinst HSA” stélldes infor
under 2019.
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2. Utvarderingskriterier

2.1 Nasta generations katalogtjanst

RFI-forfragan fran 2015 ligger till grund for flera utvarderingskriterier gallande en

standardlosning for katalogtjanster. RFI-forfragan inneholl 10 olika underomraden, men endast

utvarderingskriterier som kan bedémas genom att studera manualer och annan publik

information har tagits med eftersom marknadsanalysen gérs genom att studera information som

ar allmant tillganglig. Syftet ar att klargora om det finns forutsattningar att ersatta HSA-
katalogen med en standardprodukt.

Utifran den rapport som togs fram som ett resultat av RFI-svaren, [R1], samt de majligheter
som finns till bedomning av tillganglig information har féljande aspekter inom varje
underomrade utvarderats:

e Tillgénglighet

e Driftmiljé som mojliggor uppdatering och underhall under pagaende drift
e Skalbarhet - Hur kan Iésningen skalas upp med avseende pa:

e Informationsmangder som hanteras?

e Méngden data som hanteras?

o Antal integrationer for hamtning och lamning?

e Antal granssnitt for olika anvandningsomraden?

e Kuvalitetssakring — Vilka mojligheter finns for:
o Notifieringar nir data blir "gammal”?
e Verifiering av att bade inkommande och redan registrerad information foljer
schema och vardeméngder?
¢ Konsistenskontroll mot externa grunddatakallor?

e Historik och sparbarhet — Hur tillgodoser losningen behov av:

e Att ge information om hur organisationen sag ut vid ett givet tillfalle eller vilka

forandringar som skett sedan ett visst datum?
e Att alltid kunna spara vem som har utfort en éndring och nar?

® SOk & administrera — Vilka mojligheter finns for:
o Fritextsokningar (inklusive fonetisk sokning) i stora dataméngder?

o Administration i ett grénssnitt som kan hjélpa administratéren att gora réatt, d.v.s.

folja kraven pa informationskvalitet, samt foljsamhet till schema och
vardemdangder?

e Viktigt att anvandargranssnitten ar specifikt anpassade bade till verksamheternas

behov och till aktuella API:er/tjanstekontrakt i 16sningen.

® Oliva vyer — Hur kan man:
e P4 ett enkelt satt kunna koppla olika administratérsbehorigheter till olika vyer,

och stédja behodrighetskonfiguration per objekttyp, respektive enskilda attribut?
¢ Erbjuda de anslutna organisationerna att sjalva kunna konfigurera olika vyer och
behorigheter?

Senast andrad
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® Behorighetsstyrning
e Vilka mojligheter finns for att dela upp behdrighetsstyrningen mellan olika vyer
pa till exempel hela eller delar av organisationen och dessutom uppdelad pa
objekttyp och attribut?
¢ Vilka mojligheter finns att styra behdrigheten for administrationsgrénssnitt?
e Vilka majligheter finns att styra behdrigheten for systematkomst?

Foljande omrade har inte tagits med i denna marknadsanalys eftersom forutséttningar saknas for
att utvardera dem i denna typ av analys:

® Svarstider
e Hur kan man méta hoga och 6kande krav pa korta svarstider?
e Finns mojlighet till replikering av data fran master-db-kluster till slave-databaser
(for lasning)?
® Oliva vyer — Hur kan man:
¢ Stddja hantering av information for olika vyer, t.ex. ekonomisk vy, geografisk vy,
vy utifran tecknade avtal, etc.?
® Synkning
e En viktig del — och en tankbar utmaning — ar att hantera arvet och fa en bra
overgang for befintliga synkroniseringsfloden till den nya plattformen.

® Migrering

2.2 Tekniska utmaningar

Projektet "Ny teknisk plattform katalogtjanst HSA” stélldes infor en rad tekniska utmaningar
under projektets gang. Projektet sdg stora utmaningar inom féljande omraden:

e Grénssnitt for samverkan med andra IT-system och tjanster
e Granssnitten for samverkan med IT-system och tjénster ska utformas sa att
befintliga IT-system och tjanster inte behdver forandras nar den tekniska
plattformen for HSA-katalogen byts ut. Klienter som ska stodjas:
o LDAP-anslutna lokala kataloger - Synkroniserar kataloginformation
(LDAP)
o LDAP-anslutna tjanster - Soker, hamtar, skriver, raderar (LDAP)
o FileService-anslutna tjanster - Hamtar fordefinierade filer (HTTP API)
e SITHS Admin - Hamtar personer som har tagits bort fran HSA-
katalogen, men fortfarande har giltigt certifikat (HTTP API/REST)
o Web Service-anslutna tjanster - Hdmtar och skriver information via HSA
Web Service (RIV-TA 2.0, RIV-TA 1.2 och RIV-TA 1.0)
¢ Direktanslutna tjanster till tjinstekontrakt - Anropar tjanstekontrakten
employee, organization och authorizationmanagment (RIV-TA 2.1)
o Tjanster anslutna via NTjP - Anropar tjanstekontrakten employee,
organization och authorizationmanagment (RI1V-TA 2.1)
e Framtid: REST
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® Enkel sok
e Kunna soka efter en person/organisation etc. med hjélp av en eller flera soktermer
e Anvéndaren behdver inte ange om soktermerna avser namn pa organisation, namn
pa person, HSA-id etc.
o Enkel sokning ska alltid ske "fonetiskt" (enligt principen "liknande stavning™)
e Enkel sokning ska alltid ske enligt principen "innehaller" (wildcard fore och efter
respektive ord)

® Validering
e Validering omfattar bade indatakontroll och avvikelsekontroll. Skillnaden ar att
vid indatakontroll sker validering innan den lagras i HSA-katalogen, vid
avvikelsekontroll sker validering av redan lagrat data.
o Regelverket for validering ar komplext och ska bl.a. kunna:
e hantera 6vergangsperioder vid schemaéandringar och
vardemangdsandringar
o validera indata "mjukt”, d.v.s. icke-obligatoriska attribut som inte ar
korrekta loggas, men sparas inte, 6vriga attribut i objektet sparas
e hantera valideringsregler olika beroende pa klient. Mjuk validering avser
endast synkronisering fran lokal katalog och valideringskorningar.
Webbapplikationen tillampar hard validering.
¢ hantera valideringar som har beroenden till annan information an enbart
indata
e Valideringsregler ska finnas pa ett stélle
e Valideringsfelen ska ga att granska via webbapplikationen. Ett aviseringsmejl ska
skickas 1 gang per dygn till HSA-ansvarig eller en funktionsbrevlada.

® Sékerhetslosning
e HSA-forvaltningen maste ha méjlighet att logga in pa annat satt &n via Ineras IdP
vid felsokning eftersom Ineras IdP nyttjar HSA-katalogen.
e Olika typer av autentisering for olika typer av klienter
o LDAP (Distinguished Name + Idsenord + IP-adress)
o Webbapplikation (OIDC)
e RIV-TA, Fileservice, REST (Mutual TLS med SITSH-certifikat)
o Komplexa behorighetsregler. Behorigheter ska kunna tilldelas med samma
finkornighet som i dagens LDAP-katalogen, vilket bl.a. omfattar foljande
aspekter:
¢ Organisationshierarkisk gren
e Typ av objekt
e Typ av attribut
e Typ av operation (skapa, ta bort, redigera, ldsa och flytta)

e Plattform for grunddatahantering
e Skapa majlighet att i samma katalogtjanst harbargera flera logiskt atskilda
informationsméngder med olika informationsmodeller och olika krav avseende
konfidentialitet, sparbarhet, riktighet och tillganglighet
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3. Kandidater

Valet av kandidater for utvardering ar baserat dels pa Gartners rapport 2020 Magic Quadrant
for Master Data Management Solutions” och dels pa den upphandling som Region Stockholm
genomfdrde under 2019 — 2020 for att anskaffa en MDM-plattform. Det visade sig dock att alla
leverantorer som svarade pa Region Stockholms budgetoffert &ven var representerade i Gartners
rapport.

Nedan visas en tabell med de produkter som har évervagts som kandidater for vidare
utvardering. Foljande nyckelord anvands i tabellens kommentarsfalt:
® Ledare = Produkten tillh6r kvadranten Leaders”, [G2], enligt Gartners Magic Quadrant
for MDM-produkter 2020, [G1].
e Offertsvar = De sex leverantorer som valde att svara pd Region Stockholms budgetoffert.

Notera att omsattningen i nedanstaende tabell endast avser omsattning relaterat till leverantérens
MDM-produkt.

Leverantér | Land Produkt Omsattning  Ingar i Kommentar
(MUSD, utvardering
2018)
SAP Tyskland SAP Master | 302
Data
Governance
(MDG)
IBM USA IBM 204 Offertsvar
InfoSphere
MDM
Informatica | USA Informatica | 194 Ja Ledare
Multidomain
VDM Offertsvar
TIBCO USA TIBCO EBX | 75 Ja Ledare
Software Offertsvar
Stibo Danmark MDM 69 Offertsvar
Systems Solution
Suite
Reltio USA Reltio Cloud | 35
Riversand USA MDMCenter | 25
Ataccama Canada ONE MDM | 22
Profisee USA Profisee 20 Offertsvar
Platform

Senast andrad
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EnterWorks | USA EnterWorks | 20
Enable

Semarchy USA Semarchy 18 Offertsvar
xDM

Viamedici Tyskland EPIM 18

Contentserv | Schweiz Content- 17
server

En forsta, 6versiktlig genomgang av leverantorernas erbjudande inom MDM-segmentet visade
att alla storre leveranttrer erbjod verktyg med snarlik funktionalitet. Region Stockholm, som &t
alla leverantorer som svarade pa budgetofferten demonstrera sina verktyg, gjorde samma
iakttagelse. Det ar darfor inte tidseffektivt att géra en djupare analys av alla MDM-verktyg som
ingar i ovanstaende tabell, utan analysen har begransats till de tva ledande MDM-produkterna,
Informatica MDM och Tibco EBX. Den sistndmnda produkten &r &ven det verktyg som Region
Stockholm valde att upphandla.

Senast andrad
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4. Utvardering och analys

Varje kandidat utvirderas utifran de kriterier som beskrivs i kapitel 2 ”Utvérderingskriterier”.
Notera att vissa kriterier har slagits ihop eller generaliserats for att undvika upprepning av
liknande utvérderingskriterier.

4.1 Informatica Multidomain MDM

Informatica MDM &r en beprovad MDM-plattform som har vidareutvecklats under manga ar.
Informatica MDM 4r tillsammans med Tibco EBX de ledande produkterna inom MDM enligt
Gartner. Informatica ar en nagot svarare produkt att forsta sig pa an Tibco EBX eftersom
Informatica MDM har byggts pa under manga ar med nya tillaggsmoduler samtidigt som &ldre
moduler stegvis avvecklas. Det kravs darfér goda kunskaper om vilka tillaggsmoduler som ar
nddvandiga for att 16sa en specifik uppgift.

4.1.1 Oversikt
Den grundlaggande arkitekturen for Informatica MDM ar klassisk tre-skikts arkitektur med
datalager, verksamhetslager och anvéndargranssnittslager:

MDM Components

User ub Console JNLP clle Custom Client L] IDD HTML client U
Interfaces
\ ( SIF SDK APIs)

Application Server
tier Hub Server IF Eng

L Cleanse|
Cleanse Match SGNL Eriribao

SQL Loader

Hub Store (Database
tier)

INFORMATICA

Bild 1 - Overgripande arkitektur for Informatica MDM

Senast andrad
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Databasen for datalagret maste kopas separat. Informatica MDM stddjer Microsoft SQL Server,
IBM DB2 och Oracle. Pa samma satt maste en applikationsserver tillhandahallas for att kunna
driftsatta applikationen. Informatica MDM stddjer Red Hat JBoss, IBM WepSphere och Oracle
WebLogic.

Ovanstaende bild visar tre typer av anvandargranssnitt, dir ”Hub Console JNLP client” &r det
standardgranssnitt som Informatica MDM har anvant under méanga ar, bade for anvandare och
administrattrer. Detta anvandargranssnitt ar en Java-applikation som laddas ner till anvéndarens
dator via JNLP, &ven kallat Java Web Start. ”"Hub Console JNLP client” har méanga likheter med
det granssnitt som finns i dagens HSA-katalog och som tillhandahalls av den underliggande
katalogprodukten DirX.

Grinssnittet ”Custom Client” ir ett exempel pa ett anvandargranssnitt som kunder kan vélja att
utveckla sjalv och som integrerar med Informatica MDM via ett API som kunder ocksa
utvecklar sjalv med hjélp av ett SDK kallat ”SIF SDK”. SIF, Service Integration Framework,
gor det mojligt att utveckla systemgranssnitt for att integrera externa applikationer med MDM-
funktioner i MDM Hub Server.

”IDD HTML client” &r ett webbgrénssnitt for IDD, “Informatica Data Director”. IDD har ersatts
av konceptet Business Entity Service” som dr en ny modul som forenklar integration och
anvandning av MDM Hub. Detta &r ett exempel pa hur Informatica MDM har utvecklats 6ver
aren med olika tillaggsmoduler som forbattrar produkten pa olika satt, men som samtidigt gor
det svarare att fa en 6verblick 6ver vilka tillaggsmoduler som behdvs for att [6sa en viss uppgift.

Det interna flodet i Informatica MDM &r intressant att studera eftersom de flesta MDM-
produkter har likartad funktionalitet, &ven om lésningen kan se olika ut.

Batch Data Process Flow

Informatica MDM Trust Framework™

Sources Stage Load Consumers
(Refarence of g Rules-based Configuration Tools (Master Reference o
Relationship Data) Process Process Relationship Data)
*DeltaDetection < ApplyTrust /8 ok ot o & Maiteh RUIES, Tyt Decay Algorithm
* Cleansing * Apply
Validation Consolidation Engine
. Landi s oy
“—— b s Queued for o7, -
S U ata
5‘- ‘ (% Mapplngscj Meging Warehouse
- Auto Merge .
L, Insert / ‘-‘
",. -“‘ oo Update ot Match - : ‘3’,7 amic/ Master Records
» Yl o, : ¢ Cell-Leve
’\,. Y O&g;‘fg '{3’ ‘.'. Survivorship
....% ‘..'% ."" XMUSOAP
Pl a N, Target Data Model 4~ Message
T Queue
~ ETL
Sy Address -
&) ssssnessl » New Y
Cg%) ....... - —
.............. Insert /
< A Data Source
o s, Update
-". "“ Trust Metadata™
‘ RELATIONSHIPS Ve
Reject X-REF| | HISTORY O!O
VALIDATION | | LINEAGE ‘.v;
MATCH RULES | | TRUST SCORE | Application

10

Senast andrad
2020-09-09



Utredningsrapport - Marknadsanalys Forfattare: Inera Senast andrad
2020-09-09

J
Inera

Bild 2 - Internt fléde i Informatica MDM

Flodet gar fran vanster till hoger. Langst till vanster visas tva kéllsystem, ”Sources”, som
levererar data till MDM-verktyget genom att placera data i en s.k. ”landing table”. Varje
kéllsystem har en egen landningstabell. For att kopiera data fran ett kallsystem till en
landningstabell behdvs i regel ett externt verktyg, ofta nagon form av ETL-verktyg.

Ovanstaende scenario forutsatter att data levereras vid givna tidpunkter i form av batchjobb. Det
ar aven mojligt att skapa realtidsintegrationer genom att utveckla skraddarsydda
systemgranssnitt med hjélp av Informaticas SIF-ramverk, Service Integration Framework.

SIF SDK ar en utvecklingsverktygslada som gor det mojligt for externa applikationer att
integrera med MDM Hub via nagot av féljande protokoll:

® Web Services dver SOAP

® Java Remote Procedures (EJB)

e XML over HTTP

® Asynkrona meddelanden (JMS)

Oavsett hur indatat hamnade i en landningstabellen sa kommer det att bearbetas och flyttas till
en eller flera ”staging tables”. Bearbetningen syftar till att tillampa de regler for datakvalité som
har definierats:

e Validering (Exempel: Ar det ett giltigt personnummer?)

e Standardisering (Exempel: Namn bérjar alltid med stor bokstav)

e Utokning (Exempel: Hamta uppgifter fran folkbokforing)

e Tvattning (Exempel: Ta bort ogiltiga tecken)

Det gar att spara en eller flera audit-loggar fran de senaste laddningarna. Man kan aven
konfigurera regler for nér data ska kastas bort, vilket innebdr att den sparas i en reject-tabell.
Exempel pa nér data inte accepteras ar:

® Qgiltig primarnyckel
® Qgiltiga vérden, t.ex. Null
® Duplicerade varden i kolumn som endast tillater unika varden
Reject-tabell anvands endast i batch-mode. | realtid kastas fel direkt till k&llsystemet.

Nar stage & load processerna ar klara sa flyttas data fran staging-tabellerna till tabellerna for
maldatamodellen dar processen for match & merge paborjas.

Match & merge-processen handlar om att faststélla vilken unik entitet varje post avser,
exempelvis vilken person eller organisation som posten avser samt vilka attribut som bést
speglar sanningen i det fall det finns poster fran olika kallsystem avseende samma entitet, men
med olika varden for samma attribut, t.ex. olika stavning av ett namn. Det kan dven finns vissa
attribut for en entitet i ett kallsystem och andra attribut for samma entitet i ett annat kéllsystem.
Det sista steget i processen handlar darfor om att sla ihop dessa poster till ett “master data
record”, dven kallad grunddatapost, som bast speglar sanningen och innehaller de attribut som
organisationen anser viktiga.

11
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Match & merge-processen har schematiskt foljande steg:
1. Nytt data
2. Ko for matchning
3. Ko for sammanslagning
4. Grunddata

Alla delar i flodet som har beskrivits sa har langt gar att vélja om de ska utforas automatiskt
eller manuellt, d.v.s. beroende pa konfigurerbara regler och troskelvarden sa kan vissa steg i
processen medfora att en ”Data Steward”, d.v.s. en forvaltare behdver géra en manuell
beddmning eller bearbetning for att processen ska kunna fortsatta.

Det sista steget i flodet aterfinns langst till hoger bilden dver det interna flodet och innebar att
MDM-verktyget tillhandahaller grunddata till olika system via Web Services-granssnitt
(XML/SOAP), meddelandekaer eller direkt fran databasens tabeller via ett externt ETL-verktyg.
Det gar aven att bygga andra skraddarsydda systemgranssnitt med hjélp av den
utvecklingsverktygslada som har namnts tidigare (SIF SDK).

Informatica tillhandahaller utdata i form av XML/SOAP och meddelandekder. REST gar att fa
via den modulen ”Business Entity Service”. Andra gréanssnitt som t.ex. LDAP far man bygga
sjalv eller konfigurera via externa verktyg (ETL, EAI etc.)

Modulen ”Business Entity Service” &r ett nytt koncept som forenklar integration och
anvandning av MDM Hub. | MDM Hub jobbar man med databastabeller kallade ”Base
Objects” som beskriver ett verksamhetsobjekt, exempelvis Kund, Produkt eller Anstalld vilket
ar slutprodukten vid konsolidering av flera kallsystem via match & merge processen. Malet &r
att skapa en grunddatapost for varje instans av varje basobjekt, dar en grunddatapost ar ”den
bista versionen av sanningen”.

Konceptet ”Business Entity” ar en samling av basobjekt och en ”Business Entity Service” ar en
samling operationer som kan exekvera MDM Hub-kod fér att skapa, andra, ta bort och sdka
efter basobjekt i en ”Business Entity” (REST, SOAP och EJB-baserade granssnitt).

Modulen ”Business Entity Service” tillhandahaller dven ett modernt, webbaserat
anvéndargranssnitt som gor det enkelt att konfigurerar olika vyer av en ”Business Entity” for
olika anvéndarroller.

Sammanfattningsvis kan man séga att Informatica MDM erbjuder ett utbud av formagor som &r
tamligen typiska for ett avancerat MDM-verktyg:

e Standardisering
e Stavning av namn, adresser etc.
e Utbkning
e Komplettera med information fran externa register
® Matchning och sammanslagning
¢ Regelverk for att avgora vilken information som &r korrekt
¢ Kan daven hanteras manuellt i konfigurerbara arbetsfléden

e Hierarkier
o Stddjer skapande av olika hierarkier, t.ex. 1an, kommuner, organisationer

12
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® Behdrighetskontroll
e Avgor vem som kan lasa och &ndra informationen
® Synkronisering
o Synkronisering av information med kallsystem i realtid, néstan realtid eller som
batchjobb
o Synkronisering med kéllsystem kraver i regel tredjepartsprodukt i form av ETL-
verktyg, EAIl-verktyg eller liknande
e Tillhandahaller grunddata till anvandande system i form av Web Services

o Foréndringar av grunddata kan starta olika handelser, t.ex. anrop av en Web
Service eller avisering via JMS.

4.1.2 Tillganglighet

Behov: Driftmiljo som majliggor uppdatering och underhall under pagaende drift.

Losning: Det ar formodligen majligt att installera och konfigurera Informatica MDM sa att man
kan gora uppdateringar och underhall under pagaende drift, men det kraver goda kunskaper om
MDM Hub och nddvéndiga infrastrukturkomponenter och tilldggsprodukter. Det kan &ven
innebara att vissa anvandare tappar sina sessioner och maste barja om.

Informatica MDM bestar av flera olika komponenter. Nedan visas de mest centrala
komponenterna i MDM Hub tillsammans med databasen (aven kallad Hub Store):
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Hub Server ar en J2EE-applikation som driftsatts pa en applikationsserver. Hub Server ansvarar
for den huvudsakliga databearbetningen och integration med andra komponenter, t.ex.
anvandargranssnitt. Aven Process Server ar en J2EE-applikation som framst hanterar olika
batchjobb som t.ex. laddning av data, kontroll av datakvalité samt matchning. Elasticsearch &r
en sokmotor for fritextsokning. Elasticsearch kan installeras pa samma maskin som 6vriga Hub-
komponenterna eller pa egna maskiner.

Vid en uppgradering kan det krdvas att en eller flera av dessa komponenter ska uppgraderas.
Informatica MDM har inget inbyggt stod for detta, utéver att MDM Hub anvander Infinispan
for distribuerad cache och viss sessionshantering. Standardlésningen for att hantera detta for
godtyckliga applikationer ar att man har minst tva servergrupper med en lastbalanserare
framfor. Pa sa vis ar det majligt att rulla ut en ny version i den ena servergruppen samtidigt som
den andra servergruppen hanterar alla forfragningar. Ett krav ar dock att den underliggande
databasen och datamodellen ar kompatibel med bade den gamla och nya versionen av
applikationen.

Tillvagagangsséttet har tre problem:

® Halften av kapaciteten forsvinner nér den ena servergruppen stangs ner. Om man har
mojlighet att anvanda tre servergrupper sa kan man minska kapacitetsforlusten till en
tredjedel.
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® Nar den ena servergruppen sténgs av finns det risk for att anvandare forlorar sin
anvandarsession och masta gora om sitt jobb. Om alla servrar ingar i ett kluster med
sessionsreplikering s kan anvandarsessioner bibehallas. En avancerad lastbalanserare
som kan styra Over alla nya anvandarsessioner till en specifik server &r en annan losning
som inte kraver ett kluster. Batchjobb kan dock paverkas eftersom dessa inte hanteras via
anvéndarsessioner i Informatica MDM.

e Om databasen ska uppdateras krévs att data kan replikeras. Mer om detta nedan.

Informatica har en tilliggsprodukt som heter ”Zero Downtime”. Denna produkt 4r en paketering
av Oracle GoldenGate som kan replikera data fran en primar till ett en sekundéar datakalla. Om
den primdra datakallan sténgs av for att uppgraderas kommer istéllet den sekundéra datakallan
att svara pa alla forfragningar. Nar uppdateringen ar klar kan alla forandringar replikeras
tillbaka till den primara datak&llan. Produkten fungerar med Oracle och IBM DB2.

Referenser: [IM1], [IM2], [IM3], [IM4], [IM5]
4.1.3 Skalbarhet

Behov: Hur kan losningen skalas upp med avseende pa informationsméangder som hanteras?

Ldsning: Informatica MDM behdver minst en ”Hub Store” fOr att lagra data. En ”Hub Store” &r
en samling databaser (egentligen scheman) dir exakt en av databaserna ér en ”Master Database”
och dvriga databaser kallas ”Operational Reference Stores (ORS)”. En ”Master Database”
innehaller alla miljokonfigurationer fér en "MDM Hub” sdsom anvandarkonton,
sékerhetskonfigureringar och register for att kunna hantera en eller flera ORS:er. En ORS i sin
tur innehaller masterdata, metadata om dess innehall samt regler for att hantera och bearbeta
dess masterdata.

En ”MDM Hub” kan saledes ha olika ORS:er for t.ex. utveckling, test och produktion, eller
olika ORS:er for olika delar av organisationen eller olika ORS:er for olika
informationsméngder. Informatica erbjuder darfor stor flexibilitet n&r det galler att 1agga till nya
informationsmangder.

En ORS skapas genom att en databasadministrator kor ett fordefinierat SQL-script for att skapa
upp databasen i den valda databasmotorn, t.ex. Oracle. En ORS kraver aven en datamodell,
d.v.s. ett schema. Schemat hanteras via ”Schema Manager” i "Hub Console” och far inte
konfigureras direkt via databasens egna verktyg. Datamodellen definierar olika basobjekt
(verksamhetsobjekt), t.ex. kunder, order, produkter, etc. samt relationer mellan dessa basobjekt
och mellan poster for samma basobjekt (hierarkier). Det gar saledes att lagga till nya
informationsméngder i Informatica MDM genom att konfigurera nya basobjekt i en befintlig
ORS eller genom att skapa en helt ny ORS.

Informatica har dven ett hierarkiverktyg for att skapa komplexa hierarkier (kraver separat
licens).

Referenser: [IM6], [IM7]

Behov: Hur kan losningen skalas upp med avseende pa méangden data som hanteras?
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Losning: Informatica MDM bestar av flera olika komponenter som var och en kan skalas upp
oberoende av 6vriga komponenter.

”Hub Server” kan installeras p4 samma applikationsserver som “Process Server” eller pa en
egen instans. Om “Hub Server” installeras pa en egen instans eller i ett eget kluster av
applikationsservar kan den skalas upp oberoende av de évriga komponenterna. En extern
lastbalanserare kravs for lastbalansering.

”Hub Server” installeras tillsammans med en Metadata Cache som anvander Infinispan som
distributionsmekanism for att vara oberoende av vald applikationsserver.

”Process Server” kan installeras pA samma applikationsserver som "Hub Server” eller pa egna
instanser. Lastbalansering av ”Process Server” hanteras automatiskt av "Hub Server”. ”Process
Server” ér flertrddig och kan hantera flera forfragningar samtidigt fran anvindargrénssnitten,
batchjobb och SIF (Service Integration Framework).

Elasticssearch kan skalas upp genom att 6ka antalet noder i klustret och via en sharding-
mekanism.

Informatica har inga specifika verktyg for att hantera skalning av databasen utan det &r den
valda databasens eventuella mekanism for skalning som man far forlita sig pa.

Referenser: [IM8], [IM9], [IM10], [IM11]
4.1.4 Kvalitetssékring

Behov: Vilka mojligheter finns for notifieringar nér data blir "gammal”? Med ”gammal” avses
passerad giltighetstid, till exempel att attributet ’slutdatum” innehéller ett datum som har
passerats.

Losning: Det finns mojlighet att utveckla stored procedures (lagrade procedurer) direkt i
databasen som kan kontrollera om ett datum har passerats. Dessa lagrade procedurer kan
anropas av ett batchjobb som i sin tur kan anropas fran ”MDM Hub Console” eller ett SIF API.
Eventuellt gar det att anvanda nagon av de fardiga batchjobb som medféljer Informatica.

Referenser: [IM12]

Behov: Vilka mojligheter finns for verifiering av att bade inkommande och redan registrerad
information foljer schema och vérdeméangder?

Lésning: Informatica MDM erbjuder mojlighet att konfigurera SQL-regler for validering av
data i ”load-processen”, d.v.s. nar man flyttar data fran stage-tabellerna till tabellerna for
grunddata. For att hantera validering av redan registrerat data finns det ett fardigt batchjobb
kallat ”Revalidate Jobs” som exekverar valideringslogiken for uppdaterade poster. Det framgar
inte av manualen om det gar att fa detta jobb att &ven validera poster som inte ar uppdaterade.
Om det ar mojligt sa kan detta vara en losning.

Nar en post valideras sa resulterar det i att dess Trust-véarde uppdateras, d.v.s. om det finns flera
poster for samma entitet s vinner den post med hogst Trust-vérde.
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Det gar aven att gora validering i stage-processen och kallas da for cleansing-validering.
Resultatet av en sadan validering kan vara att en kolumn uppdateras med ett statusvarde, t.ex.
”Ja” eller ”Nej” beroende pa resultatet. Detta virde kan sedan anvindas i load-processen for att
hoja eller sénka postens Trust-véarde.

Det &r lite oklart hur valideringsregler som ar kopplade till anvandargrénssnitt utvecklade med
IDD eller Business Entity-modulen forhéller sig till valideringsreglerna som finns i load-
processen. Det vekar som att valideringsregler som for dessa moduler enbart &r kopplade till
cleansing i stage-processen. Dessa valideringar uppvisar ett felmeddelande for anvéndaren vid
uppdatering fran anvandargranssnitt, men kastar inget fel om de anvéands med ett batchjobb. Det
finns formodligen inte nagot satt att kontrollera redan registrerade poster med dessa regler
(galler alla cleansing-regler).

Det gar saledes troligen inte att uppna onskat beteende for valideringar med hjélp av Informatica
MDM.

Referenser: [IM13], [IM14], [IM15], [IM16], [IM17], [IM18], [IM19], [IM20], [IM21]

Behov: Vilka mojligheter finns fér konsistenskontroll mot externa grunddatakéllor?

Losning: Om man anvander Business Entity-modulen sa kan den anropa externa Web Services
for att gora skrdddarsydda bearbetningar t.ex. validering av inkommande data mot externa
grunddatakallor. Om man vill géra konsistenskontroll under load-processen sa behdver man
troligen ladda ner all data till en intern tabell.

Referenser: [IM22]

Teknisk utmaning: Validering - Regelverket for validering &r komplext och ska bl.a. kunna
hantera 6vergangsperioder vid schemaandringar och vardemangdsandringar

Losning: Utifran manualerna ser det inte ut att finnas nagon 16sning pa detta problem.

Teknisk utmaning: Validering - Regelverket for validering ar komplext och ska bl.a. kunna
validera indata "mjukt™, d.v.s. icke-obligatoriska attribut som inte &r korrekta loggas, men
sparas inte, Ovriga attribut i objektet sparas

Losning: Validering gors per attribut och det borde ga att sétta ett lagt Trust-varde vid
validering som i sin tur leder till att det attributet inte sparas. Det kan dock vara svart att hitta
loggen for just denna handelse och annu svarare att visa upp loggen for en anvandare.

Teknisk utmaning: Validering - Regelverket for validering & komplext och ska bl.a. kunna
hantera valideringsregler olika beroende pa klient. Mjuk validering avser endast synkronisering
fran lokal katalog och valideringskorningar. Webbapplikationen tillampar hard validering.

Losning: Det ar oklart vad som ar basta satt att implementera hard validering i Informatica
MDM. Principen dr att om ett attribut i datamodellen &r konfigurerad for att anvanda Trust-
varden sa jamfors kallans Trust-varde for attributet med malmodellens Trust-vérde for samma
attribut. Saledes maste alla attribut i posten fran kéllan sattas till 0 om néagot attribut inte klarade
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valideringen for att simulera en hard validering. Detta har negativ paverkan pa prestanda. Det ar
inte heller troligt att load-processen som utfor valideringen kan skilja pa vilken klient som
anropade Informatica MDM. Validering i Informatica fungerar saledes inte pd samma satt som
validering i HSA-katalogen.

Det finns &ven mojlighet att gora validering i stage-processen som verkar stimma béattre med
onskemélen om en “hard” validering, d.v.s. &ndringar som gors via anvindargranssnittet
genererar ett felmeddelande om valideringen inte gick igenom. Om anropet istéllet sker via ett
batchjobb sa kan load-processen anvanda kolumnen for felmeddelanden for att satta Trust-
vardet till noll sa att masterdata inte uppdateras. Kéallsystemet &r i det fallet inte medveten om att
ett varde inte gick igenom valideringen.

Valideringarna som definieras i stage-processen kan dock inte anvandas for att verifiera redan
registrerat data vid ett senare tillfélle.

Referenser: [IM23], [IM24], [IM25], [IM26]

Teknisk utmaning: Validering - Regelverket for validering &r komplext och ska bl.a. kunna
hantera valideringar som har beroenden till annan information an enbart indata.

Losning: Valideringsregler i load-processen kan skrivas med skraddarsydd SQL. Det borde
saledes ga att lasa data fran andra tabeller, men det framgar inte av manualen. Egen SQL gar
dock endast att anvénda tillsammans med Oracle-databasen.

Valideringsregler i stage-processen kan anvanda externa Web Services for validering som i sin
tur kan anvanda andra Web Services for att hamta befintliga data. Det finns dock risk for
prestandaproblem med en sadan losning.

Referenser: [IM27]

Teknisk utmaning: Validering - Valideringsregler ska finnas pa ett stélle

Losning: Det ar troligt att man behdver anvanda validering bade i stage- och load-processen
och da blir reglerna utspridda. Aven troligt att det blir en blandning av regler som enkelt kan
konfigureras i Hub Console och externa, skraddarsydda regler.

Teknisk utmaning: Validering - Valideringsfelen ska ga att granska via webbapplikationen. Ett
aviseringsmejl ska skickas 1 gang per dygn till HSA-ansvarig eller en funktionsbrevlada.

Losning: Oklart vilka mojligheter som det finns att 1&sa loggar, skriva ett program som hdmtar
ratt information fran dessa loggar och att anpassa anvandargranssnittet for att visa upp
informationen. Troligen inte mgjligt att genomfora.

4.1.5 Historik och sparbarhet

Behov: Hur tillgodoser I6sningen behov av att ge information om hur organisationen sag ut vid
ett givet tillfalle eller vilka fordndringar som skett sedan ett visst datum?
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Losning: Det gar att konfigurera losningen for att spara all historik for ett basobjekt, inklusive
dess referenser till andra objekt.

Referenser: [IM28]

Behov: Hur tillgodoser I6sningen behov av att alltid kunna spara vem som har utfort en andring
och nér?

Losning: Dessa forandringar fangas i historiktabellen. Om man vill logga om en anvéndare har
last en viss post via ett anvandargranssnitt sa gar det att utveckla via egen kod som fangar
héndelsen och skriver till en skraddarsydd audit-tabell.

Referenser: [IM29]

416 Sok & administrera

Behov: Vilka majligheter finns for administration i ett granssnitt som kan hjélpa
administratdren att gora ratt, d.v.s. folja kraven pa informationskvalitet, samt foljsamhet till
schema och vardeméngder?

L6sning: Hub Console &r det anvandargranssnitt som anvénds av de administratorer/specialister
som konfigurerar MDM Hub. Administratérer som endast jobbar med att forvalta grunddata kan
daremot jobba i ett anvandargranssnitt som ar mer anpassat till deras uppgift.

Informatica MDM tillhanahéller verktyget Provisioning Tool” som anvénds for att skapa en
”Data Director Application” for ett eller flera ”Business Entities” samt anpassade
anvandargranssnitt for olika anvandarroller. En forvaltare kan pa sa vis fa ett anvandargranssnitt
som dr anpassat for just de objekt som de ansvarar for.

Det finns mojlighet att skapa ”Lookup Tables” som innehéller referensdata for falt som endast
ska ett givet antal valbara element, t.ex. namn pa lander, lan etc. Det finns ocksa mojlighet att
skapa skraddarsydda valideringar som ger felmeddelanden om féltet inte validerar.

Referenser: [IM33], [IM34], [IM35]

Behov: Viktigt att anvandargréanssnitten &r specifikt anpassade till verksamheternas behov.

Losning: Det gar att anpassa alla delar av anvandargranssnitten, inklusive hjélptexter,
felmeddelanden och metadata, till valfritt sprak. Informatica MDM tillhandahaller ett flertal
sprak. Om Onskat sprak inte finns med finns det mojlighet att gora egna dversattning som
tillhandhalls som textfiler till applikationen.

Informatica MDM erbjuder &ven majligheten att skapa helt egna anvandargranssnitt sa det finns
i princip obegrénsade mojligheter, men det ar en oerhért dyr 16sning att bygga egna
anvéndargranssnitt. Det medfor &ven en risk for att de inte fungerar vid uppgradering till en ny
version av Informatica MDM.

En annan mgjlighet ér att anvéinda modulen ”Business Entity Service” som tillhandahéller ett
modernt, webbaserat anvandargranssnitt som gor det enkelt att konfigurerar olika vyer av en
“Business Entity” for olika anvindarroller. En Business Entity utgar fran ett basobjekt (en tabell
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i databasen) som t.ex. en organisation och kan sedan ha relationer till andra objekt (andra
tabeller) som t.ex. adresser. Med hjélp av verktyget ”Provisioning Tool”” kan man skapa en eller
flera ”Data Director Application” for en eller flera ”Business Entities” samt anpassade vyer for
olika roller.

Referenser: [IM36]

Teknisk utmaning: Enkel sok - kunna soka efter en person/organisation etc. med hjélp av en
eller flera soktermer

Losning: Informatica MDM anvénder Elasticsearch som sokmotor for fritextsokning. De falt
som ska vara sokbara for ett objekt konfigureras i Informatica MDM. Fritextsokning fran
anvandargranssnittet innebér att alla dessa falt automatiskt ingar i sokningen. Det gar att
anvénda AND eller OR mellan soktermerna. Oklart vad som h&dnder om man anger flera
soktermer utan att nyttja AND eller OR mellan termerna.

Referenser: [IM2], [IM30], [IM31], [IM32]

Teknisk utmaning: Enkel sok - anvandaren behover inte ange om soktermerna avser namn pa
organisation, namn pa person, HSA-id etc.

Losning: De falt som ska vara sokbara for ett objekt konfigureras i Informatica MDM.
Fritextsokning fran anvandargranssnittet innebar att alla dessa falt automatiskt ingar i
sokningen.

Det ar oklart om sokmotorn tar hansyn till att soktermerna ska ge traff pa objekt som tillhor
samma gren i en hierarkisk struktur, t.ex. att sékningen p& “Bo Givle” endast ska ge traff pa
personer som heter Bo med s6kbasen Gavle.

Referenser: [IM31], [IM32]

Teknisk utmaning: Enkel stk - sékning ska alltid ske "fonetiskt" (enligt principen "liknande
stavning")

Ldsning: Fonetisk sokning for svenska namn och termer har for narvarande inget stod i
Elasticsearch utifran erfarenheter fran projektet Ny teknisk plattform katalogtjanst HSA”.

Teknisk utmaning: Enkel sok - sokning ska alltid ske enligt principen "innehaller" (wildcard
fore och efter respektive ord)

Lésning: Anvandaren behover explicit anvanda wildcard vid sékningar.
Referenser: [IM31], [IM32]

4.1.7 Olivavyer

Behov: Hur kan man pa ett enkelt satt kunna koppla olika administratorsbehdrigheter till olika
vyer, och stddja behdrighetskonfiguration per objekttyp, respektive enskilda attribut?
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Losning: Informatica MDM anvénder konceptet Business Entity for att skapa olika vyer. En vy
kan kopplas till en specifik roll, ddremot sa gors behdrighetsstyrningen pa objektniva och inte
pa attributniva.

Behov: Hur kan man erbjuda de anslutna organisationerna att sjalva kunna konfigurera olika
vyer och behorigheter?

e Losning: Konfigurationen maste goras av en administrator som har kunskap och
behorighet att anvinda “Provisioning Tool” for att skapa en ”Data Director Application”
med tillhdérande anvandargranssnitt. Det ser dock inte ut som att det skulle ga att begransa
behdrigheten for en administrator som har réttighet att anvdnda ”Provisioning Tool” till
specifika objekt eller hierarkiska delgrenar.

4.1.8 Behorighetsstyrning

Behov: Vilka méjligheter finns for att dela upp behdrighetsstyrningen mellan olika vyer pa till
exempel hela eller delar av organisationen och dessutom uppdelad pa objekttyp och attribut?

Losning: Informatica MD erbjuder rollbaserad behorighetsstyrning pa som lagst objektniva.
Det finns ingen majlighet att ha olika behdrighetskrav pa objektet och dess attribut.

Denna utvardering ar ej medtagen i den sammanfattande tabellen i kapitlet med slutsatser.
Sakerhetslosningen utvarderas delvis utifran 6vriga behov och tekniska utmaningar.

Behov: Vilka mojligheter finns att styra behdrigheten for administrationsgranssnitt?

Losning: Informatica MD erbjuder rollbaserad behdrighetsstyrning pa som lagst objektniva.
Det finns ingen majlighet att ha olika behdrighetskrav pa objektet och dess attribut.

Denna utvardering &ar ej medtagen i den sammanfattande tabellen i kapitlet med slutsatser.
Sékerhetslosningen utvarderas delvis utifran évriga behov och tekniska utmaningar.

Behov: Vilka mojligheter finns att styra behorigheten for systematkomst?
Losning: Finns inga uppgifter om detta i manualen.

Denna utvardering &ar ej medtagen i den sammanfattande tabellen i kapitlet med slutsatser.
Sakerhetslosningen utvarderas delvis utifran 6vriga behov och tekniska utmaningar.

Referenser: [IM37]

Teknisk utmaning: Sékerhetslosning - HSA-forvaltningen maste ha majlighet att logga in pa
annat sétt an via Ineras I1dP vid felsokning eftersom Ineras IdP nyttjar HSA-katalogen.

Losning: Det finns ingen fardig modul for att autentisering via SAML eller OIDC, men det
finns mojlighet att bygga en egen Security Provider i Java. Troligtvis gar problemet att 16sa,
men det kraver goda kunskaper om MDM Hub och Security Providers. Det gar dven att logga in
i MDM Hub via anvandarnamn och Idsenord.
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Denna utvardering &ar ej medtagen i den sammanfattande tabellen i kapitlet med slutsatser.
Sakerhetslosningen utvarderas delvis utifran dvriga behov och tekniska utmaningar.

Referenser: [IM38]

Teknisk utmaning: Sakerhetslésning - Olika typer av autentisering for olika typer av klienter:
LDAP (Distinguished Name + ldsenord + IP-adress), Webbapplikation (OIDC), RIV-TA,
Fileservice, REST (Mutual TLS med SITSH-certifikat)

Losning: Informatica MDM erbjuder endast certifikatbaserade autentisering for externa
applikationer. Applikationen skickar med applikations namn och anvandarnamn samt en
sékerhetsbilaga.

Referenser: [IM39]

Teknisk utmaning: Sakerhetslésning - Komplexa behorighetsregler. Behdrigheter ska kunna
tilldelas med samma finkornighet som i dagens LDAP-katalogen, vilket bl.a. omfattar
organisationshierarkisk gren, typ av objekt, typ av attribut, Typ av operation (skapa, ta bort,
redigera, lasa och flytta)

Losning: Informatica MDM erbjuder rollbaserad behorighetsstyrning pa som lagst objektniva.
Det finns ingen majlighet att ha olika behdrighetskrav pa objektet och dess attribut.

4.1.9 Integration

Teknisk utmaning: Granssnitten for samverkan med IT-system och tjanster ska utformas sa att
befintliga IT-system och tjanster inte behdver forandras nér den tekniska plattformen for HSA-
katalogen byts ut. Klienter som ska stddjas:

e LDAP-anslutna lokala kataloger - Synkroniserar kataloginformation (LDAP)

® | DAP-anslutna tjanster - Soker, hamtar, skriver, raderar (LDAP)

® FileService-anslutna tjanster - Hamtar férdefinierade filer (HTTP API)

® SITHS Admin - Hamtar personer som har tagits bort fran HSA-katalogen, men
fortfarande har giltigt certifikat (HTTP API/REST)

® Web Service-anslutna tjanster - Hamtar och skriver information via HSA Web Service
(RIV-TA 2.0, RIV-TA 1.2 och RIV-TA 1.0)

e Direktanslutna tjanster till tjanstekontrakt - Anropar tjanstekontrakten employee,
organization och authorizationmanagment (RIV-TA 2.1)

® Tjanster anslutna via NTjP - Anropar tjanstekontrakten employee, organization och
authorizationmanagment (RIV-TA 2.1)

® Framtid: REST

Losning: Informatica MDM erbjuder ett fatal typer av systemgranssnitt som standard. Det finns
dock mojlighet att anvanda SIF SDK, som ar en utvecklingsverktygslada, for att bygga
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grénssnitt i form av Web Services, Java Remote Procedures (EJB), XML 6ver HTTP och
Asynkrona meddelanden (JMS).

Informatica MDM 4&r inget integrationsverktyg och det kommer darfor att krévas externa
integrationsplattformar och specialskrivna losningar for att hantera alla befintliga klienter till
HSA-katalogen. Speciellt LDAP-synkronisering kréver en avancerad integrationslésning.

4.2 Tibco EBX

Tibco EBX &r en MDM-produkt som blev en del av Tibcos produktportfolj 2018 efter ett
uppkop av det franska foretaget Orchestra Networks. Tibco har sedan tidigare en MDM-produkt
kallad Tibco MDM, men EBX &r numera deras flaggskeppsprodukt inom detta segment.

4.2.1 Oversikt

Den grundléggande arkitekturen for Tibco EBX &r en klassisk tre-skikts arkitektur med
datalager, verksamhetslager och anvandargranssnittslager:

pEE——

WS Client

Java Application Server

EBXE)

RDBMS

Bild 3 - Overgripande arkitektur for Tibco EBX
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Databasen for datalagret maste kopas separat. Tibco EBX stodjer Microsoft SQL Server,
PostgreSQL, Oracle och SAP HANA. Pa samma satt maste en applikationsserver tillhandahallas
for att kunna driftsatta EBX. Informatica MDM stddjer alla Java EE applikationsservrar som har
stod for Servlet 3.0 eller hogre. Installationsanvisningar finns for Red Hat JBoss, IBM
WepSphere, Oracle WebLogic och Tomcat.

Anvandargranssnittet nds via en kompatibel webblésare (Firefox, Chrome, Edge och IE) och
integrationer mot EBX gors via REST eller Web Services (SOAP 6ver HTTP eller IMS). Det
finns &ven mojlighet att importera/exportera datafiler via XML eller CSV-format samt att stélla
SQL-fragor mot replikerade databastabeller.

Om anpassningar av protokoll eller dataformat behdver goras mot kallsystem eller malsystem sa
behover nagon form av extern integrationsplattform anvéndas.

Tibco EBX é&r ett modelldrivet verktyg som uppbyggt runt ett antal grundlaggande begrepp:

Repository

Data Workflow

(F0{ .
Model Publish

Data I
»| Data Set Data Space
Model Publish
. Systems
Child <:| via DataServices
Data Set Data Space

Users via
Web User Interface

Bild 4 - Tibco EBX 6versikt

Ett projekt i EBX bdrjar med att skapa en datamodell. Datamodellen kan darefter publiceras sa
att den blir tillganglig for ett eller flera ”data sets” som sparar grunddata baserat pa strukturen
som har definierats i datamodellen. EBX har dven en mekanism som har stora likheter med
versionshanteringsverktyg i form av ndgot som de kallar for ’data space”. Data space anvands
for att organisera och isolera olika “grenar” av data sets fran varandra, d.v.s. ett data set som
befinner sig i ett data space som representerar huvudgrenen har méjlighet att skapa en ny gren
som innehaller en kopia av huvudgrenens data set. Dessa versioner kan sedan utvecklas
parallellt for att eventuellt sedan slas ihop igen (merge) med huvudgrenen.

Aven arbetsfldden anvinder ett liknande koncept med en “workflow model” som sedan méste
publiceras innan det kan exekveras i ett data workflow”. Det finns dock ingen motsvarighet till
”data spaces” nér det géller arbetsfloden.
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Utmaérkande for EBX é&r att verktyget i hog grad &r modelldrivet dar datamodellerna ligger till
grund for att dynamiskt generera bade anvandargranssnitt och integrationsgranssnitt (”data
services”) i form av Web Services eller REST. En uppdatering av datamodellen innebér ddrmed
att bade anvandargranssnitt och integrationsgranssnitt dynamiskt anpassar sig till forandringen.
Det ar ocksa mojligt att anpassa nastan varje detalj med hjalp av olika konfigureringar eller
egenutvecklad Javakod.

Det finns &ven mojlighet att utdka funktionaliteten hos Tibco EBX med olika tillaggsmoduler,
sa kallade Add-ons. Det finns Add-ons for bl.a. fritextsokning, regler for validering och
behdrighet, tvattning och matchning, transformering m.m, [TE1].

4.2.2 Tillganglighet

Behov: Driftmiljo som majliggor uppdatering och underhall under pagaende drift.

Losning: Tibco EBX uppger att de inte har nagon mekanism for cache synkronisering och kan
darfor inte driftséttas i ett kluster av aktiva instanser. EBX stodjer inte heller s.k. hot
deployment/undeployment” av webbapplikationer, varken i form av registrerade moduler eller
inbyggda webbapplikationer.

Tibco EBX tillhandahaller saledes ingen explicit mekanism for att mojligg6ra uppdatering och
underhall under pagaende drift, men med rétt val av infrastruktur kan det eventuellt ga att
uppna. Tibco EBX anvander endast tva infrastrukturkomponenter: en applikationsserver och en
databas.

Applikationsservern bor ga att uppgradera under drift genom att anvanda tva servrar, en aktiv
och en passiv, med majlighet till fail-over. Pa sa vis ar det mojligt att rulla ut en ny version i pa
den ena servern samtidigt som den andra servern hanterar alla forfragningar. Dock oklart hur
EBX hanterar aktiva sessioner vid en fail-over. Det kan ocksa vara ett problem att Tibco EBX ar
modelldriven och att det ar datamodellen som dynamiskt genererar anvandargranssnitt och
systemgranssnitt.

Uppgradering av databasen under drift har ingen generell 16sning utan beror pa vilka
mojligheter som den valda databasen erbjuder. Oracle erbjuder produkten GoldenGate,
Microsoft SQL Server har en klusterbaserad 16sning o.s.v. Priset for denna typ av I8sning
varierar mellan olika databasleverantérer. Tibco EBX har stod for ett flertal olika databaser bl.a.
Oracle, PostgreSQL och Microsoft SQL Server.

Det &r saledes oklart om det ar méjligt att uppdatera Tibco EBX under pagaende drift. Det finns
inget stod for detta, men med ratt infrastruktur sa kanske det gar att uppna.

Referenser: [TE2], [TE3], [TE4]
4.2.3 Skalbarhet

Behov: Hur kan lésningen skalas upp med avseende pa informationsmangder som hanteras?

Losning: EBX &r modelldriven och en ny informationsméngd kan antingen skapas genom att
uppdatera en befintlig datamodell eller skapa en ny datamodell. Alla anvandargrénssnitt och

25



Utredningsrapport - Marknadsanalys Forfattare: Inera

J
Inera

tjanstegranssnitt genereras automatiskt nar modellen publiceras. Egenutvecklad kod kan behtva
anpassas for hand.

Referenser: [TE5]

Behov: Hur kan losningen skalas upp med avseende pa mangden data som hanteras?

Losning: EBX ar begransad till en JVM per EBX repository. Det gar darfor inte att skala upp
genom att driftsétta fler applikationsservrar. Daremot erbjuder EBX nagot som kallas
“distributed data deliverty (D3)”. D3 innebér att en primér nod replikerar data till en eller flera
replikeringsnoder. Data som replikeras kan endast uppdateras pa primarnoden.
Replikeringsnoderna har endast en laskopia.

For att forbattra svarstiderna sa skapar EBX index over databastabeller in-memory. Prestanda
kan dven forbéttras genom att anvénda s.k. “relational mode”, vilket innebér att EBX sparar data
1 motsvarande tabeller i databasen. Standardinstéllningen 4r annars att anvdnda “’semantic
mode” dir endast ett antal generiska tabeller anvéands for att spara XML-dokument. I ”relational
mode” kan EBX dra nytta av databasens prestanda och skalbarhet pa ett battre satt &n i
”semantic mode”. Nackdelen &r att “relational mode” inte erbjuder all den funktionalitet
relaterat till dataspaces som finns i ”semantic mode”.

Tibco EBX har inga specifika verktyg for att hantera skalning av databasen med avseende pa
skrivande eller fordndrande operationer utan det &r den valda databasens eventuella mekanism
for skalning som man far forlita sig pa.

Referenser: [TE6], [TE7], [TES]

4.2.4 Kvalitetssékring

Behov: Vilka mojligheter finns for notifieringar nar data blir "gammal”? Med ”gammal” avses
passerad giltighetstid, till exempel att attributet ”slutdatum” innehaller ett datum som har
passerats.

Losning: Det finns mojlighet att utveckla egen Java-kod i EBX. Java-koden har tillgang till data
via generiska Java-klasser. Det &r troligt att det gar att utveckla funktionalitet som soker efter
Onskade parametrar och generera en rapport. EBX har en schemaldggare som troligen skulle
kunna starta jobbet regelbundet.

Referenser: [TE12], [TE13]

Behov: Vilka méjligheter finns for verifiering av att bade inkommande och redan registrerad
information foljer schema och vérdeméangder?

Losning: EBX har en inbyggd funktionalitet for att validera data modellen via ett
anvandarkommando. Valideringen resulterar i en rapport. Inkommande data valideras normalt
alltid, men hdg belastning eller manga valideringsmeddelanden kan medfor att valideringen
skjuts upp tills en anvéndare explicit valjer att skapa en valideringsrapport.
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Via en “control policy” gar det att specificera om ett valideringsfel ska blockera en uppdatering
eller inte. Denna policy séatts per attribut, men ett blockerande valideringsfel medfor att hela
transaktionen avbryts. Det finns foljande varianter:

® onlnsertUpdateOrDelete — Denna variant innebar att ett valideringsfel alltid leder till att
transaktionen avbryts

® onUserSubmit-checkModifiedValues — Denna variant innebar att ett valideringsfel endast
leder till att transaktionen avbryts om transaktionen har initierats fran ett
anvéndarfomulér.

e Never — Denna variant innebdr att ett valideringsfel aldrig avbryter en pagaende
transaktion.

Referenser: [TE14], [TEL15], [TE16]

Behov: Vilka majligheter finns for konsistenskontroll mot externa grunddatakéllor?

Losning: Det finns majlighet att skapa en Java-klass som validerar ett specifikt falt, s.k.
”Programmatic constraints” eller att installera en add-on kallad ”Rules Portfolio Add-on” som
medger att valideringsregler hanteras av en regelmotor. | bada fallen finns det skal att anta att
det finns mojlighet att hdmta annan information an indata vid validering.

Enligt manualen for ”Rules Portfolio Add-on” finns det tre varianter av beroenden, varav en
kallas for "Unknown dependencies” dérfor att valideringsresultatet kan beror pé en “okénd”
kalla eller hdandelse, t.ex. data som lagras i ett annat system.

Referenser: [TE17], [TE18], [TE19], [TE20]

Teknisk utmaning: Validering - Regelverket for validering ar komplext och ska bl.a. kunna
hantera Gvergangsperioder vid schemaandringar och vardemangdsandringar

Losning: Finns ingen inbyggd funktionalitet for detta och inte heller troligt att det gar att
utveckla en skraddarsydd l6sning pa Tibco EBX for detta behov.

Teknisk utmaning: Validering - Regelverket for validering &r komplext och ska bl.a. kunna
validera indata "mjukt", d.v.s. icke-obligatoriska attribut som inte &r korrekta loggas, men
sparas inte, dvriga attribut i objektet sparas

Losning: Finns ingen inbyggd funktionalitet for detta och inte heller troligt att det gar att
utveckla en losning baserat pa EBX for detta. Om ett attribut inte ska sparas p.g.a. ett
valideringsfel sa innebar det att hela transaktionen avbryts, d.v.s. de Gvriga attributen sparas inte
heller.

Referenser: [TE21]

Teknisk utmaning: Validering - Regelverket for validering &r komplext och ska bl.a. kunna
hantera valideringsregler olika beroende pa klient. Mjuk validering avser endast synkronisering
fran lokal katalog och valideringskorningar. Webbapplikationen tillampar hard validering.
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Ldsning: Via en “control policy” gér det att specificera om ett valideringsfel ska blockera en
uppdatering eller inte. Denna policy sétts per attribut, men ett blockerande valideringsfel medfor
att hela transaktionen avbryts. Det finns foljande varianter:

® onlnsertUpdateOrDelete — Denna variant innebar att ett valideringsfel alltid leder till att
transaktionen avbryts

® onUserSubmit-checkModifiedValues — Denna variant innebar att ett valideringsfel endast
leder till att transaktionen avbryts om transaktionen har initierats fran ett
anvéndarfomulér.

e Never — Denna variant innebdr att ett valideringsfel aldrig avbryter en pagaende
transaktion.

Genom att anvénda ”onUserSubmit-checkModifiedValues” sa uppfylls kravet om hard
validering for anvandargréanssnittet, men beteendet motsvarar inte mjuk validering for anrop
fran systemgranssnitt eftersom valideringsfel endast ger upphov till felmeddelanden samtidigt
som alla forandringar sparas.

Referenser: [TE22]

Teknisk utmaning: Validering - Regelverket for validering &r komplext och ska bl.a. kunna
hantera valideringar som har beroenden till annan information &n enbart indata.

Losning: Det finns mojlighet att skapa en Java-klass som validerar ett specifikt falt, s.k.
”Programmatic constraints” eller att installera en add-on kallad ”Rules Portfolio Add-on” som
medger att valideringsregler hanteras av en regelmotor. | bada fallen finns det skal att anta att
det finns mojlighet att hdmta annan information &n indata vid validering.

Enligt manualen for ”Rules Portfolio Add-on” finns det tre varianter av beroenden, varav en
kallas for "Unknown dependencies” dérfor att valideringsresultatet kan beror pé en ”okénd”
kélla eller handelse, t.ex. data som lagras i ett annat system.

Referenser: [TE17], [TE19]

Teknisk utmaning: Validering - Valideringsregler ska finnas pa ett stélle

Losning: Alla valideringsregler specificeras i datamodellen. Hanteringen underlattas om man
anvénder en add-on kallad ”Rules Portfolio Add-on” som medfor att valideringsregler kan
hanteras som metadata istallet for hardkodade regler.

Referenser: [TE23]

Teknisk utmaning: Validering - Valideringsfelen ska ga att granska via webbapplikationen. Ett
aviseringsmejl ska skickas 1 gang per dygn till HSA-ansvarig eller en funktionsbrevlada.

Losning: Kontroll av valideringsfel gar att initiera programmatiskt men det ar oklart om Tibco
EBX har mojlighet att skicka skraddarsydda mejl till en forutbestdmd grupp av personer.
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4.2.5 Historik och sparbarhet

Behov: Hur tillgodoser I6sningen behov av att ge information om hur organisationen sag ut vid
ett givet tillfalle eller vilka forandringar som skett sedan ett visst datum?

Losning: Om historik har slagits pa for en tabell (ej paslagen som standard) sa finns det en vy
kallad “’table history view” som visar alla fordndringar i tabellen, nér de gjordes och av vem.
Om man vill jimfora ett helt ”dataspace” med ett annat ’dataspace” eller vid olika tidpunkter sa
kan man ta ett snapshot vid ett givet tillfalle. Ett snapshot gar dven att exportera.

Det finns dven en audit trail i XML-format som innehaller uppgifter om alla férandringar samt
vem som gjorde forandringen.

Referenser: [TE24], [TE25]

Behov: Hur tillgodoser lsningen behov av att alltid kunna spara vem som har utfért en andring
och néar?

Losning: Om historik har slagits pa for en tabell (ej paslagen som standard) sa finns det en vy
kallad table history view” som visar alla forandringar i tabellen, nir de gjordes och av vem.

Det finns dven en audit trail i XML-format som innehaller uppgifter om alla forandringar samt
vem som gjorde forandringen.

Referenser: [TE24], [TE25]
4,26 SOk & administrera

Behov: Vilka majligheter finns for administration i ett granssnitt som kan hjélpa
administratoren att gora ratt, d.v.s. folja kraven pa informationskvalitet, samt foljsamhet till
schema och vardeméngder?

Losning: Alla valideringsregler specificeras i datamodellen. Hanteringen underlttas om man
anvénder en add-on kallad ”Rules Portfolio Add-on” som medfor att valideringsregler kan
hanteras som metadata istéallet for hardkodade regler. Alla felmeddelanden gar att anpassa, bade
vad géller sprék och innehéll. Aven behérighetsbegransningar kan forses med text som forklarar
orsaken. Datamodellen kan forses med beskrivningar och forklarande text pa valfritt sprak.

Det &r ocksa troligt att det finns mojlighet att utveckla skraddarsydd kod som gér kontroller mot
externa grunddatakéllor. Detta &r dock inte explicit uttryckt i manualerna.

Referenser: [TE23], [TE18], [TE19], [TE20], [TE28]

Behov: Viktigt att anvandargréanssnitten &r specifikt anpassade till verksamheternas behov.

Losning: EBX erbjuder mojlighet till anpassade anvandargranssnitt, bade i form av
konfigurering och egenutvecklad, programmatisk anpassning. Stérre delen av
anvandargranssnittet gar att versatta till valfritt sprak. Det inbyggda anvandargranssnittet finns
pa engelska och franska.
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e View — Det gar att anpassa hur tabeller visas for olika malgrupper genom att definiera en
vy for en tabell eller en hierarki. I en tabellvy anger man sorteringsordning och vilka
kolumner som ska visas. En hierarkisk vy visar hur olika tabeller forhaller sig till
varandra. VVyer gar att gruppera och att koppla till olika anvandarroller. En anvandare kan
sjalv valja vilken vy som ska anvéandas bland de som &r tillgéngliga for aktuell roll.

e Perspective — Det gdr att konfigurera layout, farg och form samt vilka delar av
standardgrénssnittet (dven kallat advanced perspective”) som visas for en viss malgrupp
genom att anvanda s.k. perspektiv. Ett perspektiv ger saledes ett enklare
anvandargranssnitt &n standardgranssnittet. En anvandare kan ha flera perspektiv att vlja
pa.

® User service — “User services” ér ett grafiskt anvandargranssnitt (GUI) i form av en
webbkomponent som erbjuder en eller flera specifika funktioner till en anvandare. Dessa
webbkomponenter kan anropas fran en webblésare och kan &ven vara en del av en html-
sida i form av en <iframe>. EBX erbjuder ett ramverk for att utveckla skraddarsydda
webbkomponenter i Java.

Referenser: [TE28], [TE29], [TE30], [TE31], [TE32], [TE33], [TE34]

Teknisk utmaning: Enkel sok - kunna soka efter en person/organisation etc. med hjélp av en
eller flera soktermer

Losning: Det gar att specificera en vy for en tabell eller for en hierarki av tabeller. En vy for en
tabell anger vilka kolumner som ska visas. Det finns mojlighet till fritextsokning, men man
maste ange vilka kolumner som sokningen avser.

Det finns &ven en add-on kallad ”Information Search”. Denna add-on gor det mojligt att
konfigurera sékningar som spéanner dver flera tabeller och dar man kan konfigurerar vilka
kolumner som ska genomstkas och vilka s6kalgoritmer som ska anvandas for respektive
kolumn.

Det ar oklart hur sékning med flera soktermer hanteras. Om flera soktermer anvands sa ar det
inte troligt att sokningen returnerar resultat dar olika de olika soktermerna aterfinns i olika
tabeller och/eller kolumner. Det dr inte heller troligt att sékmotorn tar hansyn till att
soktermerna ska ge traff pa objekt som tillhr samma gren i en hierarkisk struktur, t.ex. att en
s6kning pa ”"Bo Gévle” endast ger traff pa personer som heter Bo och som dven har en
hierarkisk relation till Gavle.

Referenser: [TE26], [TE27]

Teknisk utmaning: Enkel sok - anvandaren behdver inte ange om s6ktermerna avser namn pa
organisation, namn pa person, HSA-id etc.

Losning: Det &r oklart hur sokning med flera soktermer hanteras. Om flera soktermer anvéands
sa ar det inte troligt att sokningen returnerar resultat dar olika de olika soktermerna aterfinns i
olika tabeller och/eller kolumner. Det &r inte heller troligt att sokmotorn tar hansyn till att
soktermerna ska ge traff pa objekt som tillhér samma gren i en hierarkisk struktur, t.ex. att en
s6kning pa ”"Bo Gévle” endast ger traff pa personer som heter Bo och som dven har en
hierarkisk relation till Gavle.
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Referenser: [TE26], [TE27]

Teknisk utmaning: Enkel stk - sékning ska alltid ske "fonetiskt" (enligt principen "liknande
stavning')

Losning: Det finns en add-on kallad ”Information Search”. Den tillhandahaller en sokalgoritm
som stddjer fonetisk soékning, men det &r en generell algoritm (DoubleMetaphone Levenstein)
som inte ar gjord for svenska och som inte kommer att ge samma resultat som dagens l6sning i
HSA-katalogen. Det finns méjlighet att anvanda upp till tva algoritmer per kolumn. Inga
wildcards kan anvéndas eftersom sokning i sig redan dr ”fuzzy”, d.v.s. de olika algoritmerna
hittar ord som liknar soktermen. Olika algoritmer passar olika bra beroende pa karaktaren pa
den data som genomsoks.

Referenser: [TE26], [TE27]

Teknisk utmaning: Enkel sok - sokning ska alltid ske enligt principen "innehaller" (wildcard
fore och efter respektive ord)

Losning: Det finns mojlighet att anvénda “wildcards”, dock far endast ett “wildcard” anvéndas
i en sokning.

Det finns &ven en add-on kallad “Information Search”. Inga wildcards kan anvandas eftersom
sokning i sig redan &r ’fuzzy”, d.v.s. de olika algoritmerna hittar ord som liknar soktermen.
Olika algoritmer passar olika bra beroende pa karaktaren pa den data som genomsdks. Det finns
mojlighet att anvanda upp till tva algoritmer per kolumn.

Referenser: [TE26], [TE27]
4.2.7 Olivavyer

Behov: Hur kan man pa ett enkelt satt kunna koppla olika administratorsbehdrigheter till olika
vyer, och stddja behdrighetskonfiguration per objekttyp, respektive enskilda attribut?

Losning: Behdrighetsregler i EBX dr kopplad till anvandare eller roller. Behdrighetsregler
(permissions) kontrollera vilka funktioner som ar tillatna att anvanda samt atkomstrattigheter for
en viss anvandare eller roll. Behorighetsregler kan appliceras pa dataspaces, datasets, tabeller,
grupper och attribut.

Ut6ver de standardregler som gar att konfigurera for de olika objekten sa finns det aven
mojlighet att skapa programmatiska regler, d.v.s. utveckla Java-kod for att implementera mer
komplexa regler.

Det gar att definiera behdrighetsregler for en &gare eller administrator av ett dataset eller
dataspace som begransar t.ex. vilka objekt som kan editeras, men en &gare eller administrator
har alltid mojlighet att sjalv dndra pa dessa begransningar.

Referenser: [TE35], [TE36], [TE37], [TE38]
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Behov: Hur kan man erbjuda de anslutna organisationerna att sjalva kunna konfigurera olika
vyer och behdrigheter?

Losning: Via en policy gar det att konfigurera om en anvéandare ska ha ratt att sjalv andra sina
behorigheter.

Referenser: [TE39]

4.2.8 Behorighetsstyrning

Behov: Vilka méjligheter finns for att dela upp behorighetsstyrningen mellan olika vyer pa till
exempel hela eller delar av organisationen och dessutom uppdelad pa objekttyp och attribut?

Losning: Behorighetsregler i EBX ar kopplad till anvandare eller roller. Behdrighetsregler
(permissions) kontrollera vilka funktioner som ar tillatna att anvanda samt atkomstrattigheter for
en viss anvandare eller roll. Behorighetsregler kan appliceras pa dataspaces, datasets, tabeller,
grupper och attribut.

Ut6ver de standardregler som gar att konfigurera for de olika objekten sa finns det aven
mojlighet att skapa programmatiska regler, d.v.s. utveckla Java-kod for att implementera mer
komplexa regler.

Det ar inte troligt att det gar att 16sa kravet med enbart konfigurering, men det finns en
mojlighet att kravet eventuellt kan hanteras med hjalp av programmatiska regler.

Denna utvardering &ar ej medtagen i den sammanfattande tabellen i kapitlet med slutsatser.
Sakerhetslosningen utvarderas delvis utifran évriga behov och tekniska utmaningar.

Referenser: [TE35], [TE36], [TE37]

Behov: Vilka mojligheter finns att styra behdrigheten for administrationsgranssnitt?

Losning: Manualen for EBX ger inget tydligt svar. Rattigheter for en administrator kan
begransas, men det verkar finns sma mojligheter att begransa administratérers mojlighet att
sjalv andra pa sina behorighetsregler.

Denna utvardering &ar ej medtagen i den sammanfattande tabellen i kapitlet med slutsatser.
Sakerhetslosningen utvarderas delvis utifran 6vriga behov och tekniska utmaningar.

Behov: Vilka mojligheter finns att styra behorigheten for systeméatkomst?

Losning: Mekanismen som EBX anvénder for att kontrollera atkomstréttigheter for ’data
services”, d.v.s. integrationsgranssnitten, kallas for ”Lineage”. Lineage anvénds for att etablera
behorighetsprofiler for systemanvandare.

Denna utvardering &ar ej medtagen i den sammanfattande tabellen i kapitlet med slutsatser.
Sakerhetslosningen utvarderas delvis utifran dvriga behov och tekniska utmaningar.

Referenser: [TE4Q], [TE41]
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Teknisk utmaning: Sékerhetslosning - HSA-forvaltningen maste ha majlighet att logga in pa
annat sétt an via Ineras IdP vid felsokning eftersom Ineras IdP nyttjar HSA-katalogen.

Losning: Det finns majlighet att anpassa login till GUI i EBX genom att &ndra konfigurering i
dess ”deployment descriptor” for ebx.war (web.xml). Séledes borde det finnas mojlighet att
anvanda Inera IdP som en SSO-16sning for inloggning via anvandargranssnitt. Det framgar
daremot inte i manualen om lésningen stddjer mer &n ett sétt att logga in.

Denna utvardering &ar ej medtagen i den sammanfattande tabellen i kapitlet med slutsatser.
Sakerhetslosningen utvarderas delvis utifran évriga behov och tekniska utmaningar.

Teknisk utmaning: Sékerhetslosning - Olika typer av autentisering for olika typer av klienter:
LDAP (Distinguished Name + lésenord + IP-adress), Webbapplikation (OIDC), RIV-TA,
Fileservice, REST (Mutual TLS med SITSH-certifikat)

Losning: EBX stddjer endast Web Services och REST-granssnitt. Saledes ar det endast
autentiseringsmetoder som stdds av dessa protokoll som kan anvéndas. Adaptrar eller en
integrationsplattform som aven kan hantera integration av sékerhetsldsningen ar darfor
nodvandig for att hantera detta krav.

Referenser: [TE42], [TE43]

Teknisk utmaning: Sakerhetslésning - Komplexa behorighetsregler. Behdrigheter ska kunna
tilldelas med samma finkornighet som i dagens LDAP-katalogen, vilket bl.a. omfattar
organisationshierarkisk gren, typ av objekt, typ av attribut, Typ av operation (skapa, ta bort,
redigera, lasa och flytta)

Losning: Behdrighetsregler (permissions) kontrollera vilka funktioner som ér tillatna att
anvanda samt atkomstrattigheter for en viss anvandare eller roll. Behorighetsregler kan
appliceras pa dataspaces, datasets, tabeller, grupper och attribut.

Ut6ver de standardregler som gar att konfigurera for de olika objekten sa finns det aven
mojlighet att skapa programmatiska regler, d.v.s. utveckla Java-kod for att implementera mer
komplexa regler.

Referenser: [TE35], [TE36], [TE37]

4.2.9 Integration

Teknisk utmaning: Granssnitten for samverkan med IT-system och tjanster ska utformas sa att
befintliga IT-system och tjanster inte behtver férandras nér den tekniska plattformen for HSA-
katalogen byts ut. Klienter som ska sttdjas:

® | DAP-anslutna lokala kataloger - Synkroniserar kataloginformation (LDAP)

® | DAP-anslutna tjanster - Soker, hamtar, skriver, raderar (LDAP)

® FileService-anslutna tjanster - Hamtar fordefinierade filer (HTTP API)

® SITHS Admin - Hamtar personer som har tagits bort fran HSA-katalogen, men
fortfarande har giltigt certifikat (HTTP API/REST)
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® Web Service-anslutna tjanster - Hamtar och skriver information via HSA Web Service
(RIV-TA 2.0, RIV-TA 1.2 och RIV-TA 1.0)

e Direktanslutna tjanster till tjanstekontrakt - Anropar tjanstekontrakten employee,
organization och authorizationmanagment (RIV-TA 2.1)

® Tjanster anslutna via NTjP - Anropar tjanstekontrakten employee, organization och
authorizationmanagment (RIV-TA 2.1)

® Framtid: REST

Losning: EBX kan generera granssnitt fran datamodellen for att integrera via SOAP eller
REST. SOAP kan anvanda antingen HTTP eller JMS. Det finns dven méjlighet att anvdnda en
verktygslada (tookit) for att skapa egna, skraddarsydda REST-granssnitt. Om EBX behdver
stodja andra protokoll eller granssnitt sa maste en extern integrationsplattform anvandas.

Referenser: [TE9], [TE10], [TE11]

4.3 Slutsatser

En 6versiktlig genomgang av de storsta leverantorernas erbjudande in MDM-segmentet ger vid
handen att de alla erbjuder verktyg med snarlik funktionalitet pa en évergripande niva. Vid en
djupare analys &r det troligt att skillnaderna mellan de olika verktyg blir tydligare och en
detaljerad analys har darfor gjorts av de tva ledande MDM-verktygen.

Den detaljerade analysen av Informatica MDM och Tibco EBX visar att inget verktyg uppfyller
alla krav som stalls utifran perspektivet att de ska kunna ersétta dagens HSA-katalog. Med
anpassningar och kompletterande verktyg kan de dock uppfylla en relativt stor del av
kravbilden. Med anpassningar avses bl.a. utveckling av Java-kod som &r skraddarsydd for HSA-
katalogens behov.

Foljande behov har vid den djupare analysen inte kunnat uppfyllas av verktygen:

® Granssnitten for samverkan med IT-system och tjanster ska utformas sa att befintliga IT-
system och tjanster inte behdver fordndras nar den tekniska plattformen fér HSA-
katalogen byts ut. Detta géller dven sédkerhetsmekanismen for de olika granssnitten.
o Kravet kan eventuellt uppfyllas om MDM-verktyget kompletteras med en
integrationsplattform och egenutvecklade adaptrar.

® Validering - Regelverket for validering ar komplext och ska bl.a. kunna validera indata
"mjukt"”, d.v.s. icke-obligatoriska attribut som inte &r korrekta loggas, men sparas inte,
Ovriga attribut i objektet sparas.

e Detta &r gar troligen inte att dstadkomma med dagens MDM-verktyg. Kravet ska
kombineras med att anvindargrdnssnittet ska anvéinda “hdrd” validering samt
att vid schemaandringar sa ska bade de gamla och de nya regelverket anvandas
under en 6vergangsperiod vid synkronisering av lokala kataloger.

® Enkel sok — Anvandaren behdver inte ange om soktermerna avser namn pa organisation,
namn pa person, HSA-id etc. Sékning ska alltid ske "fonetiskt" och enligt principen
"innehaller" (wildcard fore och efter respektive ord). S6kningen ska dessutom ta hansyn
till att soktermerna endast ska ge traff pa om de hanger samman i en hierarkisk gren.
e Det ar inte troligt att det finns nagot MDM-verktyg som uppfyller alla dessa krav.
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Det finns fler behov som &r tveksamma om de gar att uppfylla, men ovanstaende har visat sig
vara speciellt svara. En annan tveksamhet ar anvandargranssnittet. Det finns stora mojligheter
att anpassa anvandargréanssnitten via olika konfigureringar och egenutvecklad kod, men det ar
svart att avgdéra om det ar tillrackligt for att uppfylla behovet. Visserligen kan man i princip
utveckla ett eget anvandargranssnitt till MDM-verktygen, men det ytterst tveksamt om det ar
forsvarbart ur ett ekonomiskt och forvaltningsbarhetsperspektiv.

Det star dock klart att det kommer att kravas utveckling av skraddarsydd kod for att anpassa
verktyget till behovet och det ar darfor viktigt att tanka pa att det i sin tur kraver mycket goda
kunskaper om verktyget och hur man utvecklar och férvaltar MDM-verktyget 6ver tid.
Kompetensfragan blir i det fallet mycket viktig.

Nedanstaende tabell visar schematiskt hur de tva analyserade MDM-verktygen uppfyller de
behov som har undersokts.

&g = Behovet uppfylls troligen med konfigurering

Farg2 = Behovet uppfylls troligen men kréaver utveckling av kod
Farg3 = Behovet uppfylls troligen med hjalp av externa verktyg
Farg4 = Behovet uppfylls endast delvis

BB - Behovet uppfylls formodligen inte

Informatica Tibco

MDM EBX

Driftmiljo som mojliggor uppdatering och underhall under
pagaende drift.

Skalbarhet med avseende pa nya informationsmangder

Skalbarhet med avseende pa mangden data som
hanteras

Notifieringar nar data blir "gammal”

Verifiering av att bade inkommande och redan
registrerad information foljer schema och vardeméangder

Konsistenskontroll mot externa grunddatakéallor

Regelverket for validering ska kunna hantera
overgangsperioder vid schemaandringar och
vardemangdsandringar

Regelverket for validering ska kunna validera indata
"mjukt”, d.v.s. icke-obligatoriska attribut som inte ar
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korrekta loggas, men sparas inte, 6vriga attribut i objektet
sparas

Regelverket for validering ska kunna hantera
valideringsregler olika beroende pa klient (antingen mjuk
eller hard validering).

Regelverket for validering ska kunna hantera valideringar
som har beroenden till annan information &n enbart
indata.

Valideringsregler ska finnas pa ett stélle

Valideringsfelen ska ga att granska via
webbapplikationen. Ett aviseringsmejl ska skickas 1 gang
per dygn till HSA-ansvarig eller en funktionsbreviada.

Tillgodoser I6sningen behovet av att ge information om
hur organisationen sag ut vid ett givet tillfalle eller vilka
férandringar som skett sedan ett visst datum?

Tillgodoser I6sningen behovet av att alltid kunna spara
vem som har utfért en &ndring och nar?

Vilka mojligheter finns fér administration i ett granssnitt
som kan hjélpa administratéren att gora ratt, d.v.s. folja
kraven pa informationskvalitet, samt foljsamhet till
schema och vardemangder?

Viktigt att anvandargranssnitten ar specifikt anpassade
till verksamheternas behov.

Enkel s6k - kunna soka efter en person/organisation etc.
med hjalp av en eller flera séktermer

Enkel s6k - anvandaren behdver inte ange om
soktermerna avser namn pa organisation, namn pa
person, HSA-id etc.

Enkel sok - s6kning ska alltid ske "fonetiskt" (enligt
principen "liknande stavning")

Enkel s6k - sékning ska alltid ske enligt principen
"innehaller" (wildcard fore och efter respektive ord)

Hur kan man pa ett enkelt satt kunna koppla olika
administratorsbehdorigheter till olika vyer, och stddja
behdrighetskonfiguration per objekityp, respektive
enskilda attribut?

Kan man erbjuda de anslutna organisationerna att sjalva
kunna konfigurera olika vyer och behdrigheter?
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Behorigheter ska kunna tilldelas med samma finkornighet
som i dagens LDAP-katalogen, vilket bl.a. omfattar
organisationshierarkisk gren, typ av objekt, typ av
attribut, Typ av operation (skapa, ta bort, redigera, lasa
och flytta)

Sakerhetslosning - Olika typer av autentisering for olika
typer av klienter

Granssnitten for samverkan med IT-system och tjanster
ska utformas sa att befintliga IT-system och tjanster inte
behdver forandras nar den tekniska plattformen for HSA-
katalogen byts ut.

Tabellen visar att inget av verktygen uppfyller alla krav som stélls utifran perspektivet att de ska
kunna ersétta dagens HSA-katalog. Aven om det skulle gé att méta alla kriterier med hjalp av
omfattande anpassningar sa medfor det att HSA-katalogen blir Iast till det valda verktyget. Det
blir i princip omgjligt att byta ut den valda produkten mot en annan p.g.a. alla anpassningar. Det
kan &ven bli problem med framtida uppgraderingar.

En tumregel nér det géller standardprodukter &r att verksamheten till stor del behdver anpassas
till produkten, och inte tvartom, for att lyckas med inférande och forvaltning av en
standardprodukt. Nar det galler HSA-katalogen sa finns det sma mojligheter att pa enkelt sétt
andra pa det ekosystem som har vuxit fram runt katalogtjansten genom aren. Det behdvs darfor
en standardprodukt som matchar kraven utan allt for stora anpassningar. Denna analys visar att
det med allra storsta sannolikhet inte finns nagon sadan produkt inom segmentet fér MDM-
verktyg.
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5. Referenser

Den forsta bokstaven i referensen anger vilket &mne referensen avser:

e G = Gartner
® |M = Informatica MDM
e TE = Tibco EBX

Refere | Dokument

ns
[G1]

Gartner Magic Quadrant for Master Data Management Solutions, 2020
https://www.gartner.com/en/documents/3979521

Notera att rapporten dven tillhandahalls av ett flertal av de medverkande
leverantorerna

[G2]

Gartner Magic Quadrant
https://www.gartner.com/en/research/methodologies/magic-quadrants-research

[IM1]

Infrastructure Planning Guide > Identify the Installation Components

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/infrastructure-planning-guide/business-and-technical-requirements/identify-the-
installation-components.html

[IM2]

Configuration Guide > Search with Elasticsearch Architecture

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/configuration-quide/part-4--configuring-the-data-flow/search-with-
elasticsearch/search-with-elasticsearch-architecture.html

[IM3]

Zero Downtime Application Deployment with EAP 7 on Domain Mode
https://access.redhat.com/articles/4454531

[IM4]

Release Guide > Upgrade with Zero Downtime

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
2/release-

guide/version 101/new features and changes 1010/new features 1010/upgrade wit

h zero downtime 1.html

[IM5]

Zero Downtime Installation Guide for IBM DB2 > Zero Downtime Overview

https://docs.informatica.com/master-data-management/multidomain-mdm/10-3/zero-

downtime-installation-guide-for-ibm-db2/configure-zero-downtime/zero-downtime-

overview.html

[IM6]

Configuration Guide > Databases in the Hub Store
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https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/configuration-quide/part-3--building-the-data-model/about-the-hub-store/databases-
in-the-hub-store.html

[IM7]

Infrastructure Planning Guide > Identify the Installation Components

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/infrastructure-planning-quide/business-and-technical-requirements/identify-the-
installation-components.html

[IM8]

Infrastructure Planning Guide > Installation and Deployment Considerations
Overview

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/infrastructure-planning-guide/installation-and-deployment-
considerations/installation-and-deployment-considerations-overview.html

[IMO]

Infrastructure Planning Guide > Scalability

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/infrastructure-planning-guide/installation-and-deployment-
considerations/installation-and-deployment-objectives/scalability.html

[IM10

Infrastructure Planning Guide > Multiple Application Server Instances Topology

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/infrastructure-planning-guide/sample-installation-topologies/multiple-application-
server-instances-topology.html

[IM11

Performance Tuning Guide > Introduction to Performance Tuning

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/performance-tuning-quide/introduction-to-performance-tuning.html

[IM12

How-To Library > Developing Custom Stored Procedures for Batch Jobs

https://docs.informatica.com/master-data-management/multidomain-mdm/h2l/writing-
custom-scripts-to-execute-batch-jobs/writing-custom-scripts-to-run-batch-
jobs/developing-custom-stored-procedures-for-batch-jobs.html

[IM13

Data Director Implementation Guide > Validation

https://docs.informatica.com/master-data-management/multidomain-mdm/10-4/data-
director-implementation-guide/idd-concepts/informatica-mdm-hub-feature-
usaqge/cleanse-functions/validation.html

[IM14

Data Director User Guide > Data Validation in the Business Entity View

https://docs.informatica.com/master-data-management/multidomain-mdm/10-4/data-
director-user-quide/data-director-with-business-entities/adding-business-entity-
records/adding-records-overview/data-validation-in-the-business-entity-view.html

[IM15

Configuration Guide > Revalidate Jobs
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https://docs.informatica.com/master-data-management/multidomain-mdm/10-

4/configuration-quide/part-5--executing-informatica-mdm-hub-processes/using-batch-

jobs/batch-jobs-reference/revalidate-jobs.html

[IM16

Overview Guide > Load Process

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/overview-guide/key-concepts/batch-processing/load-process.html

[IM17

FAQ: What are the points during which the MDM Validation Rule is fired? Is it while

running match and merge or the load job?
https://kb.informatica.com/faq/7/Pages/14/316324.aspx

[IM18

Configuration Guide > Configuring Validation Rules

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/configuration-quide/part-4--configuring-the-data-flow/configuring-the-load-
process/configuring-validation-rules.html

[IM19

HOW TO: Implement the customized tooltip message for the Cleanse validation in
IDD in MDM

https://kb.informatica.com/howto/6/Pages/1/152886.aspx

[IM20

HOW TO: Return custom validation error messages in IDD in MDM
https://kb.informatica.com/howto/6/Pages/17/308395.aspx

[IM21

Using cleanse function in bulk import
https://network.informatica.com/message/254565#254565

[IM22

Business Entity Services Guide > Overview

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/business-entity-services-quide/external-calls-to-cleanse--analyze--and-transform-

data/overview.html

[IM23

Configuration Guide > Trust Calculations

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/configuration-quide/part-4--configuring-the-data-flow/configuring-the-load-
process/configuring-trust-for-source-systems/about-trust/trust-calculations.html

[IM24

rejecting vs trust downgrade?
https://network.informatica.com/messaqe/73977#73977

[IM25

Different trust and survivorship settings
https://network.informatica.com/messaqe/272438#272438

[IM26

Informatica MDM : Trust and Validation Rules
https://informaticamdm360.blogspot.com/2019/06/informatica-mdm-trust.html
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[IM27

Configuration Guide > About Validation Rules

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/configuration-guide/part-4--configuring-the-data-flow/configuring-the-load-
process/configuring-validation-rules/about-validation-rules.html

[IM28

Configuration Guide > History Tables

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/configuration-quide/part-3--building-the-data-model/building-the-
schema/configuring-base-objects/history-tables.html

[IM29

How to monitor user activity on MDM HUB console and IDD?
https://network.informatica.com/thread/58225

[IM30

FAQ: What are the Terminologies used in MDM Elastic Search?
https://kb.informatica.com/faq/7/Pages/24/597626.aspx

[IM31

ElasticSearch in the Informatica MDM
http://www.dronatechnoworld.com/2018/11/elasticsearch-in-informatica-mdm.html

[IM32

Best Practices for Elastic Search in Informatica MDM
http://www.dronatechnoworld.com/2020/07/best-practices-for-elastic-search-in.html

[IM33

Provisioning Tool Guide > Provisioning Tool Overview

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/provisioning-tool-quide/introduction/provisioning-tool-overview.html

[IM34

Provisioning Tool Guide > Lookup Types

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/provisioning-tool-quide/configuring-reference-entity-properties/lookup-types.html

[IM35

Overview Guide > Informatica Data Director

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/overview-guide/informatica-mdm-hub-architecture/informatica-data-director.html

[IM36

Provisioning Tool Guide > Localizing Data Director Overview

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/provisioning-tool-quide/localizing-data-director/localizing-data-director-
overview.html

[IM37

Security Guide

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/security-quide/preface.html

[IM38

Security Guide > Security Providers

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/security-quide/security-providers.html
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[IM39

Security Guide > Certificate-Based Authentication Overview

https://docs.informatica.com/master-data-management/multidomain-mdm/10-
4/security-guide/certificate-based-authentication/certificate-based-authentication-
overview.html

[R1]

Rapport RFI-dialoger Nésta generations katalogtjanst, Inera 2016-02-11
Kan vid behov erhallas via Inera Kundservice och HSA Forvaltning

[TE1]

TIBCO EBX Add-ons 4.4.0
https://docs.tibco.com/products/tibco-ebx-add-ons-4-4-0

[TE2]

Administration Guide > Installation & configuration > Supported environments
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/installation/supported env.html

[TE3]

Administration Guide > Technical administration > Repository administration >
Technical Architecture

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/engine/repository administration.h
tml#architecture

[TE4]

TIBCO EBX - Hot standby failover
https://community.tibco.com/questions/tibco-ebx-hot-standby-failover

[TE5]

User Guide > Data models > Introduction to data models

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user datamodel/userdatamodel int
ro.html

[TES]

Reference Manual > Persistence > Relational mode
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/relationalMode.html

[TE7]

Administration Guide > Technical administration > Repository administration

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/engine/repository administration.h
tml

[TES]

Administration Guide > Distributed Data Delivery (D3) > Introduction to D3
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/engine/d3.html

[TE9]

User Guide > Data services > Introduction to data services

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user dataservice/userdataservice i
ntro.html

[TE10

Developer Guide > SOAP data services > Introduction

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/data_services/soapwsdl introducti
on.html

[TE11

Developer Guide > REST data services > Introduction

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/data_services/restapi introduction.
html
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[TE12

Developer Guide > Introduction > Mapping to Java
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/mapping_to java.html

[TE13

Administration Guide > Technical administration > Task scheduler
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/engine/scheduler.html

[TE14

Data models > Implementing data models > Working with an existing data model

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user datamodel/userdatamodel act
ions.html

[TE15

Reference Manual > Other > Performance guidelines
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/performance.html

[TE16

Developer Guide > Data model > Constraints, triggers and functions > Control policy
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html

[TE17

User Guide > Rules configuration > ‘Business rules’ group

https://docs.tibco.com/pub/ebx-
addon/4.4.0/doc/html/rpfl/userguide/RulesConfiguration.htmI#BusinessRulesGroupef
a 3l

[TE18

Reference Manual > Other > Performance guidelines > Validation
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/performance.htmi

[TE19

Developer Guide > Data model > Constraints, triggers and functions > Programmatic
facets

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#program
maticFacets

[TE20

Developer Guide > Data model > Constraints, triggers and functions > Triggers and
functions

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#id5

[TE21

Developer Guide > Data model > Constraints, triggers and functions > Control policy
> Blocking and non-blocking constraints

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#blocksCo
mmit

[TE22

Developer Guide > Data model > Constraints, triggers and functions > Control policy

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#controlPo
licy

[TE23

Tibco EBX Rules Portfolio Add-on Documentation
https://docs.tibco.com/pub/ebx-addon/4.4.0/doc/html/rpfl/index.html

[TE24

User Guide > Introduction > Glossary > History

43

Senast andrad
2020-09-09


https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/mapping_to_java.html
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/engine/scheduler.html
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user_datamodel/userdatamodel_actions.html
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user_datamodel/userdatamodel_actions.html
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/performance.html
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html
https://docs.tibco.com/pub/ebx-addon/4.4.0/doc/html/rpfl/userguide/RulesConfiguration.html#BusinessRulesGroupefa_31
https://docs.tibco.com/pub/ebx-addon/4.4.0/doc/html/rpfl/userguide/RulesConfiguration.html#BusinessRulesGroupefa_31
https://docs.tibco.com/pub/ebx-addon/4.4.0/doc/html/rpfl/userguide/RulesConfiguration.html#BusinessRulesGroupefa_31
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/performance.html
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#programmaticFacets
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#programmaticFacets
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#id5
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#blocksCommit
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#blocksCommit
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#controlPolicy
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/constraints.html#controlPolicy
https://docs.tibco.com/pub/ebx-addon/4.4.0/doc/html/rpfl/index.html

g

Utredningsrapport - Marknadsanalys Forfattare: Inera

IN€ra

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/glossary/simple glossary.html#hist
ory

[TE25

Administration Guide > Technical administration > Audit trail
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/engine/audit trail.html

[TE26

User Guide > Datasets > Viewing table data > Text search

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user data/userdata viewing.html#t
extSearch

[TE27

Tibco EBX Information Search Add-on Documentation
https://docs.tibco.com/pub/ebx-addon/4.4.0/doc/html/tese/index.html

[TE28

Reference Manual > Localization > Labeling and localization
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/i18n.html

[TE29

User Guide > Datasets > Viewing table data
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user data/userdata viewing.html

[TE30

User Guide > Introduction > Using the user interface
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user_introduction/gui.html

[TE31

Administration Guide > Technical administration > Ul administration > Advanced
perspective

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/engine/admin_frontend.html#persp
ective

[TE32

Developer Guide > User interface > User services > Overview

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user _interface/user services overv
iew.html

[TE33

Developer Guide > User interface > Development recommendations

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user interface/coding_recommend
ations.html

[TE34

Developer Guide > Introduction > Packaging TIBCO EBX™ modules
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/models/modules packaging.html

[TE35

User Guide > Datasets > Working with existing datasets > Managing dataset
permissions

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user data/userdata_actions.html#p
ermissions

[TE36

Reference Manual > Other > Permissions > Overview

https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/permissions.html#princi
ples
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[TE37 | Reference Manual > Other > Permissions > Defining programmatic rules

] https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/permissions.html#progr
ammaticRulesDefinition

[TE38 | Reference Manual > Other > Permissions > Defining user-defined rules

] https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/references/permissions.html#mana
gerDefinition

[TE39 | Administration Guide > Technical administration > Users and roles directory

] https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/engine/directory.html

[TE40 | User Guide > Data services > Introduction to data services > Lineage

] https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user dataservice/userdataservice i
ntro.html#lineage

[TE41 | User Guide > Data services > Generating data service WSDLs > Generating a WSDL

] for lineage
https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/user dataservice/userdataservice a
ctions.html#lineage

[TE42 | Developer Guide > SOAP data services > Introduction > Security

] https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/data_services/soapwsdl introducti
on.html#security

[TE43 | Developer Guide > REST data services > Introduction > Security

] https://docs.tibco.com/pub/ebx/5.9.10/doc/html/en/data_services/restapi_introduction.
html#security

6. Termer och forkortningar

Term Beskrivning
ETL Extract, Transform, Load
En process dar man kopierar data fran ett eller flera kallsystem till ett
malsystem som representerar data pa ett annat satt an kallsystemen.
Java EE Java Plattform, Enterprise Edition
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